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LOI NOI DAU
, Nhiing nam qua ching ta da va dang song trong thoi ky phat trién
rat nhanh chong va s61 dong cia cong nghé thong tin. Chi€c may vi tinh
da nang, tién loi va hiéu qua ma ching ta dang dung, gio day da tro nén
chat hep va bat tién so v6i cic mdy vi tinh ndi mang.

Tir khi xuat hién mang may tinh, tinh hi¢u qua tién loi cua mang da
lam thay d6i phuong thirc khai thac may tinh c¢6 dién. Mang va cong nghe
vé mang mic du ra doi cach ddy khong lau nhung né da duoc trién khai
mg dung & hau hét khip moi noi trén hanh tinh ching ta.

Chinh vi vy ching bao lau nira nhitng kién thtc vé tin hoc vién
thong néi chung va vé mang néi riéng sé tré nén kién thirc phd thong
khong thé thiéu duoc cho nhitng ngudi khai thac may vi tinh, & nudc ta
viéc lap dit va khai thic mang mdy tinh trong vong miy nam tré lai day,
dén nay sd cac co quan, truong hoc, don vi c6 nhu cau khai thac cac
thong tin trén mang ngay cang gia tang. Dong thoi cung véi viée khai
thac cac thong tin mang, ngudi k¥ su ciing can phai quan 1y mang nhim
khai thac mang hi€u qua va an toan.

Quan ly mang 1a mot cong viée rt phirc tap, c6 lién quan dén hang
loat van dé nhu:

[ Quén ly 16i.

[ Quan 1y c4u hinh.

1 Quan 1y an ninh mang

1 Quan 1y hiéu qua.

1 Quan ly tai khoan.

Pé lam dugc diéu nay mot cach co hiéu qua phai theo ddi mot cach

toan dién tinh trang hoat dong ctua mang bang cach sir dung céc nghi thirc
quan tri mang.

Trong khudn khé mot ban luan vin tot nghiép, khong thé dé cap
dugc toan bo cac van dé ké trén. & day chung to1 tu gidi han trong nodi
dung nhu sau:

Chuong 1. Tong quan vé quan 1y mang. Noi dung chinh cua
chuong nay 1a vé ra dugc mot buc tranh chung vé quan ly mang
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Chuong 2 s& dé cap dén cac nghi thirc quan tri mang co ban. Pay 1a
van dé quan trong nhat vi n6 l1a co s& cho moi hoat dong quan tri mang.

Chuong 3 s& dé cap dén nghi thirc quan tri mang SNMP.

Cac nghi thirc quan trj mang chuan hoa chu yeu 1a tao nhimg giao
tiép chuan gitra cac phan mém quan tri véi cic ngudn tin lién quan dén
hoat dong ctia mang tir cac nt mang chuyén toi. Thong tin tir cac thiét b
thue ra chi cung cip duoc cac thong tin lién quan dén quan tri ciu hinh,
quan tri 16i, quan tri hi€u qua, mdt chat vé quan tri an ninh va tai khoan.
Vi vay trong nam khia canh quan tri mang néu trén, cac nghi thirc quan tri
mang dap Umg truc tiép hon cho hai khia canh 14 quan tri 18i va quan tri
cau hinh. Vi vay dé lam r6 hon y nghia cta cac nghi thirc quan tri mang,
cac chuong sau sé& trinh bay chi tiét hon quan 1y cu hinh.
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CHUONG I
TONG QUAN QUAN LY MANG

1. 1. Pinh nghia mang

Mot mang dir li¢u (DataNetwork V1et tat 1a DN) 1a mot tap hop cac
thiét bj va cac mach, nho d6 c6 thé cung cip cac phuong tién dé chuyén
giao thong tin va dir li€u gilta cac may tinh, cho phép ngudi dung & céc
khu vuc khac nhau ding chung cac ngudn tai nguyén trén mot may khéc
mot noi nao do.

O cac nudc phat trién, hang ngay hau hét moi ngudi déu cd cong
viéc lién quan dén DN ma khong nhan ra chung. Mét vi du dién hinh cua
DN 13 may rat tién ty dong (ATM). Mot ATM quan ly mot nha bang va
chuyén giao céc the tin dung nhu sau: Ta c6 thé rat tién tir tai khoan cua
minh hay yéu ciu hodc t4i tai khoan cia ta vdi cac thé tin dung. Tuy
nhién, ATM thudng diéu hanh tai cac tram tir xa (remote sites), co nghia
1a tai cac tram rat tién, cac lién lac can thiét s& duoc thiét 1ap dé iy cac
thong tin vé tai khoan cia ta. DU sao cac tram ciing khong c6 dy du cac
kha ning nhu may chu vi dé 1am nhu vay thi lang phi va dat. Thay vao
d6, ATM sir dung mot DN dé thiét 1ap mot két ndi tuyén tin gitta no va
may chu, cho phép ATM chia s¢ cac tai nguyén tai khoan voi may chu va
liy cac thong tin can thiét. ATM dung lién ket nay dé gui cac thong tin
chuyén giao cua ta. Vi du nhu s6 tai khoan, sb tién dinh rat hay sb tlen
dinh gtri dén cho may chi, ma & d6 s& giri lai cac két qua kiém tra vé tai
khoan cua ta.

Mot vi du khéc, mot nha khoa hoc tai mot phong nghién cuu &
Chicago mudn chay mdt chuwong trinh, may tinh cuc bd phong may nay sé
mat 8 gid dé hoan thanh chuong trinh. Tuy nhién may nay ciing dugc két
ndi voi mot DN ctia mot may chit & Miami ma né chi can 3 gid dé chay
chuong trinh. Trong truong hop niy, sit dung DN dé lay tin tic tr may
chi né sé tiét kiém duoc 5 gi0 tinh todn va cho nha khoa hoc két qua tinh
toan nhanh hon.

Nhu ching ta thay, lién két thong tin qua may tinh véi DN cho
phép cac to chirc co thé chia s& cac thong tin ngudn gilta cac may voi
nhau va nhd d6 giup cho cac to chic tré nén c6 ning suat va dat hiéu qua
hon.

1. 2. Vai tro cia mot ky sw mang:

Do tim quan trong ciia DN nén mot sd chuyén gia hé théng goi 1a
cac k¥ su mang (Network Engineer viét tit 1a NE) duoc giao trach nhiém
cai dat, bao tri thong tin, giai quyét cac sai hong cia mang.
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Cong viée cua ho co thé 1a don gian nhu tra 10i cic cau hoi hodc
cac yéu cau cua nguoi st dung hodc phure tap hon nhu thay thé thiét bi
hong hoc, hoac tién hanh cac thu tuc phuc hoi sai hong do mdt su kién
héng hoc nao do.

Thém vao do, khi mang dugc mo rong, cac van dé cling tang 1én,
Pé hoan tt cac tac vu NE phai hiéu rat rd va nam bat mot so thong tin ve
mang. Khéi luong thong tin ¢ thé 16n va phic tap dén ndi ho khong thé
quan ly dugc, dac biét 1a khi mang duoc moé rong hay thuong xuyén thay
d6i. Bé gitp d& NE lam céc cong viée cua ho, cac nha nghién ctru di dua
ra cdc quan niém vé quan 1y mang va xiy dung cac coéng cu quan ly
mang.

1. 3. Cai dat mot mang

Cai dat mot DN, khong co nghia 1 bao dam rang tit ca moi nguoi
trong t6 chirc c6 thé thim nhap vao cac thong tin ngudn. Piéu trude tién
NE phai dap tmg duoc yéu ciu trao doi thong tin cua t6 chuc, dé thanh
cong thi nguoi ky su mang phai thiét 1ap ké hoach toan dién. Ho phai lap
mot DN dé 1am thoa man yéu cau cua tung nguoi sir dung trén he thong
may tinh, cac nha phan tich ciing can danh gia xem hé thong c6 hoat dong
t6t voi cac ké hoach thiét ké DN hay khong.

Khi x4y dung mot ké hoach NE phai ludn ludn tham khao cong
dong nguoi sir dung dé gitp ho tim ra cach cai dat t6t nhat. Viéc thiét ké
c6 thé kém theo viéc thém vao mot sé bo phan méi, trén mot mang da co
thé tao ra mot nhanh cho bod phan ma&i khac. Tuy nhién s€ phai mét nhiéu
lan dé kiém tra cac ing dung va nghi thic sir dung mot mang.

DPé c6 mot mang nguoi ky su phai thuc hién céc tac vu sau:
a. Thiét ké va xdy dung.

b. Bao tri

c. Mo rong.

d. Téi wu hoa.

g. Xt 1y su cd

Trude tién nguoi ky su sir dung so d6 mang phai quyét dinh cai gi
1a can thiét dé xay dung mang nhu thiét bi, phin mém va phuong thirc két
nbi.

C6 hai kiéu k¥ thuat két ndi truyén tin giira cac diém ctia DN 1a:
mang cuc by (LAN) va mang rong (WAN). Mot LAN két ndi cac may
chu voi nhau voi tde do tu khoang 4 dén 1000 megabit/ gidy. Voi muc tiéu
1a cung cép céac két ndi co lién quan trong khoang cach ngan.
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Mot WAN thuong xtr Iy & toc do khoang tir 9,6 kilobit/gidy dén 45
mégabit/gidy, va hon nita dé thuc hién cic viéc truyén thong tin trong
khoang cach xa. C6 nhiéu cong nghé dé két ndi cac LAN mot cach trong
sudt voi nguoi sir dung.

Sau khi xdy dung mang, ngudi k¥ su sau d6 phai tién hanh bao tri
mang. Bt ké 1a nguoi ky su da phai lam nhtng gi trong viéc xay dung
mang, mang Van can duoc bao tri. Vi du phan mém dang chay can duoc
d6i moi, mot s6 bo phan cua mang can duoc nang cip hay mot sd thiét bi
bi hong can dugc thay thé.

Nhiing thay d6i trong yéu ciu clia nguoi su dung cing ludn luén co
anh huong t6i toan bo so d6 tong thé mang. Do d6 ndy sinh ra van dé thi
ba cho nguoi ky su mang 1a viéc mo rong mang, boi vi viéc mo rong mot
mang dang ton tai luén t6i wu hon viée thiét ké va xay duyng mot mang
moi. Ngudi k¥ su can phai cung cip nhiing giai phap sira chita, thay doi
mot cach dung nhat.

Tac vy thir tu cia ngudi k¥ su 1a phai t6i wu hoa DN, day khong
phai la tac vu don gian, nén cht ¥ mot mang thong thuong c6 hang tram
cac thiét bi khac nhau, mdi thiét bi c6 tinh chat riéng cua chung va tat ca
déu lam viéc mot cach hai hoa, thong qua mot so do ti mi nguoi k¥ su
moi ¢ thé dam bao duoc chung 1am viéc mot cach tét nhat véi cac chirc
nang cua chung trong DN, khi thay d6i hay sira chira nguoi ky su phai lap
ké hoach trién khai véi cac loai thiét bi méi, phai biét thong s6 ndo can
thiét phai cai dit, thong sd ndo khéng phu hop voi tinh hudng hién tai,
nguoi k¥ su ¢6 thé hoan thanh viéc toi wu hoa mang cta minh.

Qua cac budc thuc hién trén, NE co thé giam tdi thiéu céc 13i trén
mang. Tuy nhién khong phai mang nao ciing hoan hao, cac 15i c6 thé xay
ta bat ¢t lac nao cho di mang duoc thiét ké t6i vu. Chinh vi thé nén ¢
tac vu thir nim: dan xép céac tranh chap boi vi né ludn ton tai véi nhiing ly
do khong thé biét trudc.

1. 4. Tong quan vé quén 1y mang:

Céc to chuc da dau tu rat nhiéu thot gian va tién cia dé xay dung
mot hé DN phirc tap ma nd rat can duge bao tri tot. Cac cong ty thuong
c6 mot vai k§ su mang dé bao tri may, that la tién loi khi cac may co thé
tir kiém tra bao quan trong viéc diéu hanh va xir 1y thay cho cac cong viée
budn té hang ngay ctia cac k¥ su.

Quan 1y mang (NM: Network Management) 14 qua trinh diéu khién
cac DN phtre tap, nham t6i wu hoa tinh ning suat va hiéu qua cta may
dua trén cac kha ning cta chinh hé thong dé thuc thi viéc quan 1y mang.
Qua trinh nay bao gom:
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Thu thap dit kién, hoidc 13 ty dong hodc 1a théng qua sy nd luc cua
cac k¥ su. N6 c6 thé bao gdm ca viéc phan tich cac dir liéu va dua ra cac
giai phap va co thé con giai quyét cac tinh huéng ma khong cin dén
nguoi ky su.

Thém vao d6 nd cé thé lam cac ban bao cio ¢ ich cho cac ky su
trong viéc quan 1y mang. Dé hoan tit cic cong viéc mot hé quan 1y mang
can c6 5 chirc ning sau.

] Quan ly 16i.
') Quan 1y c4u hinh.
] Quan ly an toan.
] Quan ly hiéu qua.
] Quan ly tai khoan.
Nam chic ning trén duoc dinh nghia bai ISO trong hoi nghi vé
mang.

a. Quan ly 16i: ( FM:Fault Management)
FM 1a mét qua trinh dinh vi cac 15i , né bao gdm cacvan dé sau:
] Tim ra céc 10i.

] C6 lap 16i

'] Stra chita néu c6 thé.

St dung k¥ thuat FM, cac k§ su mang c6 thé dinh vi va giai quyét
cdc van dé nhanh hon. Vi dy, trong moOt qua trinh cai dat, mot nguoi su
dung tham nhép vao mot h¢ théng tu xa qua mot duong di voi rat nhiéu
thiét bi mang. Dot nhién lién lac bi cit dat, nguoi st dung thong bao cho
k¥ su mang. Vi mot cong cu quan 1y 161 kém hiéu qua mudn biét 18i nay
cO phai do ngudi st dung gay ra khong ngudi quan tri phai thuc hién céac
test, vi du nhu dua vao mot 1énh sai hodc c¢d y vao mét hé mang khong
cho phép. Néu thiy nguoi sir dung khong c6 16i thi sau d6 can phai kiém
tra cac phuong tién noi gitra nguoi sir dung va hé thong tir xa do, bat dau
tir thiét bi gan nguoi sur dung nhat. Gia sir ta khong tim ra 16i trong th1et
bi két ndi. Khi vao vung dir liéu trung tam, ta thay moi dén hi¢u deu tat va
c6 thé xem thém cac 6 cam, luc do phich cam roi ra ta két luan rang co
mdt ai d6 da ngiu nhién rat phich cdm ra, sau khi cim lai ta s& thiy mang
lam viéc binh thuong. Vi du trén 1a mot 16i thudc loai don gian. Nhiéu 13i
khong dé dang tim nhu thé.

Véi su gitip d& ctia FM ta c6 thé tim ra cach giai quyét cac van dé
nhanh hon. Thuc ra, ta c6 thé tim va stra cac sai hong trudc khi nguoi s
dung thong bao.
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b. Quan 1y vé cau hinh (Configuration Management - CM )

Hinh trang céac thiét bi trong mdt mang c6 anh hudng quan trong
dén hoat dong cia mang. CM 1a qua trinh xac dinh va cai dit lai cau hinh
cua céc thiét bi da bi c6 vén de.

Gia st mot version A cua phén mém chay trén mat cau Ethernet co
mot van dé nao d6 1am giam hiéu ning ctia mang. Dé giai quyét cac di
thudng nay nha san xuat dua ra mot ban nang cap 1én version B ma no s¢
phai doi hoi ching ta phai cai dat moi d6i voi tung cau trong sd hang
tram cau trong mang. Theo do ta phai lap mot ké hoach trién khai viéc
nang cap version B vao tit ca cac cau trén mang do. Trudc tién ta phai
xac dinh loai phﬁn mém hién tai duoc cai dit trén cac cau d6. Pé lam
duoc diéu d6 néu khong co6 CM thi ngudi k§ su can phai kiém tra ting
c?}u nbi mét bang phuong phap vat 1y néu khéng c6 mét cong cu quan tri
cau hinh

Mot bo CM c6 thé dua ra cho nguoi ki su tat ca cac version hi¢n
hanh trén tirng cau ndi. Do do, n6 s€ lam cho nguodi quan tri dé dang xac
dinh duoc cho nao can nang cap

¢. Quan ly an ninh mang (security management - SM)

Quan 1y an ninh 1a qua trinh kiém tra quyén truy nhdp vao cic
thong tin trén mang. Mot vai thong tin duoc luu trong cac may ndi mang
c6 thé khong cho phép tat ca nhimg ngudi st dung duoc xem. Nhimng
thong tin nay dugc goi la cac thong tin nhay cam (sensitive information)
vi du nhu thong tin vé san pham mdi hodc cic khach hang cua cong tyg
tin do.

Gia sir mot to chirc quyét dinh quan 1y an ninh d6i véi viée truy
nhép tr xa té1 mang thong qua duong dién thoai quay sO trén mot server
phuc vu cac tram cudi cho mdt nhom cac k¥ su.

Mdi 1an céc k¥ su may tinh muén 1am viéc trén mang thi co thé
dang nhép vao h¢ thong de lam viéc.

Cong dich vu cho phép truy nhap cac thong tin tir nhiéu may tinh &
trong mang truy nhap toi trung tdm bdo mat dé bao v¢ cac thong tin can
thiet.

Pé quan 1y an ninh thi budc dau tién ta phai 1am 1a dung cong cu
quan ly cau hinh dé€ gidi han cac viéc truy nhdp vao may tir cac cong dich
vu. Tuy nhién dé€ biét ai da truy nhdp mang thi ngudi quan tri mang phai
dinh ky vao mang dé ghi lai nhitng ai dang str dung no.

Cac hé quan tri an ninh cung cap cach theo ddi cic diém truy nhap
mang va ghi nhan ai da str dung nhiing tai nguyén nao trén mang

d. Quan ly hi¢u qua: (Performance management:PM)
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PM lién quan dén viéc do hiéu qua ctia mang vé phan cting phan
mém va phuong tién 1am viéc. Cac hoat dong do6 1 cac bién phap kiém
tra vi du nhu kiém tra ning lyc thong qua (khéi luong cong viéc hoan
thanh dugc trong mdt don vi thoi gian), bao nhiéu % tai nguyén dugc su
dung, ty 1& cac 161 xay ra hodc thoi gian tra 10i.

Dung cac thong tin vé PM, k¥ su h¢ thong c6 thé dam bao rang
mang s& kiém tra dugc mang c6 théa man cic y€u ciu cia nguoi dung
hay khong va thod man & mtrc do nao.

Xét mot vi du, mot nguoi st dung phan nan vé kha ning truyén tép
qua mdt mang rat toi. Néu khong c6 cong cu, dau tién nhan vién quan tri
s& phai xem xét 16i ciia mang. Gia sir khong tim thay 181, bude tiép theo ta
phai kiém tra danh gia hiéu qua lam viéc cua cac duong két ndi giira tram
lam viéc cua nguoi sir dung va thiét bi ndi vao mang. Trong qua trinh
diéu tra, gia su ta thay thong lugng trung binh cua duong két noi 1a qua
chét hep so voi yéu cau. Diéu d6 c6 thé dan ta dén giai phap ning cip
viéc ndi két hién thoi hodc cai dat mot két ndi moi vai thong luong 1on
hon.

Nhu vdy néu ta c6 san mot cong cu quan ly ché d6 lam viéc thi ta
c6 thé sém phat hién ra két ndi can duoc nang cip thong qua cic bao cdo
dinh ky.

e. Quan ly tai khoan (accounting management - AM)

AM bao goém céc viéc theo ddi viée st dung ctia moi thanh vién
trong mang hay mot nhom thanh vién dé co the dam bao dap img t6t hon
yéu cau cua ho. Mit khac AM ciing c6 quyén cip phat hay thu lai viéc
truy nhap vao mang.

1. 5. Pinh nghia m¢t hé quan ly mang (network management
system - NMS)

NMS Ia mot bd phﬁn mém duoc thiét ké dé cai hiéu qua va nang
suat viéc quan 1y mang. Cho du mot ky su mang co thé thuc hién cac
cong viée voi cac dich vy tuong tu glong nhu hé quan 1y mang thi van c6
thé 1am no t6t hon néu c6 mot phan mém thyc hién céc tac vu d6. Do vay
n6 c6 thé giai phong cac k§ su mang ra khoi cac cong viéc phuc tap da
duoc dinh sén. Béi vi mot hé NMS duoc du kién hoan tat nhiéu tac vu
ddng thoi cing mot lic va n6 cd day du kha ning tinh toan.

a. Lgi ich cia mgt hé quan ly mang:

NMS c¢6 thé gitip cho cac k§ su mang 1am viéc trong nhiéu moi
truong khac nhau. Gia sr ta c6 mot ky su mang lam viéc trong phong thi
nghiém ctia mét trudng dai hoc, mang cé thé c6 10 may duoc ndi két
thong qua LAN, mot méi truong da nho ma ¢ d6 mot k§ su mang biét
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duoc tat ca cac khia canh cua mang mét cach 1o rang dé co thé trién khai,
béo tri, diéu khién no. Cling trén hé théng nay, mot NMS con c¢6 thé giap
dd cho cac k§ su mang nhiéu van dé khac nhau. NMS s& thyc hién cac
cong viéc phan tich phire tap, xem xét cac xu huong qua cac mau truyén
tin. N6 ¢6 thé kiém tra cac 18i do ngudi sir dung gy mat an toan thong
tin, n6 con tim ra cc thong tin sai cau hinh trong hé théng dé c6 1ap khu
vuc ¢6 161, tir ¢ dua cach giai quyét cho cic van dé do. Vi mot NMS
thuc hi¢n cic tac vu trén, ngudi ky su mang s€ c6 thém thoi gian dé hoan
thién hé théng hoi dap voi nguoi str dung theo cac nhu cau ctia ho va giup
ho hoan thanh cac du an.

Bay gio ta xét den mot mang phuc tap hon. Mang c6 thé duoc mo
rong voi cac diém néi & Bic my, chau Au, vién déng va Uc, nd co thé
chay trén nhiéu nghi thirc mang nhu IBM SNA (standard network
architecture), XeroxXNS (xerox network service), appletalk, TCP/IP
(transmission control protocol/internet protocol), va DECnet.

Céc Host (m0t tram c6 dia chi trén mang) co thé 1én t6i nhiéu ngan
bao gém cac tram lam vi¢c, cdc may tinh mini va cadc mdy ca nhan véi
mat vai thiét bi két ndi khac. That khong thich hop néu trong chd vao mot
nguoi tham chi mot € kip c6 kha nang bdo tri toan bo. Mot modi truong
nhu vay doi hoi quan tri dong thoi ca LAN va WAN. Sy khac nhau giira
moi truong 16n nhu trén véi mdi truong mot LAB cua dai hoc & chd phai
quan 1y ca cac két nbi duong dai vi du nhu cidc modem téc dd cao nhur
DSU/CSU hay mot ROUTER c6 thé hiéu duogc cac nghi thirc cua ca LAN
va WAN. Véi nhiéu thiét bi nhu vay, k¥ su hé théng phai dua trén céc
thong tin cung cap tir hé quan tri mang dé theo ddi mot khéi luong 16n
cac thong tin séng con doi hoi phai co quyét dinh cho “sttc khoé” cia
mang.

Tém lai trong cd hai moi truong mang néu trén thi cac khai ni¢m,
chtrc ning ctia NMS 1a giéng nhau, vé mit ban chat mot méi trudong 16n
hon sé& luon ludn doi hoi hé thong phai thuc hién nhidu tac vu va tro gitip
cho nguoi k¥ mang & cac muc do phuc tap cao hon. Tuy nhién, véi dix
liéu mang & bat ky c¢& nao thi NMS ciing c6 thé cho phép cac k¥ su 1am
viéc trong mang mot cach t6i wu va hiéu qua hon trong viéc phuc vu cac
nhu cdu cta nguoi dung.

b. CAu triic cia mdt hé quan 1y mang:

pé xay dung mot h¢ NMS thi ta phai két hop chit ché tat ca cac
chtrc ning can thiét dé cung cap mot h¢ quan ly hoan hao, d6 la nhiém vu
phuc tap, nguoi ky su phan mém phai hiéu mtc d6 1am viée va cac yéu
cau cua cac ky su mang. V& mit co ban ho phai bat dau thuc hién thiét ké
mot ban céu trac cho hé théng, khi cau trac hé thdng duogc cai dit ki su
phan mém luc d6 s& phai xay dung mot loat cic cong cu hay ung dung dé
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trg gitp nguoi k¥ su mang hoan tat cac cong viéc quan ly. Ta thdy khong
c¢6 quy ludt nhat dinh nao cho ciu triic cia hé NMS, tuy nhién khi quan
tAm toi tit ca cac chirc nang ma hé thong doi hoi thi ta c6 thé yéu cau mot
vai diém ma mot NMS phai co 1a:

- Hé théng phai cung cap mot giao dién dd hoa ma tai d6 no co thé
dua ra dugc hinh anh ctia mang theo timg cip va ndi két logic giita cac hé
thdng, nd can phai giai thich rd rang cac ndi két trong biéu d6 phéan cap
chtrc ning va quan hé cua chung nhu thé ndo hiéu qua cta mang. Mot
giao dién dd hoa phai tring v&i cu trac phan cip chirc ning. Mot ban d6
mang phai cung cdp hinh anh chinh x4c hinh trang mang (networrk
topology).

- Hé théng phai cung cdp mot co s dir lidu, CSDL nay c6 kha
nang luu gilr va cung cap bét ky thong tin nao lién quan dén hoat dong va
sir dung mang, dic biét dé co thé quan 1y cau hinh va quan 1y tai khoan
mot cach c6 hi¢u qua.

- Heé théng phai cung cap mot phuong tién thu thap thong tin tir tt
ca cac thiét bi mang. Truong hop 1y tuéong cho ngudi dung 1a thong qua
mat nghi thic quan Iy mang don gian.

- Hé thdng phai d& dang md rong va nang cap cling nhu thay do6i
theo yéu cau. H¢ thong phai dé dang khi thém vao cac tng dung va cac
dac diém yéu cau cua nguoi ky su mang.

- Hé théng phai c6 kha ning theo ddi cac dé phat sinh hodc hau qua
tor bén ngoai. Khi kich ¢& va d phtrc tap ciia mang tang Ién thi irng dung
nay trd nén vo gia.

c. Mot s6 kiéu kién tric NMS

C6 3 phuong phap duoc dé cip dén viéc lam thé nao dé xay dung
mot kién trac quan 1y mang dang phd bién ¢ hién nay.

- Xay dung mot hé thong tap trung dé diéu khién toan mang.

- Xay dung mot hé théng ma cé thé phan chia duoc chirc ning
quan ly mang.

- Két hop ca hai phuong phap trén vao mot hé théng phéan cap chuc
nang.

Mot kién trac tap trung sé sit dung mot CSDL chung trén mot may
trung tdm nao d6, moi thong tin lién quan dén hoat dong ctia mang do cac
ung dung gui vé day sé duoc sir dung chung trong cac ing dung quan ly
mang.

Mot kién tric phan tan c6 thé sit dung nhiéu mang ngang hang
(peer network) cung thuc hién cac chic nang quan tri mot cach riéng re.
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That kho doi hoi hon néu mét sé thiét bi nao d6 chi thich hop mot s ung
dung quan tri. Tuy nhién rat c¢6 191 néu c6 mot CSDL tép trung dé luu trix
cac thong tin nay.

CAu truc kha dung thtr ba 1a két hop cac phuong phap phan cap va
tap trung vao trong mot hé thong phan cap chuc nang. Vung hé thong
trung tdm chinh cta cdu tric s& con t6n tai nhu 13 gdc cua cau trac phan
cap, thu thip cac thong tin tir cic mang cép dudi va cho phép truy nhap tur
cac phan cua mang. Khi thiét 1ap cac hé thong dong murc (peer system) tur
cdu tric phan cép, hé thong trung tim ndy c6 thé giao quyén dleu hanh
mang cho chirc ning d6 giéng nhu 1a cac mirc con trong hé phan cip.

Su két hop tat ca cac phuong phap nay 1a c6 vu diém rat 16n. cung
cép rat nhiéu sy lya chon linh dong dé xdy dung mot cdu trac NMS.
Trong truong hop 1y tudng nhat 13 ban kién trac c6 thé dbi chiéu véi cau
trac to chitc dang dung nd, néu hau hét cac viéc quan 1y cta to chirc 1a tap
trung tai mgt khu vuc thi mot NMS sé co nhiéu thuén loi.
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CHUONG II.
NGHI THUC QUAN TRI MANG

Nhu da trinh bay quan 1y mang mdt cach c¢6 hi¢u qua phu thude
vao ngudi k¥ su quan tri mang c¢6 kha ning giam sat va diéu khién mang
dugc hay khong. Thiéu nhirmg thong tin vé tinh trang hoat dong cua
mang, nguoi ky su co the budc phai dua ra cac quyét dinh khong Xac
dang do khong tinh dén s liéu do dinh tinh va dinh lugng dugc cung cap
boi cac phuong tién do ludng hoat dong mang. Vi vay, diéu rit co ban 1a
cac k¥ su mang phai hiéu dugc cac phuong phap san cé trong nganh cong
nghiép may tinh vé viéc giam sat va diéu khién mang.

Trong phan nay ching ta s& tong két mot sé cac nghi thirc quan tri
mang va néu ra qua trinh phat trién cta cac nghi thirc. Mt khac ta ciing
dé cap toi cac phuong phéap sin co trong viée 1ay va thiét 1ap cac thong tin
quan tri trén mot mang.

2.1. Lich s cac nghi thirc quan ly mang.

Cho t6i gan day, viéc thu thap thong tin tir cac thiét bi mang khac
nhau dé doi hoi cac ky su phai hoc mot loat cac phuong phap dé 1ay duoc
cac dir liu. Ly do d6i v&i didu nay 1a cac san pham nbi mang moi da
dugc phat trién, cic nha ché tao chiing da thiét 1ap cac co ché thich hop
dé co thé thu thap dir li€u tir cac san phém cta ho : két qua la c6 hai cong
cu ¢ cung chirc nang nhung dugc dua ra tir cac nha ché tao khac nhau,
c6 thé cung cap cac phuong phap khac nhau dé thu thap dir liéu.

Vi du : gia str mot cong ty str dung hai loai router cia DEC dé nbi
v6i cac may mini cua Digital. Loai dau tién duoc san xudt boi mot cong
ty dugc goi 1a RoutMe va loai thir hai bo1 mot cong ty khac cé tén la
FastRoute.
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Ca hai loai déu cho phép ding nhap mang tir xa. Tuy nhién,
phuong phap ma ban s& phai sir dung dé tiép can thuc sy toi cac dir lidu 1a
khac nhau dang ké. Dé hoi router RouteMe vé sd hiéu cua thiét bi giao
tiép va cac thong sd hoat dong, ta s& phai stir dung mot thuyc don Trong
khi dé hoi cac thong tin d6 d6i voi router FastRoute rat ¢6 thé lai phai sir
dung ba 1énh nao do trén mdt giao dién theo kiéu 1énh.

Nhu da thdy , trong mot moi trudng mang hdn tap - viéc sir dung
thong tin bang nhiing phuong phap triéng bi¢t do timg nha san Xudt quy
dinh gay cham chap va nang né. Cac ky su mang doi hoi mot phuong
phéap nhat quan dé thu thap thong tin vé tat ca cac bd phan hop thanh trén
mang. Vi vay, cac k¥ su dd mudn sur dung cac cong cu chung nhu 1a cac
cong cu tiéu chuan. Tuy nhién, di rang cic cong cu nay 1a don gian hon
nhiéu phuong phép dugc cung cap boi cac nha ché tao - chung khong
duogc thiét ké riéng biét cho quan Iy mang va nhu vay da c6 cac mat han
ché cta chiing nhu duoc ban luan dudi day.

Péi v6i cac mang theo nghi thice Internet (IP), cac k§ su mang c6
thé stir dung chirc ning lap lai nghi thirc thong bao diéu khién Internet
(ICMP: Internet Control Message Protocol) Echo va Echo Reply dé thu
thap mot sd thong tin han ché nhung httu ich cho quan ly mang. Dy dinh
ban dau 1 giri thong bao diéu khién giita hai thiét bi mang, nhung phan
16n cac thong bao ICMP khong dé doc. Tuy nhién, ca hai chirc nang trén
ton tai trén bat ky thiét bi ndo voi bod nghi thue IP, ching cung cap mot
phuong phap kiém tra lién tuc cta hé théng d6i voi mot thiét bi ¢ xa.

Véi viée str dung cac thong bao nay, mot thiét bi trén mang khi tiép
nhén mot thong bao ICMP (goi la Echo) phai chuyen lai mdt bao dap lai
(Echo Reply) cho thiét bi ngudn. Néu khong thdy thong bao dap lai co
nghia 1a c6 mot 16i trén mang. Ung dung d6 duoc goi 1a Ping (Packet
Internet Groper). N6 kiém tra hai thiét bi c6 két ndi duoc hay khong bang
cach gui di mot ICMP Echo va dgi Echo Reply.

Phén 16n cac phién ban ciia Ping cling c6 thé dém thoi gian phan
hoi tinh theo miligidy giita thong bao dwoc gui va bao dap nhan duoc,
cung nhu ty 1¢ % cua cac thong bao dap. TCP/IP khong phai la bo nghi
thitc duy nhat cung cip coéng cu nhu Ping. Mau bao dap niy con ton tai
trong mot vai nghi thirc khac nhu Appletalk, Novell/ IPX, Xerox XNS va
Banyan Vines.

Tuy nhién, mau nay cé cac mat han ché sau day :
1. Giao nhan khong tin cay.

2. Can phai tham do.
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3. Thong tin han ché.

Phén 16n cac tng dung ICMP nay str dung tang network cta mang
chtr khong st dung ting transport. Nhu vay viéc khong nhan duoc Echo
Reply khong han 1a khong két ndi duoc. C6 thé chi ra 1a mot thiét bi
mang d3 bo roi bao dap hay chi do thiéu ving dém tam thoi. Cling c6 thé
1a hong bdi su tac nghén tai mot mach dir 1iéu & mot thoi diém truyén dir
lidu.

Pé tim ra thong tin hién hanh bang viéc tim chirc nang Echo/Echo
Reply ta phai tham do lién tuc cac thiét bi mang. Vi¢c thuc hi¢n tham do
nay 13 mot phuong phap c6 1ap 16i thong dung va c6 thé thuc hién nhanh
chong va dé dang va khong doi hoi bat ky wu tién ndo hodc phan ctmg hd
tro. Mot ti 1€ phﬁn tram 16n cac bdo dap mét c6 thé cho biét c6 van dé vé
két nodi mang. Mot khi dugc xac dinh, k¥ su mang can phai dua vao cac
phuong phap khac dé co lap va xac dinh nguyén nhan. Mot thu tuc quan
1y mang nén cung cip kha ning dé cac thiét bi tu gui cac thong bao t4i
mot hé thong quan ly. Pidu nay cé thé gdy thém cong viéc tham do,
nhung no6 1a mot phuong phép rat hidu qua dé thu thap thong tin quan ly
mang.

Mot 1y do so dang cua su khiém khuyét nay 13 phép thir Echo/Echo
Reply khong duoc thiét ké dé cung cdp nhiéu thong tin quan tri mang.
Thong tin thu dugc thuong khong du dé xac dinh tinh trang mang va do
d6 khong thé co cac quyét dinh dung din d6i véi viéc quan tri mang. Doi
v6i muc dich ndy, can str dung mot tha tuc duoc viét riéng.

Nhiing kho khin trén di lam nhu cu can c6 cac nghi thirc quan tri
mang tiéu chuan tré nén birc xGc. Cac nha phét trién di dua ra hai huéng
khac nhau dé tao ra cac nghi thirc quan tri mang. Giai phap thir nhat 13
SMNP (Simple Network Management Protocol) ma sau nay da chung to
la rat thanh coéng. Giai phap tha hai 1a CMIS/SMIP (Common
Management Information Services/ Common Management Information
Protocol) dugc phat trién bai T6 chirc qudc té vé tiéu chuan (ISO) ciing
c6 mot anh hudng nhét dinh trong cong dong mang. Ca hai nghi thirc nay
déu cung cip cac phuong tién thu thap cac thong tin tir cac thiét bj mang
va gui cac 1énh dén cac thiét bi mang. Hon nita ca hai nghi thirc nay déu
dugc xay dung trén co s md hinh tham chiéu mang 7 tang da duoc
chuan hoa boi ISO

2.2. Sw phat trién ciia cac nghi thirc chuan :

Céc vi du va mot s6 van dé ma ta di thao luan trong phﬁn trén
khong lam rd dugc cac gidi phap lién quan dén quan ly mdt mang phuc
tap. Mat khéac néi chung khong mdt mang nao d6 c6 thé hoan toan dugc
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xay dung tir cac thiét bi (hubs, bridges, routers, hosts) dugc cung cap bai
mot cong ty duy nhat. Do d6 khi nguoi k¥ su mang c6 ké hoach thay doi
va phat trién mang thi ho ciing phai tinh ngay dén viéc quan tri mang voi
mot tiéu chuan nao do.

Gan day dé giai quyét cac van dé d6 thi cac nha ché tao da dua ra
cac nghi thirc quan Iy mang chuan, cac nghi thirc nay cho phép thu thap
va lay cac thong tin tur thiét bi mang. Mat khac cac nghi thire nay co thé
cung cip mdt kiéu truy nhap toi thiét bi mang. C6 thé ta phai hoi

[ Tén cua thiét bi.
[] Version phan mém trong thiét bj.
[] SO cua giao dién trong thiét bi.

[] SO ctia cac goi tin di qua mot thiét bi trong mot khoang thoi
gian.

Céc tham sb c6 thé thiét 1ap duoc ddi voi thiét bi mang co thé bao

[] Tén cua thiét bi.
1 DPia chi ctia mot giao di€én mang.
] Trang thai hoat dong cua mdt thiét bi giao tiép mang.

Céc nghi thirc mang dugc chuin hoa mang thém dén nhiing loi ich
mao1 & cho dit 1iéu truyén dén va thu nhan vé tr cac thiét bi mang la nhat
quan.

Trudce khi di t6i 2 nghi thitc quan tri mang tiéu chuan 1a CMIP va
SNMP ta ciling nén diém qua mot vai sy kién. Trudc hét 1a Hoi déng
Cong tac Internet (Internet Activities Board viét tit 1a TAB). Hoi dong
nay xem xét chung cong nghé ciing nhu nghi thirc trong cong dong céc
mang dya trén TCP/IP. IAB gém 2 nhom dic nhiém 1a IETF (Internet
Engineering Task Force) va IRTF (Internet Researche Task Force). IETF
hudng vao xac dinh cac van dé va phdi hop giai quyét van dé trong linh
vuc quan tri, cong ngh¢ va hoat dong cua Internet. Con IRTF chiu trach
nhiém nghién ctru cac van dé lién quan dén cong dong mang TCP/IP va
Internet.

Vao 1988 da c6 ba nghi thirc quan 1y mang khac nhau nhu sau:

- Hé théng quan 1y thyc thé & mirc cao (HEMS:High-level Entity
Management System).

- Nghi thirc gidm sat céng don ( SGMP: Simple Gateway
Monitoring Protocol).
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- Nghi thurc thong tin quan 1y chung trén TCP (CMIP : Common
Management Information Protocol ).

Nhu mot giai phap tam thoi, IAB da khuyén cdo cai dat ngay nghi
thitc quan 1y mang don gian (SNMP) dua trén nghi thirc giam sat cong
don (SGMP) nhu mét nghi thitc quan ly mang chung (CNMP) véi cac
mang dua trén TCP/IP.

IETF da chiu trach nhiém thiét 1ap SNMP. IAB cung da nhin manh
rang SNMP trong tuong lai phai tap trung vao quan ly 101 va quan 1y cau
hinh. DAu sao thi tai thoi diém d6, SNMP duoc nhiéu td chic si dung
trong tt ca cac linh vuc vé quan 1y mang.

Trong thoi gian dai, IAB da khuyén cdo cong dong nghién ctu
Internet ra soat nghi thirc CMIS/CMIP nhu mét nén tang cho viéc quan tri
mang c¢6 thé dap ung duoc cic nhu cdu trong tuong lai. CMIS/CMIP
dugc phét trién bai chuan ISO voi muc dich khac v6i nghi thirc SNMP.
SNMP chi nham vao muc dich quan tri cac thiét bi kiéu IP con CMIS /
CMIP dugc mé rong dé tré thanh mot dic ta khong thu tuc dé co thé quan
trj toan bo céc thiét bi mang.

Khi [AB xem xét CMIS/CMIP, CMIS/CMIP da duoc cai dat trén
nén tang cua TCP. Su két hop nay da dua té1 nghi thic ¢6 tén 1a CMOT.
Ngay nay CMOT khong con duoc sir dung rong rai nira.

2.3. MIB (Management Information Base)

MIB la sy dinh nghia chinh xac cac thong tin truy nhap duoc thong
qua nghi thitrc quan 1y mang. Trong RFC 1052, IAB di khuyén cio can
tién cao cho viéc xac dinh mot MIB mé rong dung cho cd nghi thuc
SNMP va CMIS/CMIP mac du viéc tao mdt MIB nhu vay khong kha thi.

MIB dinh nghia nhiing thong tin quéan tri san c6 trong cac thiét bi
mang theo mot cau tric phan cap. Mdi thiét bi mudn dugc xem xét trong
cong viéc quan tri mang phai sitr dung va cung cip duoc nhitng thong tin
duoc MIB dinh dang theo mdt tiéu chuin chung.

RFC 1065 miéu ta cti phap va kiéu cuia thong tin c6 san trong MIB
dé quan 1y cac mang TCP/IP goi 1a SMI (viét tat tir Structure and
Identification of management information for TCP/IP base Internets).
Chinh RFC 1065 di dinh nghia cac quy tic don gian dé dit tén va tao céac
kiéu thong tin. Vi du Gauge duoc dinh nghia nhu mét sd nguyén c6 thé
tang hodc giam hay Time Ticks 1a bd dém theo don vi 1/100 gidy. Sau ndy
RFC 1065 duoc IAB chip nhian nhu mét tiéu chuan day du trong RFC
1155.

St dung qui taic SMI, RFC 1066 da dua ra version dﬁq cua MIB
cho viéc su dung bo nghi thic TCP/IP. Chuan nay da dugc biét dén nhu
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la MIB - I, n6 giai thich va dinh nghia mét cach chinh xac nhiing thong
tin co s¢ can thiét cho diéu khién va giam sat mangTCP/IP.

RFC 1066 dugc chap nhan béi IAB nhu 1a mét tiéu chuan day du
trong RFC 1156.

RFC 1158 da dé nghi mot version thir hai cho MIB, MIB - II duoc
str dung cung véi nghi thuc tiép theo cuia TCP/IP. Dé nghi nay di duoc
chinh thtrc hoa nhu 14 tiéu chuan va di dugc phé duyét boi IAB trong
RFC 1213. MIB II da m¢ rong thong tin co s& da dugc dinh nghia trong
MIB - 1.

Pé dé dang chuyen dich thanh cac version thuong mai RFC-1156
cho phép cac nha phat trién mé rong MIB. Vi du mot cong ty muon tao ra
mot dbi tuong goi la “str dung CPU” cta mot cau Ethernet sin c6 ma
MIB 1II chua san c6. MIB II cho phép tao thém nhiing d6i twong méi nhu
vay theo chuan SMI néi trén.

Céac nha nghién ctou quan tri mang cling nghién ctu cac MIB
khong phu thudc vao méi truong TCP/IP. Mdi MIB nhu vay cé thé tap
trung vao mQt moi truong cu thé va cac thiét bi cu thé. Chéng han MIB
cho Token Ring theo tiéu chuan IEEE 802.5 cho trong RFC 1231, RMON
(Remote Network Monitoring MIB) cho trong RFC 1271, FDDI Interface
cho trong RFC 1285...

a. ASN. 1 Syntax :

Mot tap con cac ki phdp cu phap rat gon cia ISO (Abstract Syntax
Notation one Viét tat 1a ISO ASN.1) d3 dinh nghia ct phap cho MIB. M5i
MIB str dung cau trac cay dugc dinh nghia trong ASN.1 dé tao nén tat ca
cac thong tin sin co6. Mdi mau thong tin trong cdy la mot nit c6 nhan
(Labeled node). Mdi nut c6 nhin gom:

- Tén d6i twong (Object Identifier - OID).
- M6t mo ta ngan dudi dang vian ban.

O day OID la mdt diy sd nguyén duoc tach ra bai cac ddu chdm chi tén
nat d6 va biéu thi chinh xac nhanh cta cay ASN.1.

Mot nat c6 nhan c6 thé co cac cdy con chira dung cac nat 6 nhan
khéac hoidc 1a mot nut 14 (leaf node) khong c6 cay con. Moi nut 1a chua
dung mot gia tri va dugc hiéu 1a mot déi tuong. Hinh v€ sau 1a mdt cay
MIB dinh nghia theo kiéu ASN.1
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Subtree

Object (1)

__________________________________________________

Mot vi du cua cay ASN.1
Theo hinh v& nay thi ddi tuong Al s& c6 OID 1a 1.2.1.1

b. Cac nhanh cia cay MIB :

Cay MIB néi ¢ day hiéu nhu mot sy phan nhanh cac dang thong tin
co ban trong quan tri mang. N6 ctng lién quan dén cac to chirc nghién
ctru chuan hod cac thong tin quan tri mang.

Nt gdc ctia cdy MIB khong co tén nhung ¢6 3 cdy con nhu sau:

+ CCITT(0), dugc quan tri bédi CCITT (International Telephone
and Telegraph Consultative Committee).

+ ISO(1), dugc quan tri boi [SO.

+ Joint-CCITT - ISO(2), dugc quan tri boi ISO va CCITT.

Du6i nat ISO (1) c6 mot s6 cay con, trong d6 ¢o ca cdy con ma
ISO da xac dinh cho cac t6 chirc khac goi la org (3). Dudi t6 chirc org(3)
cay con, mot nut dac bi¢t dugc B Quoc Phong My st dung (United
States Department of Defence - DOD) ky hiéu 1a dod(6). Tat ca cac thong

tin dugc thu thap tir cac thiét bi qua cac nghi thirc kiéu DOD vi du nhu
TCP/IP ¢6 trong cay con d6 ma OID cuiano 1a 1.3.6.1.
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Cac OID nay chinh 1a Internet. Nguyén ban chuin cho ID nay 1a
{ISO org (3)dod (6) 1}.

7 T

coitt (0) iso (1) join-iso-coitt (2)

...org (3)...
...dod (6)...

...internet (1)...

/

directory (1) mgmt (2) experimental (3) private (4)

mib (1) enterprises (1)
Cay ASN.1 dugc dung cho quan ly mang.
Co 4 cay con dugc dinh nghia dudi OID Internet nhu sau :
- Directory (1)
- Mgmt (2)
- Experimental (3)
- Private (4)

Cay con Directory (1) : Hién tai cay con Directory (1) la dugc danh
cho tuong lai. Cay con nay s€ chtra cac thong tin vé dich vu thu muc OSI
(X. 500).

- Cdy con Mgmt (2) : Cay con Mgmt (2) 1a duoc danh cho thong tin
quan ly theo nghi thirc DOD. Tai thoi diém lam viéc nay, cac doi tuong
trong cdy con hau hét dugc sir dung rong rai. MIB - I (RFC 1156) méi
duoc dat trong OID 1.3.6.1.2.1.

Dudi cay con Mgmt (2) la cac d6i tuong dugc s dung dé 13y céc
thong tin cy thé tir cac thiét bi mang. Cac ddi twong d6 duoc phan ra
thanh 11 loai nhu trong bang dudi day.
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11 LOAI CAY CON LOAI THONG TIN TRONG CAY
MGMT(2)

System (1) Hé diéu hanh mang

Interfaces(2) Dic ta giao tiép mang

Address tranlation(3) Anh xa dia chi

1P(4) Dac ta nghi thirc Internet

ICMP(5) Pic ta nghi thuc diéu khién thong
bao lién mang

Tcp(6) Dic ta nghi thirc truyén

UDP(7) bac ta nghi thic Datagram cho
nguoi dung

EGP(8) Pic ta nghi thirc cong ngoai

CMOT() Dich vu thong tin quan ly chung

Tranmission(10) Dic ta Nghi thirc truyén

SNMP(11) bac ta nghi thuc quan ly mang don
gian

-Cay con Experimental (3):
Céc nghi thtrc thir nghiém dat trong cay con Experimental
- Cay con Private (4)

~ Cay con Private (4) la dugc dung dé dinh nghia cac dbi tuong cu
the riéng bict

2.4. Nghi thure SNMP

Hau hét nghi thirc quan 1y mang dung cho mang 1a nghi thirc quan
tr1t mang don gian. Thuc ra dau tién RFC 1067 d3 dua ra va di dinh nghia
cac thong tin duogc truyén qua giita hé théng quan 1y mang va cac Agent
dbi voi SNMP. Tiép d6 RFC 1098 duoc tao ra va 1am cho RFC 1067 bj
16i thoi. Sau d6 véi REC 1157 thi IAB da chap nhan dé nghi caa RFC
1098 va chap nhan nghi thire SNMP nhu 13 mot nghi thire chuan.

RFC 1157 m6 ta mo hinh Agent/Station dugc dung trong SNMP.
Mot agent cia SNMP 14 phan mém c6 kha nang tra 161 mot so cau héi
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hop thuc tir mot tram SNMP. Mot tram SNMP c¢6 thé 13 hé théng quan 1y
mang . Mot thiét bi mang c6 thé cung cip cac thong tin vé MIB tdi tram
la mot agent SNMP. Pé mo hinh Agent/Station lam viéc dugc binh
thudng thi Agent va Station phai c6 cing mot ngon ngir gibng nhau.

Céc agent va station lién két nhau thong qua mot thong bao chuan.
Md&i mot thong bao 1a su trao d6i mot goi thong tin. Vi vay nghi thic
SNMP sir dung tang 4 (ting UDP (user datagram protocol) - chinh 13 ting
van chuyén (transport) trong mo hinh tham chiéu OSI ctia mang)

Nghi thitc SNMP ¢6 5 kiéu thong bao :
* Get-Request.

* Get-Response.

* Get-Next-Request.

* Set-Request.

* Trap.

Tram SNMP dung Get-Request dé léy thong tin tir mot thiét bi
mang ma nd c6 mot Agent SNMP. Agent dén luot minh thong qua Get-
Respond s& gui tra lai mét thong bao co the mang thong tin vé tén cua h¢
thong, hé thdng chay trong bao 1au va sb hiéu cua thiét bi giao tiép mang
trong hé théng.

Get-Next-Request duge dung dé hoi tiép cac thong tin nhu Get-
Request da héi

Set-Request cho phép thiét 1ap tir xa cic tham sb cau hinh trong
mot thiét bi. Vi du thong bdo Ser-Request c¢6 thé thiét 1ap tén mot thiét bi,
giao di¢n ngat hodac x6a mdt dia chi phan giai bang.

SNMP Trap (bdy) 1a mot thong bao khong phai tao ra theo yéu cau
ma do mot Agent tu giri téi mot Station. Thuong cac bay 1a cac thong bao
bat thuong vi du nhu mdt mach bi hong, khong gian dia khong con du
cho hoat dong ctia h¢ théng

Hién tai c6 bay kiéu Trap SNMP dugc MIB-II dinh nghia. D6 la:
*Coldstart of system.

*Warmstart of a system.
*Link down.

*Link up.
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*Failure of authentication.
*Exterior Gateway Protocol (EGP) neighbor loss.
*Enterprise-specific.

Trong do:

Coldstart trap cho biét Agent dang do d6 céu hinh hodc nghi thirc da bi
thay do6i. Mot Coldstart trap xay ra khi mot thiét bi bat dau duoc cap
ngudn dién. Trong khi d6 motWarmstart trap cho biét thiét bi tu khai
dong lai nhung cau hinh va nghi thirc khong bi thay d6i

Link down Trap thong bao qua trinh két ni bi that bai con Link up Trap
thong bao vi¢c két noi1 da dugo thuc hién tro lai

Thong bao Failure of authentication Trap la gui t61 hé théng quéan 1y
mang thong bdo rang station nhan duoc mét thong bao khong phu hop

Exterior Gateway Protocol (EGP) neighbor loss Trap 1a dugc dung boi
mot Agent SNMP dé bao cdo mat ddi tic EGP. Khi d6 EGP c¢6 thé duoc
nap lai

Cdc chudi chung (Community strings) SNMP khong cung cép thong tin
cling nhu phuong tién thay d6i cau hinh néu khong c6 cac bién phap an
ninh can thiét. Mot SNMP agent co thé yéu cau mot SNMP station gui
thong bao c6 kém mat khau sau d6 no kiém tra quyén han sir dung cac
thong tin MIB. Mat khau d6 goi 1a chudi chung. Mot s6 ban SNMP ¢6
quy dinh cac mirc an ninh khac nhau trong dinh dang ctia chudi chung

2.5. Nghi thire CMIS/CMIP :

Nhiéu nguoi cho rang nghi thirc nay c6 thé 13 t6t nhat dbi voi nhu
cau quan Iy mang theo mé hinh tham chiéu OSI.

O day CMIS dinh nghia dich vu cung cap boi mdi thanh phan trong
mang nham phuc vu quan ly mang. Dich vu nay thuong 1a chung. Con
nghi thirc CMIP 14 nghi thtrc thyuc thi dich vu CMIS.

Cac nghi thoe mang OSI dugc dung dé cung cap mot kién trac
mang chung cho tit ca cac thlet bi trén mdi tang ciia md hinh ISO. Tuong
ti, CMIS/CMIP ciing cung cap mdt bd nghi thirc quan 1y mang tron ven
dé dung v6i nhiéu thiét bj mang. Véi CMIS/CMIP mot hé thong (cac thiét
bi mang) dugc xem 1a mot hé thong mé va binh dang

Quan tri mang 1a mdt ung dung trén mang, va nam trén tang 7
trong mo hinh tham chiéu vé kién trac mang. O day cac don vi dich vu
thong tin quan tri chung (Common Management Information Service
Element, viét tat 1a CMISE) cung cap cac phuong tién tng dung cho viéc
dung CMIP. Ciing trong tang ndy con 2 nghi thirc tmg dung ISO 13 ACSE
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(Association control service element va ROSE (Remote Opreration
Service Element).

Nhu vy trong md hinh tham chiéu ISO vé mang ta c6 thé hinh
dung vi tri ciia cdc CMISE dugc ISO chuan hoa nhu sau.

CAc tién trinh quan tri mang
Lop 7 CMISE ISO.......
ACSE ROSE
Lop 6 Presentation
Lop 5 Session
Lop 4 Transport
Lop 3 Network
Lop 2 Datalink
Léop 1 Physical

LAy thong tin nho CMIS.

Dich vu CMIS cung cap viéc xay dung cac m6 dun co ban (mot
tmg dung thanh phan) dé hé thong c6 thé giai quyét cac van dé ric roi
trong viéc quan ly mang. Mdi mot ing dung nhu vy ta goi la mot
CMISE-service-user ma ta tam dich 1a d6i tuong st dung dich vu CMISE
(PTSDDV CMISE)

CMIS da dinh nghia 3 16p dich vu nhu sau :

[ Phéi hop quan 1y ( Management Association).
1 Thong bdo quan ly(Management Notification).
(1 Thi hanh quan ly ( Management Operation )

Dich vu phéi hop qudn ly:

Lép dich vu phdi hop quan 1y kiém soat sy phdi hop cua cac hé
théng md binh dang. Dich vu nay duoc dung chi yéu cho sy thiét 1ap hay
hay bo lién két giita cac hé thong. Chiang diéu khién cac tng dung véi cac
dich vu sau:

M-INITIALIZE.
M-TERMINATE.
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M-ABORT.

Dich vu M-INITIALIZE thiét lap mot sy két hop voi mét
DTSDDV CMISE cho viéc quan 1y hé thong. Dich vu M-TERMINATE
két thuc mot két ndi gitra cac bTSDDV CMISE cung muc. Dich vy M-
ABORT Ia dugc st dung khi mdt két ndi gitta PTSDDV CMISE bi két
thiic khong binh thuong (truong hop co 161).

Moi dich vu ctia Management Association ndy dam nhiém viéc st
dung dich vu cua ACSE cho thao tac. Mot dich vu CMIS khéc thao tac
véoi ROSE.

Dich vu Thong bao qudn ly

Kiéu thr hai caa dich vu CMIS 14 thong béo quan 1y. Dich vu nay
tuong ty nhu thong bao bdy ma SNMP dung dé cung cap thong tin vé cac
su kién trén mot mang. Dich vu thong bao quan 1y cung cap cac thong tin
nay thong qua dich vu M-EVENT-REPORT - n6 bao cho mot bPTSDDV
CMISE cung mirc vé mét su kién nao do duge xay ra 6 mot DPTSDDV
CMISE khac. Néu PTSDDV CMISE trong mét hé thong can thay doi gia
tri (nhu 1a trang thai ciia mot thiét bi giao tiép mang) thi n6 cé thé khai
bao voi hé théng nhd dich vu M-EVENT-REPORT. Tuy nhién, so voi
dich vu b?ly cua nghi thuue SNMP, cac su kién & day khong duge xac dinh
chit ch&. Day 1a mot yéu té mé dé cac nha phat trién dinh ra cac thong
bao phu hop véi yéu cau.

Dich vu thi hanh qudn ly

Dich vy thao tic quan 1y gom cac nhom nhu sau
1 M-GET

1 M-SET

1 M-ACTION

I M-CREATE

I M-DELETE

Trong do6 :

- Dich vu M-GET 1a duoc st dung boi PTSDDV CMISE dé 1ay
thong tin quan 1y tt mot DPTSDDV CMISE khac cung muc. N6 tuong tu
nhu trong thong bdo GET-REQUEST cua nghi thirc SNMP.

7 - Dich vu M-SET cua CMIS cho phép mét BPTSDDV CMISE stra
doi thong tin quan 1y cia PTSDDV CMISE cung mure. Dich vu nay ciing
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tuong tu nhu thong bao SET-REQUEST cua nghi thirc SNMP cho phép
stra do1 thong tin trén mot thiét bi mang.

- Dich vu M-ACTION la duoc néu ra boi mét PTSDDV CMISE
dé yéu céu mét DPTSDDV CMISE cung muc thye hién mot hanh dong
mong mudn. VD : Mot hé thdng co thé giri ICMP Echoes (pings) to1 mot
dia diém khéc va yéu cau gui tra lai phan hdi dé kiém tra viéc két ndi t6i
mot thiét bi IP khac c6 thanh cong hay khong. Pay la mot trong nhiéu
hoat dong ma mot hé théng md cod thé yéu cau mot hé thong mé khac
thuc hién.

- Dich vu M-CREATE dugc dung boi mdt PTSDDV CMISE dé
cung cap mot PTSDDV CMISE cung mtc cho viéc tao 1ap phién ban dé
quan ly. Phién ban nay s€ dai dién cho BPTSDDV CMISE trén mot h¢
thong quan 1y.

- Dich vu cubi cing 1a M-DELETE cho phép xoa phién ban di tao
ra béi M-CREATE

Ciing gidng nhu chudi chung trong SNMP dé kiém soat quyén sir
dung thong tin quan ly, CMISE st dung danh sach truy nhap

Két hop qudn Iy (Management Associations )

Mot két hop quan 1y 1a mot lién lgét gitra hai h¢ théng mo cung
murc doi voi quan ly hé thong. Qua trinh két n6i dva trén CMISE d¢ tao ra
mot giao ti€p vo1 cac nghi thirc.

Véi CMIS c¢6 4 kiéu phdi hop c6 thé ton tai giira cac hé thong mo
cung muc nhu sau :

] Su kién (Event)

] Su kién va gidm sat (Event/Monitor)

[ Giam sét va diéu khién (Monitor/Control)

[ Quan ly toan dién va dbi tac (Full Manager/Agent)

Mot két hop theo kiéu sy kién Event cho phép hai hé thong mo gui
thong bao M-EVENT- REPORT.

Mot két hop theo kiéu Event/Monitor 1a giong nhu phdi hop 1
Event, ngoai ra moi h¢ thong ciing c6 thé thu nhén va van hanh thong béo
M-GET.

Mot két hop theo kiéu Monitor/Control cho phép lién‘ké't M-GET,
M-SET, M-CREATE, M-DELETE va M-ACTION yéu cau, méac dau
khong cho phép sinh bdo cdo.

Mot két hop theo kiéu Full Manager/AGent hd tro tat ca cac dich
vu cua CMIS.
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2. 6. Nghi thuwc CMOT :

CMOT 1a chit viét tit cia Common Management information
Services and Protocol over TCP/IP.

Nghi thirc nay thuc chat 1a dung cac dich vu cia CMIS trén nghi
thirc TCP/IP. RFC 1189 dinh nghia cho nghi thtc CMOT va dugc minh
hoa trén mo hinh ISO nhu bang dudi day.

Management Application Processes

CMISE Layer

ISO 9595/9596 7

ACSE ROSE

ISO 8649/8650 ISO 9072 - 1/2

Lightweight Presentation Protocol (LPP) RFC 1085 Layer
6

ISO Session Layer
5

TCP UDP Layer
4

IP Layer
3

ISO data link Layer
2

Physical Layer
1

Céc nghi thirc tng dung dugc dung boi CMIS khong thay ddi ché
do thi hanh cua CMOT. Nghi thutc CMOT thuong dya vao céc nghi thuc
CMISE, ACSE va ROSE nhu truéc khi duoc miéu ta voi CMIS. Tuy
nhién trong khi cho doi ISO thiét 1ap nghi thirc & murc 6 thi str dung nghi
thirc khac goi 1a Lightweight presentation protocol (LPP) & Layer 6 va nd
dugc dinh nghia trong RFC 1085. Nghi thic ndy cung cdp giao tiép
chung cho cé hai nghi thtrc dugc dung ngay nay la UDP va TCP.

CHUONG IIL.
NGHI THUC QUAN TRI MANG SNMP

Nhu d3 biét, nghi thire quan 1y mang don gian SNMP 1a mot nghi
thirc & tang tmg dung, n6 cho phép dé dang trao ddi cac thong tin quan 1y
giita cac thiét bi trong mang. Trong chuong ndy ta s& mo ta chi tiét nghi
thirc quan tri mang SNMP.

3.1. SNMP Version. 1
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Trong SNMP V.1 agent 1a cic mo dun phan mém chay trong cic
thiét bi, agent truy cap t6i cac thong tin trén thiét bi, ma ¢ d6 agent co thé
liy va tao 1ap cac thong tin ndy tir hé thong quan Iy mang NMS (NMS :
Network Management System) thong qua SNMP V.1

Mot thiét bi dugc quan ly €0 thé 1 bat ky mot nat trén mang, bao
gdm cac may chu, card giao tiép mang, cic print server, router, host,
bridge va céc hub.

Vi cac thiét bi ndy co thé c6 kha niang rat han ché (VD : ¢6 thé do
téc d6 cua CPU hodc bo nhé nho) nén cac phan mém quan ly dugc gia
dinh phai hoat dong & muc chiém tai nguyén thap nhat co thé dé it gay
anh huong nhat cho hoat dong cua thiét bj duoc quan 1y

User interface

Network
management
Application

- A v
s\ep 7 1| T snwp

Agent Agent Agent
TVITI> IVI1D IVI1D
MIB MIB MIB

Thiét bi dugc quanly  Thiét bi dwoc quanly  Thiét bi duoc quan Iy

Mot hodc nhiéu NMS c6 thé ton tai trén bat ky mot mang duoc
quan 1y ndo. NMS c6 thé chay cac tmg dung quan tri mang ma két qua la
cac thong tin quan 1y mang dugc dua ra cho nguoi quan tri. Giao dién
ngudi st dung thong thuong 1a giao dién d6 hoa (GUI : Graphical user
interface).

Lién lac gitra thiét bi duoc quan ly va NMS duogc quan tri béng mot
nghi thirc quan 1y mang. Khung chung cua mdt hé quan ly mang theo
chuan Internet dua trén gia dinh rang ta co thé tim va sira 15i tir xa. Nhu
vay cac thiét bi mang phai sir dung mot s6 bién dé duy tri cac thong tin vé
thiét bi cling nhu tinh trang hoat dong cua thiét bi. Can ctr vao d6 NMS
¢ thé kiém tra va diéu chinh céc thong tin can thiét phuc vu cho hoat
dong cia mang. VD ta phai theo doi cac thong tin sau :

- S hiéu va trang thai ctia cac mach (Virtual circuit) cta thiét bi.
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- Thong ké sb lugng mot so loai thong bao 13:i.

- Sb luong byte va cac goi di va dén thiét bi.

- P dai 16n nhét cua hang doi (cho cac router va céc thiét bi lién
mang khéc).

- Cac thong diép phat di va thu nhan.

- Céc thiét bi giao tiép mang bi nging hoat dong hay hoat dong tro
lai

a. Kiéu Iénh :

NMS diéu khién mot thiét bi mang béng cach gui mdt thong bao,
yéu cau thiét bi thay doi gid tri mot hodc nhiéu bién. Thiét bi s€ dap tng
hodc khéi dong bang mot trong 4 kiéu I¢énh khac nhau sau:

1] Kiéu doc : Pugc NMS dung dé giam sat cac thiét bi mang. NMS
doc cac bién da dugc thiét bi ghi nhd.

7 Kiéu viét : Puge NMS dung dé diéu khién céc thict bi. NMS viét
gia tri cac bi€én vao bo nhg, luu gilr bén trong cac thiét bi

[ Kiéu cac phép toan traversal : Puoc NMS dung dé qui dinh
nhirng bién ma thiét bi ho trg cling nhu 1a thu thap cac thong tin tir mot
bang bién (vi du bang chon duong trong IP)

[] Kiéu biy : Puoc NMS dung thu thap cac sy kién bat thuong tir
cac thiét b1 mang.

b. Co s¢ dir liéu quan ly:

Nhu d3 biét, tat ca cac d6i tuong duoc quan 1y déu duoc chira trong
MIB. Vé ban chit, MIB 13 mot co sé dit liéu cua cac d6i tuong, mot MIB
dugc mi€u td nhu 12 mdt cay vdi cac muc dir liéu riéng, tdch roi1 nhau,
mdi mot muyc dit lidu cia thong tin trong ciy 1a mot nit co6 nhan tuan thu
OSI ANS 1 ma ta d3 noi trong chuong trudc. Ban than MIB dung d6i véi
SNMP cling dung cay MIB nay, n6 cho trong nhanh 11 cua nat MIB II.

Ciu trac thong tin quan 1y (Structure of Management of
information - SMI) cho phép dung kiéu dir liéu chuan ASN.1 véi cac kiéu
nhu sau: INTEGER, OCTET STRING va OBJECT IDENTIFIER. Ngoai
ra no ciing dinh nghia céac kiéu dir liéu nhu sau :

- Network addressers gDia chi mang) : Mo ta ha~y trinh bay mdt dia
chi cia mdt ho nghi thirc dién hinh. SNMP V.1 chi ho tr¢ loai dia chi IP
32 bit

Trang 32



Luén van tbt nghiép Truong Pai hoc Khoa hoc tu nhién

- Counters : Kiéu nguyén duong ting cho dén gia tri 16n nhat thi
quay tr¢ lai 0. Tong s6 byte nhan dugc trong mot thiét bi giao ti€p mang
la mot vi du cua counter.

- Gauges : Kiéu nguyén duong c6 thé ting hodc giam nhung ludn
duy tri gid tri 16n nhat da dat. Vi du : d6 dai cia mdt hang doi can gui di
(trong packet) 1a mdt vi du dién hinh cua gauges.

- Time ticks : La mot bo dém thoi gian theo don vi 1/100 gidy

- Opagque : mi hoa ngiu nhién, duoc st dung dé chuyén cac thong
tin ra ngoai SMI.

c. Cac phép toan.

Ban than SNMPV. 1 la mt nghi thirc don gian vua yéu cau vira
dap ung. Ta nhac lai 4 phép toan da dé cap trong chuong II

- Get : Lay thong tin tir mot doi tugng ma Agent cung cp.

- Getnext : Lay thong tin tiép theo trong bang hoic danh sach
-Set : Thiét 1ap tham s6 cho mot ddi tuong

-Trap : NMS thong bao mot vai su ki¢n khong déng bo

d. Pinh dang thong bao :

_ NOi dung thong bao cua SNMP V. 1 gdm c6 hai phan : header va
phan dir liu (Protocol Data Unit - PDU)

Phan dau thong bao 1a header trong d6 ndi dung cod sd version va
community name. Community name cé hai chitc ndng : Chirc nang trudc
tién 1a dinh nghia méi truong truy nhap cung dung chung cho mot nhom
cac hé quan tri mang . Chuc nang thir hai la dé xac nhan boi vi mot sb
thiét bi khong dugcSNMP V.1 hd trg nén can c6 mét bién phap ngan
ngira, vi thé Community name dugc dung dé xac nhén .

Con phan dir liéu ctia ndi dung thong bao SNMP V.1 chi ra tén
phép toan get, set,... va cac thé hién ctia doi tugng cia cac giao tac nay.

PDU dinh dang thong bao cia SNMP V. 1 nhu sau :

| Request - ID | Error status | Error Index |  Variable bindings |

Get, getnext, set va response format
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Enterprise | Agents Generic Specific | Time | Variable
Address | Trap Type | Trap code | stamp | bindings

Trap format
SNMP Ver. 1. get, getnext, response cO cac truong sau:
+ Requets ID : S6 hiéu chi dinh két hop cac yéu cau voi dap ung.
+ Error status : Bao hiéu trang thai 18i va kiéu 16i.
+ Error Inglex - Két hop 16i voi mot bién dic biét & trong variable
building no61 ¢ phan dudi day
+ Variable binding : chtra dir liéu cuia PDU cua SNMP V.1. Mbi

variable bindings két hop mot bién dic biét v4i gia tri hién tai cta no.
Bién nay s€ khong dung trong truong hop yéu cau la Get, GetNext

Con dit liéu bay ddi voi get, getnext, response va set c6 khac nhau
do6i chat. Chung ¢6 cac trudong sau :

- Enterprise : Chi dinh kiéu d6i twong phat sinh ra bay.

- Agent address : Cung céap dia chi cua ddi tuong phat sinh ra bay.

- Generic trap type : Cung cép kiéu by tao ra.

- Specific trap code : Cung cip mi bay cu thé.

- Time stamp : Cung cap tong sb thoi gian troi qua ké tir khi khéi
dong lai mang 1an cudi téi khi bay phat sinh.

- Variable bindings : Cung cAp mot danh sach cac bién véi noi
dung cac thong tin can quan tam vé bay.

3.2. SNMP Version 2.0 :

Nghi thirc quan Iy mang SNMP V.2 1a phat trién tiép theo tir nghi
thirc quan 1y mang SNMP V.1, vao thang 7 nam 1992. So véi version 1,
version 2 c6 hai dic diém méi 12 co ché an ninh va nghi thic quan Iy don
gian (SMP: simple Management protocol).

Co ché an ninh khéng c6 trong SNMP V.1. Vi vay thong tin co s&
trong SNMP V2 khong tuong thich véi thong tin co s¢ trong SNMP V1.

Cong dong nhing ngudi nghién ctru Internet da phan tich cac déc
ta cho SNMP méi va tich hop cac yéu t6 bao mat cho version SNMP mai
Mua xuan nam 1993 version 2 cia SNMP dugc cong bo.

, pé hiéuv rd hon vé nghi thirc SNMP V. 2 nay ching ta hiy xem chi

tiét cac dac diém cua nghi thirc nhu sau :

a. CAu tric thong tin quan ly (Structure of Management
Information - SMI).
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CAu trac cta thong tin quan 1y SNMP V. 2 di hd trg cho mot vai
kiéu dir liéu moi va duoc dua vao dé tao lap va xoa dua trén cac hang ¢
trong mot bang. Dir lidu dia chi mang ciing ngoai dia chi IP con hd tro
cho dia chi OSI NSAP . V& mit kiéu dit lieu SNMP V2 di dwa vao céac
loai b dém (counter) 64 bit dém va 32 bit dém.

Nghi thac SNMP V. 2 da dua vao quan ni¢ém vé khéi thong tin ma
chung cho dung dé lién két mot nhom cac thong tin co6 lién quan voi
nhau. C6 3 loai khoi thong tin sau:

- Khoi MIB : chtra dinh nghia cac d6i twong quan 1y c6 quan hé
qua lai vé1 nhau.

- Lénh quy wdc cho khéi MIB Cung cap cach mo ta cac nhom d6i
tuong quan ly ma ta bat budc phai cai dat

- Lénh thiét lip kha nang dé cai dat cdc agent. Cac thong tin nay
dinh nghia chinh xdc mtrc ho trg ma mot agent c6 quyén doi hoi theo quy
cach ctia MIB (vi du mure truy nhap duoc phép)

b. Cac phép toan cua nghi thirc

SNMP V. 2 dinh nghia thém 2 phép toan mdéi nhu sau :
- Dang Inform : Cho phep mét chu thé quan ly gii mot thong tin
kiéu bay dén mot chu thé quan 1y khac va yéu cau mot dap uing.

- Dang Getbulk : Cho phép mot chu thé quan 1y doc cac khdi dir
ligu 16n mdt cach hi€u qua hon, vi du nhu doc cac hang trong mdt bang
dir ligu.

c. Dinh dang thong bao trong SNMPYV. 2:

Pé don gian hoa qua trinh xtr Iy PDU thi tat ca cac thao tac trir thao
tac get-bulk thi tat ca cac pheép toan khac nhu get, getnext, set, respond,
trap déu dung chung mot dinh dang PDU.

Sau day la dinh dang PDU cho get, getnext, set, response va trap.

PDU type | Request ID | Error status Error Index | Variable
bindings

Trong d6 céac truong cua cac thao tdc nhu sau :

- PDU type : Chi dinh kiéu dinh dang PDU, cac kiéu d6 c6 thé 1a
get, getnext, set, response hoac trap.

- Request ID : Mot sb hiéu két hop cac yéu cau véi tra 10i.

- Error status : Cho biét mot 161 va mét kiéu 101.
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- Error Index : Két hop 18i v6i mot bién ca biét & trong sy lién két
bién.

- Variable bindings Két hop bién ca biét véi gia tri hién tai cua
no.

Khi dung véii cac thao tac get, getnext, set, trap va inform, cac
truong Error status, Error Index dugc dat gia tri 0.

Dinh dang PDU cho phép toan getbulk nhu sau

PDU type | request ID | nonrepeater Max variable
repeatition binding

trong do:
-Ba truong PDU type, request ID va variable binding c6 y giong
nhu trong thao tac get, getnext, set, response va trap.

-Nonrepeaters: Chi dinh s6 cua bién trong danh sach bo bién, ma
no6 duoc tra lai.

-Max-repetition: Dic ta sd cta bién tiép theo dugc tra lai cho bién
con lai trong danh sach bo bién.

d. Kién triic quan ly:

Nghi thie SNMP V. 2 hd tro cho viéc quan ly mang tap trung
gidng nhu SNMP V1 ctng nhu la quan ly mang theo kiéu phan tan dya
trén MIB méi theo kiéu “tir chu thé quan 1y dén chua thé quan 1y (from
manager to manager )

Trong mot kién tric phan tan, mot s6 hé théng thuc hién voi ca hai
tu cach : chu thé quan 1y va Agent (Cac agent thuc té 13 cac d6i tuong bi
quan 1y) . Khi hoat dong nhu mot Agent thi hé thong chip hanh céc
lénh tr mot chu thé quan 1y gidam sat. Con khi dong vai trd mot chu thé
quan 1y n6 lai c6 thé ra 1énh cho cac agent khac. Hon nita cac chil thé
quan 1y trung gian c6 thé phat ra mot thong tin bay téi mot chu thé cap
cao hon.

Mot trong cac khiém khuyét trAm trong cta v.1 1a khong c6 co ché
xac nhan, do d6 khong ho trg dugc cho tinh bao mat. SNMP V2 da khac
phuc cac khiém khuyét ndy bang cach dua ra mgt s6 quan ni¢m nhu sau:

Masquerades: Mot thuc thé khong c6 quyen chi c6 thé thi cac
1énh néu c6 sy ty quyén cta cac thuc thé co quyén.

Modification of information: Mot thuc thé co thé thay doi mot
thong bao dugc mot thuc thé cd quyén tao ra.

Message sequence and timing modification: Nghi thoe SNMP V.1
duoc thiét ké cho van chuyén khong lién két. Vi vay SNMP V2 cho phép
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mot thuc thé co thé sép xép lai, sao chép, gri cham cac thong bao thudc
16p SNMP V.1.

Disclosures: Thong qua vigc trao d6i gitra mot ddi tuong quan ly
va mot Agent, mot thuc thé co thé biét dugc cac gia tri ciia cac ddi tugng
duoc quan ly va biét duoc céac su kién c6 thé thong bao dugc.

Mot thay d6i trong dinh dang thong bao la cho pheép nghi thuc
SNMP V.2 kha nang bdo mét trong viéc trao d61 thong bao.

Pinh dang thong bdo méi trong SMNP V2 gdm ba loai nhu sau:
khong bao dam (Nonsecure) : Pinh dang thong bao theo ki€u nay khong
duoc bao mat.

| Destination | Unused | Destination | Source | Context | PDU |
Pinh dang thong bao trong truong hop khong bao dam

Duogc xac nhan nhung khong riéng(Authenticated but not private):

Nghi thic SNMP V.2 ding mot gia tri bi mat, chi chii thé gui va
chu thé nhan biét ngudi nhan dé xac nhan théng bao. Chii thé giri 14y mot
gia tri bi mat, gia tri nay da duoc chu thé nhan biét rdi thuc hién mot thuat
toan ma hoa digest trén thong bao va ghi dé vao truong digest. Va gui
thong bao do di.

Khi chu thé nhan duoc thong bao, n6 giai ma lai dé so sanh phai
ching thong tin trong truong digest c6 trung voi s6 hiéu nd da biét chua.
Néu trung nhau chimg t6 thong bao da duoc xac nhan. Tuy nhién, phuong
phép dinh dang nay khong riéng biét bai vi chu thé nao cling c6 thé biét
dugc gia tri bi mat do.

Destination source

. . Destination Context PDU
timeStamp | Timestamp

Source

Destination | Digest

Dinh dang thong bao trong truong hop phai xac nhan nhung khong stir dung riéng
Private and authenticated (c6 tinh chit riéng biét):
Phuong phép dinh dang nay thi thong bao s€ dugc ma hoa va xac
dinh rd, c6 nghia la chi nhitng nguoi nao cé quyén thi méi duge st dung
va nd co tinh chat riéng biét.

Phan ma hoa

/

Destination Source
timeStamp | Timestamp

Destination Context PDU
Source

Destination | Digest

Dinh dang thong bdo trong truong hop riéng va phai xac nhan
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Céc truong cta kiéu dinh dang thong bao SNMP V. 2 nhu sau:

Destination (noi dén): Chi dinh d6i tugng nhan thong bao. Truong
nay xuat hién hai 1an trong dinh dang thong bio SNMP V 2. & truong dau
tién n6 khong duoc ma hoa cot dé thong bao khong bi che dia chi dén.
Phan con lai dwoc ma hoa.

Source: Chi dinh ddi tugng gui thong béo.

Context: Chi dinh tap hop tai nguyén cua cac ddi tuong dugc quan
1y boi nghi thire SNMP V2. Truong Context nay thay thé cho community
name trong version 1 cua nghi thire SNMP.

PDU: Chi dinh cac phép toan quan 1y mong mudn trong thong bao.

Digest: Chira két qua tinh toan cua théng bao thuit toan Digest trén
mot phan cua dinh dang thong bao do.

Destination timestamp :Chira thoi gian theo déng ho cta chu thé
gui trong lan trao doi thong bao trudce.

Source timestamp: Chira thoi gian theo dong hd cta chu thé gui
thong bao.

Thong qua thuét toan xac nhan trong SMNP V2 c¢6 thé dam bao
thong bao da dugc gui va dugc nhan khong bi stra doi. Thuat toan digest
tinh ra mot ma digest dai 128 bit trén mot phan thich hop nao d6 cua
thong bao . Sau do digest vua tinh dugc gui kém theo thong bao . Khi
nhan duoc, chu thé nhan tinh lai digest cua thong bio va so sdnh voi
digest nhan dugc kém theo thong bao. Néu thy trung nhau thi thong bao
nhan duoc co thé tin cay dugc. Timestamp noéi trén dugc xem nhu dau 4n
thoi gian. N6 cho biét c6 duy tri duoc hay khong dong bo vé thoi gian
theo dong ho gifra cht thé quan 1y va cac agent . Chu thé nhan c6 thé cin
clr vao thong tin thoi gian dé kiém tra thong bao 1a méi , hay bi lap lai.
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CHUONG IV.
QUAN LY CAU HINH

Nhu d4 trinh bay, quan 1y cau hinh 1a qua trinh thu thap cac dir liéu
lay dugc tir mang va dung dir li¢u d6 d€ dinh hinh tat ca cac thiét bi va la
mot trong cac khia canh quan 1y mang

Quan 1y c4u hinh bao gdm viéc :
- Thu thap céc thong tin vé cAu hinh mang hién thoi.
- Str dung céc thong tin d6 dé stra d6i (modify) cau hinh mang :

- Luu giir dir liéu , 1ap cac bang kiém ké va sinh ra cac bao céo vé
tinh hinh hoat dong ctia mang dua trén céc dir liéu thu thap duoc.

Trong chuong nay chung ta s& dé cip dén cac loi ich cta qua trinh
quan 1y cau hinh va néu ra 3 mtrc cong cu quan ly cau hinh tir don gian
dén phurec tap.

4.1. Cac lgi ich ciia quén 1y cau hinh :

Loi ich dau tién cua cong vi¢c quan ly cAu hinh 14 no c6 thé tang
cuong kha nang ki€m soat thiét bi mang. Nguoi k¥ su mang di€u khién co
thé nhanh choéng truy cép té1 cac dir liéu cau hinh dé co thé thiét 1ap
nhanh chong cau hinh theo nhu cau. Di€u nay cang quan trong doi véi cac
hé thong phuec tap.

Xét vi du , dit liéu c4u hinh thuong chua ca cac thong tin vé trang
thai setup hién thoi cho mdi thiét bj mang. Gia st ta can phai thém vao
mot. thiét bi giao tiép moi (mot card mang, mot bo chuyen mach...) lac do
ta can phai biét trudc sd hiéu cua cia thiét bi d6 vé phuong dién vat 1y.
Ta ciing c6 thé phai biét dja chi mang dugc gan cho giao dién do. Cac dur
lidu thong tin nay s€ gitp ta xac dinh c4u hinh cho phdn mém trén thiét
bi. V&i cong cu quan 1y ciu hinh, ta c¢6 thé dé dang xac dinh dung céac
thong tin nay.

Vi du : Xét mot thiét bi giao tiép co6 16i trén segment cia LAN. Luc
d6 ta co thé dung cong cu quan 1y cdu hinh dé tam dinh chi hoat dong cta
thiét bi d6 (tham chi c6 thé lam tir xa). Sau khi xem xét nguyén nhan, gia
sur théy rﬁng cic tham so thiét 1ap khong ding, ta cé thé dat lai sau do
kich hoat thiét bi hoat dong tro lai.

- Quan 1y c4u hinh c6 thé tro gitp cho ngudi ki su mang cung cip
mot bang ki€ém ké mdi nhat d61 voi cac thanh phan mang. Vi du : c6 bao
nhi€u thiét bi thudc mdt loai nao d6 hién thoi dang ton tai trén mang.
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Bang kiém ké ciing c6 thé 1a danh sach cac hé diéu hanh dang st dung
trén mang.

4.2. Thyc hién quan 1y ciu hinh :
Quan 1y c4u hinh bao gdm céc budc sau :

- Thu thap céc théng tin vé moi truong mang hién thoi : diéu nay
c6 thé thuc hién mot cach thu cong hay tu dong. Trong truong hop thu
thap mot cach thu cong, nguodi quan tri co thé that bai chi vi mat qua
nhiéu thoi gian ma nguyén nhan lai lac c6 mot 18i cAu hinh don gian.

- Dung dir liéu d6 dé stra d61 cau hinh cua thiét b1 mang.

Moi trudng dir liéu mang 13 ludn ludn thay doi. Kha ning dé sta
d6i cdu hinh hién thoi d6 trong trong thoi gian thyc (Real time) can thiét.
Viéc sira doi nay co thé 1a thu cong néu phuong phap thu thap thong tin 1a
thil cong hay tu dong néu phuong phap thu thap thong tin 13 tu dong.

- Dt liu thu thap duoc ludn dugce luu trir, cho phép sinh cac bang
kiém ké méi tit ca cac thanh phan mang hay cac bdo cao khac vé ting
thanh phan ciia mang.

a. Thu thap cac dir liéu mot cach thu cong.

Thu nhan théng tin tir mang thuong 1 bit dau véi mot sy ¢d ging
bang mot thao tac thu cong. Ta c6 thé ding nhap mang tir xa dé tim mdi
thiét bi trén mang va sau d6 ghi cac sb serial ciing nhu dia chi cta ching
trong mot bang tinh hodc trong file van ban. S& rat ton thoi gian va kho
khin dé theo ddi va ghi nhan thuong xuyén ciu hinh mang. D6 1a chua ké
cong viéc nay rat don diéu va budn té.

Thuc ra dé cho dé theo ddi ta c6 thé sip xép cac bang nay dé dé
dang tra ctru. Nhung di€u do lai doi hoi ta phai thuong xuyén xem xét lai
danh muc cac thi€t bi mdi va sap xép lai.

Viéc thu thap s6 liéu thu cong dac biét kho khan khi mang phure
tap.

b. Thu thap tu dong

Cac cong viéc kho khan cua vi€e thu thap cac thong tin va cap nhat
dir liéu cu hinh c6 thé duoc loai trir néu dung cac phuong phap tu dong.
VD : nguoi ky su co thé dung mot nghi thirc quan 1y mang dé lay cac dir
liéu déu dan vé cac thiét bi mang va ty dong ghi lai cac dir li€u do trong
thiét bi nho.

Mot cong cu khéc ta céd thé dung 1a duogc cong cu tu phat hién
(Auto-discovery), cho phép sinh ra mot danh sach tat ca cac thiét bi hién
co trén mang. Thong qua bo tu phat hi¢n cling co thé tao ra mot so do
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hinh hoc (graphical map) cua mang hién thoi dang dung v6i mot qua trinh
duoc goi 1a tu dong ve€ so dd (automapping).

Tu phat hién cAu hinh mang Ty 1én ban d6 so dd mang

Node A Node E

Node A Node B Node C NodeD

Node B Node F

Q | NodeH NodeJ | |

Node E NodeF Node G NodeH [—PNodeC

Q O Q Node D

Node!| NodeJ NodeK —|

Node G

Node | Node K

c. Sira d6i dir liéu cau hinh.

Thong tin quan 1y cdu hinh can dugc cip nhat thuong xuyén. Xét
truong hop mot mang c6 5000 nut. Néu chi can1% cac may d6 phai dat
dia chi mot tuan thi nguoi ky su da phai thyc hién to1 50 sta doi trong
mot tuan. Thé ma van dé cap dia chi chi 1a mot phan trong nhimg cong
viéc thiét lap cu hinh. Khi setup mat thiét bi c6 khi phai dat dén mét ta
tham s6. Ta thiy rang khé c6 thé 1am cong viéc nay mot cach thil cong
ngoai trir khi cac k¥ su thuc hién tung budc dé ghi lai cac budc thuc hi¢n
ctia ho. Néu cac thay dbi cuia cau hinh s& khong dugc luu gitt ¢6 thé dan
t6i su 16n x0n, rac rdi khi ma mot nguoi ky su mang khac kiém tra cau
hinh cua thiét bi d duoc thay doi.

Néu hé quan 1y cdu hinh cho phép thay d6i cau hinh thiét bi trén
toan b hé thong quan 1y mang thi cac thay doi d6 co thé duogc ghi lai tu
dong truéce khi ching duoc giri cho thiét bi. Mot loi ich khac khi quan 1y
tir dong 1a hé thong c6 thé xac dinh nhitng thay doi cdu hinh nao la thich
hop véi thiét bi mang va phai bao cho ngudi k¥ su trudc khi anh ta vo
tinh dinh dang sai thiét bi.
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d. Lwu giir cac thong tin :

Quan 1y cdu hinh ciing phai cung cdp mot phuong tién cho dé luu
gilt cac thong tin. Mot hé quan 1y c6 hiéu qua phai luu trir toan bd cau
hinh ctia mot dir li€u mang tai mét vi tri trung tdm, ma ¢ d6 nguoi ky su
mang c6 thé truy nhap dugc mot cach nhanh chong céac dir liéu cau hinh.
Cac thong tin nay duoc luu gitr vao trong mgt notebook hoac 1a mot bang
tinh trén mot may PC tai trung tim diéu khién mang.

- Mot dang chung nhét dé luu giit cac thong tin cau hinh trong bo
nho cua may tinh 1a cac file dang ASCIL, dang nay c6 uu diém 1a dé doc
va cau tric cua cac file d6 thuong 13 dé hiéu va dé quan 1y. Hau nhu céc
chuong trinh ing dung c6 kha nang doc dugc céc file & dang ma ASCII
nay. Tuy nhién giai phap nay khong phai 1a hoan toan tbt. Cac tép ASCII
thuong c6 kich thude 16n. Hon nita viéc tim kiém thong tin trén tép
ASCII thuong 1a phai duyét nén s& mat thoi gian hon theo kiéu luu trir co
cau trac. Mot khiém khuyét nghiém trong cta dang ASCII nay la kho
cung cap nhitng mébi lién hé phuc tap.

Vi céc file & dang ma ASCII c6 nhiing thiéu s6t hay bét loi trong
viéc luu trit va st dung thong tin nén dé dat duogc hiéu qua tét sau nay
nguoi ta thuong dung cac hé quan tri co s¢ dit liéu quan h¢ (RDBMS :
Relational Database Management System), mét RDBM thuong c6 nhiéu
loi thé hon céc file dang ASCII trong luu trit dit lidu.

(] NO6 luu trit dir li€u hi€u qua, cho phép 1 sb luong 16n dit li€u luu
trir trén mot may.

[ N6 luu trir dit liéu trén khudn dang cta no, diéu d6 cho phép tim
ki€ém nhanh cac dir liéu ri€ng biét.

[1 N6 co thé sip xép mdt cach ty dong cac dir liéu luu giit theo
nhicu cach khac nhau.

1 N6 ¢6 thé khoi phuc tu dong cac dir liéu bi mat.

1 N6 cho phép ngudi dung lién két nhiéu kiéu dit liéu khac nhau.

4.3. Quan ly cAu hinh trén mdt hé quan Iy mang.

Cong cu quan 1y cdu hinh c6 thé trg gitp cho k¥ su mang dat hiéu
qua t6t trong viéc quan 1y bang cach :

] Tu dong thu thap va cap nhat dit liéu trén thiét bi mang.
[ Cung cap dir liéu cau hinh cho bd nhé trung tam.
[] Cho phép stra d6i dit liéu mang.

] D€ dang sinh ra cac bao céo.
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Pé quan 1y cdu hinh mot hé quan 1y mang ching ta xét 3 kiéu cong
cu tur don gian dén phurc tap sau.

a. Cong cu don gian:

Mot cong cu quan 1y cdu hinh don gian it nhét 1 phai cung cap day
da cac thong tin ciia mang dé luu giit mot cach tap trung. Cac thong tin
d6 bao gdm su gan dia chi trén mang, cc s hiéu thiét bj (serial number),
dia chi vat ly va cac dir li¢u khac vé thiét bi. Mot cong cu don gian cling
c6 thé cung cAp mot phuong tién quan trong khac 13 tim kiém. Churc ning
tim kiém nay cho phép nguoi ky su mang xac dinh dugc cac thong tin
mot cach dé dang trong viéc quan 1y cau hinh.

b. Cong cu phirc tap hon :

Mot cong cu don gian doi khi chi giai quyét hoic quan 1y dugc mot
sO cAu hinh don gian. Con dbi v&i nhitng cdu hinh phirc tap thi phai dung
dén cong cu phirc tap hon dé quan 1y. Cong cu phirc tap hon c6 thé duoc
phat trién bang cach thém vao cac dac diém thu thap tu dong va luu giir
cac thong tin tur tat ca céac thiét bi mang. Cong cy phirc tap nay ciing phai
c6 thé so sanh cdu hinh hién tai cta thiét bi v6i cAu hinh di nhé. Cong cu
phtre tap nay cting co thé cho phép nguoi ky su mang thay d6i cau hinh
dang chay cua thiét bi va quyét dinh giong nhu cong cu don gian. Mot
version phtrc tap hon s€ phai cung cap vi¢c luu trit cac dir liu vao bo
nhd, tap hop tat ca cac dir liéu vao bo nhd trung tdm va d& dang cho phép
khoi phuc lai hodc léy cac dir liéu mot cach dé dang hon.

C6 thé dua ra mdt s6 cac dac diém cua cong cu loai nay nhu sau :

- Pic diém tu dong thu nhan dir liéu cua cong cu quan ly ciu hinh
12 mot dic diém rat quan trong boi vi cong cu nay cho phép nguoi ky su
so sanh ty dong mot cau hinh dang chay voi cau hinh luu gitt va cling co
thé cho phép thay doi ciu hinh hodc ché d6 1am viéc tu dong ctia cdu hinh
thiét bi do. Cong cu con kiém tra xem cau hinh cai dat coa thiét bi c6
khac véi cau hinh d3 duoc luu gitr khéng néu nhu cong cu tim thiy su
khac nhau thi ¢ thé hoi ngudi ki su co can thay doi cau hinh thiét bi hay
khong ?

Tuy nhién dé lam viéc trong cac mdi truong khac nhau ciia mang
thi cong cu s& phai cung cap cac phuong tién khac nhau ma ngudi ky su
c6 thé dinh rd cac 16i cau hinh nao phat sinh thong béo 18i va ¢ thé nhic
nhd véi mot 101 canh bao. Vi du mdt server cho terminal ¢cé kha nang lam
viéc dugc véi nhiéu thiét bi co toc do truyén khac nhau dang dugc dat tdc
d6 truyén & 9600 bps nhung thiét bi chi 1am viéc & tbc dd 2400 bps.
Trong trudng hop nay chi can thong bao dé nguoi quan tri mang biét.
Nguoc lai néu cong cu phat hién ra rang mét dudng bao mat ndi véi
server cho terminal khong dugc dat mat khau, nd phai bao dong cho
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nguoi quan tri va dat lai cau hinh cho phu hop. O day da c6 su can thiép
dé dat lai cau hinh. Hinh sau :

Access
device

A4

Get
operation
system

Report OS
mismatch
»| Yes
v
Report
address Get
mismatch network
addres
Query
network
engineer
Change No
address? x Report
subnet mask
Get mismatch
subnet
l mask l
Yes
Query
Change network
address engineer
Same as
| stored
mask?

[

Trang 44

Change
mask?




Luén van tbt nghiép Truong Pai hoc Khoa hoc tu nhién

c. Cong cu cao cap :

Cong cy & mirc noi trén chi c¢6 the cho phép thay d6i cau hinh dang
dung cua mot thiét bi. Mot cong cu cao cap s& cd c6 hiéu qua cao hon
nhiéu néu nhu n6 dung mét co sé dir liéu quan hé (RDBMS) dé lru git,
thiét lap quan h¢, hoi, va kiém ké thong tin mang. Pé hoat dong t6i uu,
cong cu ndy can co thé c6 kha nang danh gia cac ciu hinh cua thiét bj.

- Kha ning cua coéng cu cao cip ndy cho phép thiét 1ap quan hé
gitta mot tap dir liéu nay quan hé véi mot tap dur licu khac la rat quan
trong dé quan 1y cau hinh.

- Mot RDBMS khong chi cho phép thao tac cac dir liéu phuc tap
ma con cho phép héi cac dir liéu phuc tap. Cac cau hoi do thudong viét
bang ngdn ngit hoi co ciu tric (SQL: structured query language). dung
SQL nguoi k¥ su co thé tim cac thong tin duge luu trong co so dir lidu.
Vi du nguoi quan tri phat hién ra version A cuia mot phan mem chay trén
cau Ethernet dang gay 16i. é sira chita tinh trang nay, ta can tim ra tat ca
cac cau khac ciing chay version ndy. Co thé hoi bang mot cau hoi trén
mot bang tén 1a DEVICES nhu sau:

SELECT * FROM DEVICES WHERE TYPE = Bridge AND
Software = A

SQL con co6 kha nang sinh ra cac bao cao kiém ké. Cac bao cdo
nay co6 thé la:

1 Béo c4o veé sb hiéu thiét bi.

] Nha san xuit va model.

'] Hé diéu hanh.

1 Kha ndng cia RAM.

] Pia chi mang.

[ Kha nang thiét bi.
Vi du c6 thé sinh mot bao cdo bang cau hoi SQL sau day:

SELECT Devices, sn FROM devices, vendos WHERE
vendors.name = Banzai AND devices.month <= 11

Két qua ta s& dugc danh sach cac thiét bi trong mang do hing
Banzai cung cap va van con trong han bao hanh trong vong mot nam.

Nhu vay co thé chi ra cac dic trung ctia mot hé quan tri ciu hinh
tién ti€n la:
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[ C6 kha nang ty dong luu trit cac thong tin can thiét.
[ C6 kha nang so sanh cau hinh dé stra d6i cau hinh.
1 C6 kha nang x1r 1y cau hoi.

[ C6 kha nang danh gia cau hinh.

Bay gid ta xét k§ hon chirc ning cudi cung.

Viéc danh gia cau hinh can thyuc hién dinh ky, n6 c6 thé phat hién
nhirng van dé dai loai nhu dia chi dugc gan tring nhau, cac chirc ning da
dugc st dung. Gia st nhu mot LAN da dugc mé rong. Trong LAN co
nhiéu server. Khi d6 mot cong cu quan tri tién tién can phat hién dugc va
béo lai cho nguoi quan tri vi du nhu ¢6 2 server cung cung cap mot loai
dich vu, diéu d6 c6 thé gay tring chéo.

Mot vi du khac, cong cu quan tri co thé tinh toan kha nang truyén
thong cua cdu hinh mang. Thiét bi cua mang rong nhu bd diéu khién
cluster va cac bo xtr Iy doi hoi dat lai cAu hinh céc thiét bi két ndi dé dat
tdc do cao trong truyén thong.

d. Sinh bo c40 ciu hinh.

Ta d4 biét, sinh bao cdo ciu hinh 1a diéu khong bat budc nhung rat
nén co trong cac hé quan tri cdu hinh manh. it nhat thi mot s céac 16i cau
hinh quan trong nhu su kién nhu trung dia chi phai dugc bao cdo. Co thé
chtc niang trinh bay trén giao dién d6 hoa voi mau 1a khong bat budc
nhung toan bo kha ning sinh béo cdo c6 thé kiém soat dwoc tir mot
terminal text.

Mot kiéu bao cdo phai lam chi tiét cau hinh chung cua mdi nut
mang nhu tén, dia chi, s6 hiéu thiét bi, nha san xuét, hé diéu hanh,
nguoi bao tri. Mot vai théng tin phu nhu tén nha cung cap, dia chi vat ly
ctia thiét bi ciing nén co6. Tan sb sinh bdo cdo co thé 1a hang tuan, hang
thang tuy theo tinh trang 6n dinh ctia mang.

Mot bao cao khac can co lién quan dén 1an stra doi cau hinh mang
gan nhat nhu danh sach cac thiét bi méi va cac thiét bi co thay d6i cau
hinh, ai thay d6i va thay doi khi ndo.

Cubi cung, can c6 mot ban kiém ké tom tit vé toan bd mang gdm
danh sach cac thiét bi mang voi cac thong tin vé s6 hiéu thiét bi , vi tri vat
ly, ngay cung cép dich vy, bao hanh, lich sir nang cip... Ban nay c6 thé
sinh khong can thiét phai dinh ky.
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KET LUAN

Nhu da thdy, tim quan trong cta quan Iy mang 1a ning cao hiéu
qua st dung mang, cho phép phat hién va xtr 1y 161, quan 1y tot an ninh
mang.

Péi véi toi, day 1a mot Vén dé kha méi meé 50 VOi kién thuc dugc
trang bi trong cac giao trinh vé mang vi né vira 13 van dé ky thuat, vira la
van de chuan nén chic chic ban luan vian con nhiéu khiém khuyét. Hy
vong rang day ciing chi 1a buéc dau dé chuan bi cho nhiing budc tiép
theo.

Mot lan nira toi xin cam on cac thiy, cd gido trong khoa Coéng
nghé Thong tin, dic biét 1a thay Pao Kién Qubc va thdy Nguyén Nam
Hai. Toi1 cling xin cdm on cac ban cung lam vi¢c trong nhom lam luén
van vé Intranet ciia khoa Cong nghé Thong tin.

TAI LIEU THAM KHAO

[1]. Karen Fang Allan Leinwand. Network Management A Practical
Perspective.

[2] Network Management System Protocol.

[3] Smoot Carl-Mitchell, John S. Quarterman. Practical Internetworking
with TCP/IP and UNIX.

Trang 47



