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TOM TAT NOI DUNG

Ngay nay cong nghé thong tin dang 1a nén cong nghé mili nhon trong chién luoc
phat trién kinh té, xdy dung dat nudc cua hau hét cac qudc gia. Cac san pham cong
nghé thong tin d3 va dang duoc ng dung rong rdi trong moi linh vuc cua doi sdng
kinh té, xd hoi va hau hét déu dem dén nhiing gia tri thiét thuc. Pdi twong phuc vu chu
yéu cua nganh cong nghé thong tin hién nay chinh 1 cic to chire, cic co s¢ doanh
nghiép...

B4o mat ludn ludn 1a mot van dé hang dau cho tit ca céac loai ung dung, dac bigt
1a cac tmg dung web. Tir nhirng ngdy dau cta Internet ngudi ta dd quan tim dén tinh an
toan trong trao do6i thong tin. Tuy khong c¢é sy an toan tuyét doi nhung nhiing phat trién
trong linh vuc ndy thi rit nhanh va mang lai nhiéu thanh qua vi ddy 1a van dé cép bach
ctia nhiéu doanh nghiép. Khong c¢6 mot muc an toan thich hop, su khai thac thuong
mai cua Internet thi khong hoan toan an toan. Do d6 nhiing giai thuat dé kiém ching,
su mi hoa khoa thong tin, va chir ky s6 hoa co thé 1a nhiing giai phap cung cap mot

muc du an toan.

Chinh vi thé su an toan ciia Web Service trén mang ciling khong thé nam ngoai
van dé nay. C6 thé ndi ngay nay ngoai viéc nghién ciru 1am sao dé tao ra mot Web
Service tot mang lai nhiéu loi ich thi viée nghién ctru dé lam sao mang lai sy an toan
cho Web Service ciing 13 mot trong nhitng van dé quan trong nhat. That kho tin tuong
dé sir dung mot dich nhu mua chirng khoan, chuyén tién truc tuyén hoac truyén co SO
dir liéu qua lai giita hai may tinh ma lai khong c6 sy an toan can thiét.

Em da chon d¢ tai lam d6 an tot nghiép 13 “Nghién ciru bdo mat Web Service”.
Do an tap trung di sdu vao tim hiéu vé cong nghé Web Service va cic van dé bao mat

lién quan va str dung chung dé giai quyét bai toan deé ra.
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CHUONG 1: MO PAU

1.1. Pit van dé

Ngay nay, cing voi su phat trién cua Internet, Web Service ciing trd thanh mot
k¥ thuat dung dé lién két va tuong tac giita cac Gmg dung trén cac may tinh khac nhau
thong qua méi trudng Internet. Ngay cang c6 nhiéu nha cung cép dich vu mudn dua
cac dich vu ra cong cong va van dé 16n nhat ma cac nha cung cip dang phai dbi mit
chinh 14 bao mat cho Web Service. Viéc dam bao an toan cho Web Service 12 méot vin
dé dic biét quan trong, nhat 1a ddi v6i nhitng dich vu lién quan tai chinh, thi truong
chtng khoan va thuong mai dién tir. Van dé bai toan dit ra 13 1am thé nao dé nhimg

thong tin, dit liéu dugc trao ddi mot cach an toan ma khong bi tan cong.

Dé giai quyét van dé bao mat trén duong truyén, co nhiéu phuong phép, cong cu
dugc xay dung va mot trong s6 d6 1a Web Service Enhancement 3.0. Bo thu vién nay
cung cip nhiéu hinh thirc chimg thuc va nhiéu chuan dic ta khac nhau vé bao mat ciing
nhu phuc vu muc dich da dang cua nguoi sir dung. Ngoai ra con rat nhiéu cac ky thuat
bao mat khac dang dugc cac doanh nghiép nhé va vira trién khai trén hé théng mang

nham dam bao that tot van dé an ninh khi giao dich trén Internet.

1.2. N§i dung bai toan

Véi nhitng yéu cau ma thuc té dit ra, do an nay s& tim hiéu va lam 13 cac ky
thuat bao mat Web Service hién cd, cung voi do s€ tap trung di sdu vao bg cong cu
Web Service Enhancement 3.0 nham giai quyét rd hon vé van dé bao mat. Ciing trong
dd an nay s€ thyc hién xay dung mdt hé théng don gian la thyc hién viéc trao doi dit
liéu gitra hai may tinh trong mang cuc bd v&i nhau va bao mat dir liu do trén duong
truyén. Qua trinh thyc hi¢n goi té1 Web Service va hién thi dit liéu s& dugc bao mat
bé“mg bo thu vién Web Service Enhancement 3.0, nhdm bao mat dich vu web cling nhu

phuc vu muc dich da dang cua nguoi dung.

C6 rat nhidu cong cu bao mat cho hé théng thong tin nhu FireWall, céng nghé
bao mat SSL, hé thdng xac thuc (CA) va dic biét Gmg dung trong Web Service 1a bo
thu vién Web Service Enhancement cia .NET Framework Microsoft. Web Service
giao tiép thong qua cac thong diép SOAP. Web Service Enhancement cung cAp nhimng
mé rong cia giao thite SOAP va cho phép nguoi dung tu dinh nghia cac chinh

sach,bao mat phuc vu vi¢c truyén thong di€p trd nén dang tin cay
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1.3. Muc tiéu cua do an

Dé thuc hién cac van dé néu ra nhu trén, do an s€ lan lugt trinh bay nhirng kién

thirc can thiét dé giai quyét yéu cau cua bai toan dat ra. B6 an s€ tap trung vao mot sO

cac van deé sau:

Tim hiéu khai quat vé kién tric huéng dich vu SOA.

Tim hiéu cong nghé Web Service, kién tric va cac thanh phan Web Service.
Tim hiéu Service Proxy (dang Web Service trién khai & phia ngudi ding).
Tim hiéu cac k¥ thuat bao mat Web Service.

Trién khai tng dung vé bao mat Web Service tmg dung WSE 3.0.

1.4. Cau truc cua do an

Do 4n bao gém cac chuong nhu sau:

Chuong 1: Gidi thiéu vé kién trac hudng dich vu.
Chuong 2: Web Service

Chuong 3: K¥ thuat bao mat Web Service

Chuong 4: Cac k¥ thuat bao mat Web Service
Chuong 5: Trién khai tng dung va danh gia két qua

Két luan
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CHUONG 2: GIOI THIEU KIEN TRUC HUONG DICH VU
2.1.Thyc trang hién tai

Phan mém ngay nay dang ngiy cang trd nén phirc tap va duong nhu dang vuot
khoi kha nang kiém soat ctia cac mo hinh phat trién phan mém hién c6. Hang chuc nim
qua,nhiéu kién trac phan mém da dugc xay dung va trién khai nham giai quyét cac van
dé nay.Thé nhung d6 phirc tap phdn mém van ct tiép tuc ting va dudng nhu di tré nén

vugt qua kha nang xur Iy cua cac kién truc truyén thong.

Nguyén nhan khién cho do phirc tap ciia cac hé théng phan mém khong ngimg
tang cao nhu thé 1a do sy xuat hién cua nhiéu cong nghé méi tao nén méi truong khong
d6ng nhat, trong khi nhu cau vé trao d6i, chia sé, trong tac giira cac hé thong khong thé

dap ung dugc trong mot moi truong nhu vay.

Mot nguyén nhan khac ciing gép phan dan dén tinh trang kho khian nhu thé
chinh 14 van dé lap trinh du thira va khong thé tai str dung.

Nhitng van dé trudc chua giai quyét, ma nay céc to chuc lai phai doi mat voi
nhing thach thitc moi: dap ing nhanh chong cac su thay doi vé thiét bi, giam chi phi
phat trién, tang tinh twong thich va kha ning tai sir dung,... TAt ca da tao nén mot ap luc
nang né doi v4i cac nha phat trién phan mém.

2.2. Phén tich, danh gia mt s6 mé hinh kién triic phin tin hién tai

Ba kién tric phan tan pho bién nhét hién nay 1a CORBA, DCOM va EJB. Cac
kién trGc nay 1a sy mo rong cua cac hé thong hudng d6i tuong bang cach cho phép
phan tan cac ddi tuong trén mang. Poi twong d6 ¢ thé c6 khong gian dia chi bén ngoai
tmg dung, hoic & mot may khac véi may chira tmg dung trong khi van duoc tham
chiéu str dung nhu mot phan cta ung dung.

2.2.1. CORBA - Common Object Request Broker Architecture
CORBA dugc dinh nghia boi Object Management Group (OMG), 1a mot kién

tric phan tan ma, doc 1ap nén tang va doc 1ap ngon ngir.[1]

CORBA Component Model (CCM) 14 mét cai tién dang ké nham dinh nghia cac
mo hinh thanh phan so véi CORBA. N6 dinh nghia ra quy trinh thiét ké,phat trién,
dong goi,trién khai va thyc thi cac thanh phan phan tan.CCM dinh nghia khai niém

cong cho cac thanh t6. Cac cong nay duge sir dung dé két ndi cac thanh phan cé sin
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v6i nhau, tao cac hé théng phan tan phirc tap hon. Mdi thanh phan CCM c6 mot dbi
tugng Home chiu trach nhiém quan 1y chu ky séng ctia d6i twong va duoc trién khai

bén trong mot trinh chura.

Uu diém cia CORBA 1a cic 1ap trinh vién c6 thé chon bt ky ngon ngir,nén tang
phan ctng, giao thirc mang va cong nghé dé phat trién ma van théa min cac tinh chit
ciia CORBA. Tuy nhién CORBA c¢6 1 mdt s6 nhuge diém d6 1a ngon ngit 1ap trinh cap
thap, rat phuc tap, khé hoc va can mét doi ngii phat trién c6 kinh nghiém. Ngoai ra cac
d6i twong CORBA ciing khé c6 thé tai sir dung.

2.2.2. EJB - Enterprise Java Bean

Kién trac EJB 12 mot kién trac thanh t6 bén phia may chi ding cho viéc phat

trién va trién khai cac ing dung phan tan hudng doi tugng cd vira va 16n.

Kién trac EJB ¢6 ba tang véi tang dau tién 13 tang trinh dién, tang thi hai 13 tang
xtr 1y nghiép vu va tang thir ba 14 cc tai nguyén nhu co s dir liéu may chu. Cac dbi
tugng EJB giao tiép qua Remote Method Invocation (RMI).Cac May khach s& st dung
phuong thirc duoc dinh nghia trong Giao dién két ndi tir xa. Mdi bean bén trong trinh
chtra, chiu trach nhi¢m viéc tao giao dién, luu trit dit li€u.Trinh chira s€ tri€u goi cac
phuong thirc callback cia mdi thé hién bean khi c6 su kién twong ng. Khong gidng
nhu CORBA Component Model, EJB khong dinh nghia cac cong két ndi truc tiép giita
cac thanh phén lién quan boi vi mdi bean bén trong trinh chira 1a mot thuc thé doc lap

khong ¢ bat ky rang budc bén ngoai nao.[1]

EJB 1a mot kién truc t6t cho viéc tich hop cac hé thong vi né doc 1ap nén tang
nhung n6 ciing gip van dé 1a khong phai 1a mot chudn mo, kha ning giao tiép voi cac
chuan khac van con han ché.

2.2.3. DCOM - Distributed Component Object Model

DCOM 1a mot mé hinh phan tan d& trién khai v6i chi phi thap, hd trg viée ghép
kin gitta cac ing dung va hé diéu hanh. M6 hinh Component Object Model (COM)
dinh nghia cach thtc cac thanh phan va May khach lién lac trao doi v6i nhau trén cing
mot may. DCOM mé rong COM bang cach st dung cac giao thire trén mang chuan khi
can trao d6i dir lidu véi may moc. DCOM hd tro két ndi gitta cac ddi tuong va cé thé
duogc thay doi luc dang chay. Cac d6i tuong DCOM duoc trién khai bén trong cac goi

nhi phan chira cac mi 1énh quan 1y chu ky sdng cta ddi twong va viéc dang ky no[1].
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DCOM mang dén nhiéu wu diém nhu tinh 6n dinh, khong phu thudc vi tri dia ly,
quan ly két ndi hiéu qua va dé dang mo rong, 1a mot lya chon tdt cho cac doanh nghiép
st dung céng nghé cia Windows dé chay cac tng dung c6 yéu cau cao vé chinh xac va
6n dinh. Tuy nhién, cic cong nghé ciia Microsoft c6 mot nhuoc diém 16n 13 ching bi

€161 han trén nén tdng Windows.
s Tom lai:

Céc kién trac trén déu huong dén viec xay dung mot hé théng “hudng dich vy”

tuy nhién ching van con gap phai mét s6 van dé sau:

= Kién trac cai dat bén phia nha cung cip va phia str dung phai giéng nhau. Diéu

nay dong nghia véi kho khan mdi khi c¢6 sy thay doi tir mot trong hai phia.

= C4c chuan trén da phan 1a chuan déng, chung hau nhu khong thé két hop, hoat

dong véi chuan khéc..
2.3. Khai niém SOA

Theo dinh nghia cia IBM: “SOA is an architecture style for creating an
Enterprise IT Architecture that exploits the principle of may chu orientation to achieve
a tiglter relationship between the business and the information systems that support the

business... ’[6].

Theo d6 SOA 1a phong céch kién tric dé tao ra mot cong trinh kién trac IT, kién
tric d6 khai thac cac nguyén tic ciia hudng dich vu dé dat duoc cac mdi quan hé chat

ché gitta doanh nghiép va hé thong thong tin nham hd tro cac doanh nghiép.

Kién triic huéng dich vy 1a mot hudng tiép can véi viée thiét ké va tich hop cac
phan mém, chtic ning, hé théng theo dang md dun, mdi mé dun s& c6 mot tinh chat
“két ndi 16ng” va c6 kha ning truy cap théng qua moi truong mang. Hiéu mot cach don
gian thi mot hé théng SOA 1a mot tap hop céac dich vu duogc chuin ho4 trén mang trao

d6i v6i nhau trong ngit canh mot tién trinh nghiép vu [3].

SOA dua ra giai phap dé giai quyét cac van dé ton tai cua cac hé théng hién nay
nhu: phire tap, khong linh hoat va khong 6n dinh. Mot hé thong trién khai theo mé hinh
SOA c6 kha nang d& mé rong, lién két tot. Pay chinh 1a co sé va nén tang cho viéc tich
hop, tai sir dung lai nhirng tai nguyén hién c6. SOA cung cp co ché cho phép cac hé

théng hoat dong trén céc platform khac nhau c6 thé giao tiép voi nhau.
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Thiét ké SOA tach riéng phén thuc hién dich vu v6i giao tiép goi dich vu. biéu
nay tao nén mot giao tiép nhat quan cho ung dung khach. Thay vi xay dung cac ung
dung don 1& va dd so, nha phat trién s& xay dung cac dich vu tinh gon c6 thé trién khai
va tai str dung trong toan bd quy trinh nghiép vu. Piéu nay cho phép tai sir dung phan
mém tbt hon, cling nhu tang sy linh hoat vi nha phat trién c6 thé cai tién dich vu ma
khong lam anh huéng dén tng dung ctia may khach.

That ra, tu tudng vé mot hé théng SOA khong phai 1a méi. Comnon Object
Request Broker Architecture (CORBA) va mo hinh Distributed Component Object
Model (DCOM) cua Microsoft hay nhu Enterprise Java Bean (EJB) cua Java da cung
cap tinh ning nay tir 1au. Tuy nhién nhitng cach tiép cin ndy con gip phai nhitng van
dé khé khin nhu trén va SOA khong chi 1a mot cai tién ddng ké giup giai quyét nhiing
yéu diém cuia cac cong nghé trudc ma con dem dén nhiéu vu diém noi troi hon.

2.4. Pbi twong trong hé thong xay dung theo SOA

Service Provider: Cung cép dich vu phuc vu cho mot nhu cau nao do.
Service Consumer: Nguoi dung str dung cac dich vu cua Servie Provider.

Service Registry: Noi luu trir thong tin vé cac dich vu khac nhau, Service

Consumer dya trén nhitng thong tin nay dé tim kiém va lya chon Service Provider.

Register

Bind,
Execute

&
Hinh 2.1: Hoat dong cua SOA

2.5. Nguyén tic chinh ciia hé thong SOA
2.5.1. Sy phan dinh ranh gié¢i rach roi giira cac dich vu

Cac dich vu thyc hién qua trinh tuwong tac chii yéu théng qua thanh phan giao
tiép.Thanh phan giao tiép s& qui dinh vé dinh dang thong diép nao s& duoc chip nhan
va thong diép nao s& khong duoc xir Iy.Day 1a cach duy nhat dé cac ddi twong bén
ngodi co thé truy cap thong tin va chirc ning cua dich vu.Chi can guri cac théng diép
theo cac dinh dang di duoc dinh nghia ma khong can phai quan tim dén cach xur 1y cua

dich vu nhu thé nao.
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2.5.2. Cac dich vu tu hoat dong

Céac dich vu can phai dugc trién khai va hoat dong nhu nhiing thyc thé doc lap
ma khong 1¢ thudc vao mot dich vy khac. Dich vy phai c6 tinh bén viing cao, nghia la
né s& khong bi sup d6 khi co su c¢b. Pé thuc hién diéu nay, dich vu can duy tri ddy du
thong tin can thiét cho qua trinh hoat dong ctia minh dé co thé tiép tuc hoat dong
trong trudng hop mot dich vu cong tac bi hong va dé tranh cic cudc tan cong tir bén
ngodi (nhu gui thong diép 16i, hay giri thong diép 6 at) bang cach st dung cac k¥

thuét vé an toan, bao mat )

2.5.3. Céc dich vu chia sé lwgc do
Céc dich vu nén cung cip thanh phan giao tiép ra bén ngoai,va hd tro chia sé
ciu trac thong tin,rang budc dit liéu thong qua cac luge do dit liéu chuan (doc 14p ngdn

ngtr, doc 1ap hé nén). Nhu thé hé théng s& ¢6 tinh lién két va kha niang dé mo rong.

2.5.4. Tinh twong thich cia dich vu dua trén chinh sach
Mot dich vu khi muén tuong tdc voi mot dich vu khac thi phai théa man céc
chinh sach va yéu cau cua dich vu d6 nhu 1a ma hoa, bao mat... Pé thuc hién diéu nay,

moi dich vu can phai cung cap cong khai cac yéu cau, chinh sach do.

2.6. CAc tinh chit clia mot h¢ thong SOA
2.6.1. Loose coupling (két néi “léng”)

Vén dé két ndi am chi dén mot sé rang budc gitta cac md dun v6i nhau. Co hai
loai két ndi 1a roi va chat. Cac mé dun két ndi long c6 mot sb rang budc dugc mo ta
trong khi cac mé dun két ndi chat lai ¢6 nhiéu rang budc khong thé biét trude. HAu nhu
moi kién trac phan mém déu huéng dén tinh két ndi long giira cac mo dun. Mirc do két
dinh cta mdi hé thong anh hudng truc tiép dén kha ning chinh stra hé thdng ctia chinh
n6.Mtrc do két ndi tang dan khi bén sir dung dich vu can biét thong tin ngﬁm dinh cua
bén cung cép dich vu dugc cung cép.Nguqc lai, néu bén su dung dich vu khong can
biét thong tin chi tiét truéc khi triéu goi thi quan hé gitra hai bén cang cé tinh
16ng.SOA hd tro két ndi 1ong thong qua viée sir dung hop dong va lién két.

Két ndi 1ong hd tro g bo rang budc dicu khién giira nhitng hé théng dau cudi.
M3di hé thong c6 thé ty quan 1y doc 1ap nham ting hiéu suat, kha ning mé rong va kha
nang dap Gng cao.Két ndi 1ong dem dén su doc lap giita bén cung cap va bén sir dung
nhung né doi héi cac gido dién phai theo chuan va mét thanh phan trung gian quan 1y,

trung chuyén yéu cau gitra cac hé thong dau cudi.
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2.6.2. St dung lai dich vu

Béi vi cac dich vu dugce cung cép lén trén mang va dugc dang ky & mdt noi nhat
dinh nén chiing dé& dang dugc tim thiy va tai sir dung.Cac dich vu co thé dugc tai sir
dung lai bang cach két hop lai voi nhau theo nhiéu muc dich khac nhau. Tai sir dung lai
céc dich vu con gitip loai bé nhitng thanh phéan tring lip va ting d6 viing chic trong
cai dat, n6 con giup don gian hoa vi¢c quan tri.
2.6.3. Sir dung dich vu bat dong bd

Trong phuong thirc triéu goi dich vu bat déng bo, bén goi giri mot thong diép
v6i day di thong tin ngit canh t6i bén nhan. Bén nhan xir 1y thong tin va tra két qua vé
thong qua mot “kénh thong diép”, bén goi khong phai chd cho dén khi thong diép dugc
xtr 1y xong.Do bén goi khong phai chd cho dén khi yéu cau duge xir Iy xong va tra vé
nén khong bi anh hudng bdi viée xir 1y tré va 16i khi thuc thi cac dich vu bat dong bo.

Trén 1y thuyét hé thong SOA c6 thé gui va nhén ca thong diép dong bo va bat dong bo.

2.6.4. Quan ly cac chinh sach

Khi st dung cac dich vu chia sé trén mang, tuy theo mdi ng dung s& c6 mot
luat két hop riéng goi 1a chinh sach va thiét ké tach biét. Néu khong sir dung chinh
sach, nhan vién phat trién phan mém, nhom diéu hanh va hd tro phai lam viéc v6i nhau
trong thoi gian dé cai dat va kiém tra nhimg chinh sach. Nguoc lai, néu sir dung chinh
sach, nhitng nhan vién phat trién phan mém gid chi can tap trung vao quy trinh nghiép

vu trong khi nhom diéu hanh va nhém hd tro tip trung vao céac luat két hop.

2.6.5. Kha nang cng tac
SOA nhin manh dén kha ning cong tac giita cac hé thong khac nhau. Mdi dich

vu cung cap mot giao dién c6 thé duoc triéu goi thong qua mot dang két nbi.

2.6.6. Tw dong do tim va rang bugc dong

SOA hd tro khéi niém do tim dich vu. Nguoi st dung can dén mot dich vu nao
d6 co thé tim kiém dich vu dua trén mot sd tiéu chuan khi cﬁn.Ngu’(‘yi st dung chi can
hoi mot registry vé dich vu nao thoa yéu cau tim kiém. Mbi rang budc duy nhat gitra
bén cung cap va bén sir dung 13 ban hop dong dugc cung cap bai registry trung gian.
MGéi rang budc nay 1a rang budc trong thoi gian chay chir khong phai rang budc trong
lac bién dich.Véi SOA, bén sir dung dich vu khong can biét dinh dang cua thong diép

yéu cau va thong di€p tra veé,cting nhu dia chi dich vu cho dén khi can
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2.6.7. Tw hoi phuc
Véi quy mo va do phic tap cia nhitng ing dung phan tan ngay nay, kha nang
phuc hoi ciia mot hé théng sau khi bi 16 tro thanh mot yéu té quan trong. Mot hé thong

c6 kha nang ty hoi phuc sau khi bi 161 ma khong can su can thi€p cua con nguoi

Do tin cay la mirc d6 do kha nang mot hé thong xir 1y tét nhu thé nao trong tinh
trang hon loan. Trong kién trac hudng dich vy, cac dich vu ludn co thé hoat dong hay
ngimg bat ky luc ndo, nhat 1a d6i voi nhitng img dung tong hop tir nhitng tir nhiéu dich
vu cua nhiéu té chirc khac nhau. P9 tin cay phu thudc vao kha nang phuy hoi cia phén
ctng sau khi bi 18i. Mot khia canh khac anh huong dén do tin cay 1a kién triic ma dya
trén d6 ung dung duoc xdy dung. Mot kién tric hd tro két ndi va thuc thi dong khi

chay s& c6 kha ning tu phuc hdi hon mot hé thong khong hd tro nhiing tinh nang trén.

2.7. Lgi ich khi sir dung SOA
Loi ich kinh té:

= Doanh nghiép c6 thé tap trung tim kiém cac giai phap cho bai toan lién quan

dén kinh té. Thuc day su phat trién ciia hé thong va mé rong trong tuong lai
Loi ich k¥ thuat:
= Hé thong s& dam bao cac dich vu ¢ tinh doc 1ap cao (d6 két dinh thap) .

= Viéc di doi cac dich vu dén mot may tinh khac khong anh huéng kha nang phuc
vu yéu cau khach hang.

= Tinh két ndi 1ong gitip tang tinh linh hoat va kha ning trién khai cai dat.

= Ting kha ning mé rong va kha ning sin sang cung cip bang cach thém nhiéu
thé hién ctia mot dich vu. Cong nghé chia tai s& ty dong tim va dinh tuyén yéu
cau dén dich vu thich hop. SOA c6 thé chuyén tiép nodi dung yéu cau dén mot

thé hién khac khi cin, nhd d6 ting kha ning sin sang phuc vu

» HO tro da thiét bi va da nén tang
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2.8. Mt s6 mé hinh trién khai SOA
2.8.1. Service Registry

bay 12 m6 hinh truyén théng dé dinh vi va lién két cac dich vu trong mot hé
théng SOA. M6 hinh nay vé co ban chi can cac chuidn Web services thong thudng 1a
SOAP, WSD va UDDI. Céc lién két dich vu trong mo hinh la két ndi tinh va phai dinh
nghia trong thiét ké, diéu nay 1am cho mé hinh tré nén ctng nhic. C6 mot cach cai tién
lam cho mo hinh nay linh hoat hon 1a tim kiém, dinh vi cc dich vu khi chay. UDDI hé
trg nhidu cdu hinh khac nhau cho cing mét dich vu cung cdp boi nhiéu nha cung cip

dich vu khac nhau.

2.8.2. Service broker

Trong mé hinh co ban, tit ca nhiing thong diép déu dugc trung chuyén qua
Service broker. Dich vu nay cé thé 1am nhiéu chirc nang nhu dinh tuyén dua trén dir
lidu thong diép, xtr 1y 161, chuyén d6i thong diép, chia tai va loc thong tin. N6 ciing co
thé cung cap dich vu bao mat, chuyén doi giao thirc, luu vét . Tuy nhién, Service broker
c6 thé xdy ra hién twong nghén co chai va 1a diém dé bi hong hoc. M6 hinh broker phan
tan 12 mot budc cai tién méi, & d6 mdi nén tang dich vu c6 mot Broker cuc b cho phép
giao tiép voi mot Service broker trung tim va giao tiép truc tiép voi cac Service broker
cung cp & cac nén tang dich vu khac
2.8.3. Service bus

P4y 1a mo hinh ra doi sau nhat trong ba mé hinh nhung n6 da dugc sir dung
trong cac san pham thuong mai 16n(nhu IBM, BEA). Service bus ciing 14 mé hinh ¢6
tinh két ndi 1éng nhét trong cac md hinh, trong d6 cac dich vu khong két ndi truc tiép
véi nhau thanh mdt mang Service bus
2.9. Kién triic phan tang chi tiét ciia SOA
2.9.1. Tang két noi

Muc dich 1a két ndi dén cac ung dung enterprise hodc tai nguyén bén dudi va
cung cip chung thanh dang nhitng dich vu. Tang nay 1a tang chuyén giao tiép vdi cac
nha cung cép, hoat dong nhu mot bo chuyén ddi giita cac tng dung phi dich vu va

mang cac dich vu khac.

Tang nay thyc hién két n6i dén cac hé co so dit licu.
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2.9.2. Tang orchestration

Tang orchestration chira cac thanh phan déng vai tro vira 13 dich vu sir dung vira
la dich vu cung cép va st dung nhiing dich vu cua tﬁng két ndi va cac dich vu
orchestration khac dé két hop nhiing chirc nang cap thap hon thanh nhiing dich vu hoat

dong & cap cao hon, c6 hanh vi gan vé1 nhitng chirc nang nghiép vu thuc té hon.

2.9.3. Tang wng dung tong hop
Dit liéu truyén qua lai giita nhitng dich vu cudi cung ciing dinh huéng dén nguoi
st dung theo nhiéu dang giao dién khac nhau. Tang nay duoc xem 1a ting tich hop cudi

cung cua qud trinh tich hop.

Tang nay don thuan st dung cac dich vy, né cung cip cac tng dung cho nguoi
dung cudi. Nho tinh linh hoat caa SOA va dic tinh cta cac dich vu duogc téng hop tur
tang orchestration, cac tng dung tong hop c6 kha ning biéu dién moi loai thong tin tir

moi ngudn thong tin.
Tang ung dung tong hop chia lam hai ting nho hon 1a Portal va ting Portlet:

e Portlet 1a thanh phan cung cap va st dung dich vu.Va sir dung mot s6 dich vu
lién quan cua tang orchestration bén dudi va cho phép nguoi st dung giri théng

tin bo sung

e Portal 1a mét b khung tich hop str dung cac Porlet, trang bi cho chung vé ngoai
théng nhat va thé hién thanh mot giao dién hoan chinh cho nguoi dung cudi.

= Tém lai:

Heé théng SOA tré nén doc 1ap vaéi cac nén tang. Cac dich vu hoat dong trén cac
nén tang khac nhau van cé thé giao tiép véi nhau nhd vao cac giao dién giao tiép da

duoc chuan hoa dé cong tac xir Iy mot tdc vu nao do.

2.10. Kién tric bao mat hwéng dich vu SOSA

Kién tric huéng dich vu (SOA) 13 mot tap hop cac qui tic cho viée thiét ké cac
dich vu c6 tinh dé mé rong, kha ning két hop va tuwong tac cao. Cac nguyén tic nay
khong chi cé thé ap dung cho cac dich vu nghiép vu dé hinh thanh cac hé théng nghiép
vu SOA ma c¢6 thé dung cho cac dich vu bao mat dé tao nén cac hé théng bao mat

SOA, cho céc dich vu quan 1y dé xay dung cac hé théng quan 1y SOA ...
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Mo hinh SOSA khong hudng dén viée thay thé hoan toan céc kién triic bao mat
hién c6, ma mudn dua ra mot giai phap dé lién két cac co so ha tang co san. Thay vao
doé 1a tai st dung lai (chir khong phai thay méi) nhitng k¥ thuat, dich vy bao mat hién
c¢6 dua trén nhimg nguyén tic cia SOA dé tao nén mot kién trac bao mat huéng dich
vu méi. Pay ciing 13 muc tiéu chinh cua cac chuin mo vé XML va Web Service ma da
va dang dugc phat trién: “khong thay thé nhitng gi dd c6, ma 1am cho ching lién két

v61 nhau trong mét moi trudong dong nhat”.

Yéu t6 ddu tién va quan trong nhat ma ta can phai quan tim dén khi thiét ké ting
lién két nay do 1a “thiét lgp dwoc sur tin ¢dy”: theo dinh nghia cua t6 chirc OASIS
(Organization for the Advancement oi Structured Information Standards) thi “su tin
cdy” 1a co s& cho mot thuc thé khac dua trén d6 dé thuc hién mét sé hanh dong hay xac

nhén vé d6i tuong do.

Muc tiéu cudi cung cua kién triic bao mat hudong dich vu do 1a xay dung duogc
cac su tin cdy gitta cac dich vu voi nhau bang cach thiét 1ap va thi hanh céc chinh sach
vé bao mat

Dinh nghia cta nhitng dau hiéu mat va chinh sach Ia:

e Policy 1a mot tdp hop cac co ché xac nhan cac chinh sach.
e Co ché xac nhan (Policy Assertion) vé hoat dong hé thong

e Security Token: Security Token cé thé 13 dang binary (X.509, Kerberos
ticket) hay XML (SAML, XrML).

N6i cach khac, hé théng SOSA s& phai xdy dung duoc nhimng yéu té co ban sau:

e Cic nghi thirc chung dung trong viéc trao ddi cac thé cua cac ddi

tuong su dung dich vu.

e Céc nguyén tic chung vé cach xtr 1y cac thé d6 cua phia cung cap

dich vu.

e Néu thiét 1ap dugc co ché quan Iy cac mdi lién két giira cac d6i twong str
dung dich vu va nha cung cp dich vu thi hé théng s& van hanh mét cach
linh hoat hon, dac biét 1a trong bdi canh cac ddi tuong trén phan tan trong

nhiing t6 chtic, v6i nhitng chinh sach va co ché xir Iy thé dac thu
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CHUONG 3: WEB SERVICE

3.1. Gi6i thiéu vé Service
3.1.1. Khai niém

Theo IBM: “Service is a repeatable task within a business process”[5]. Theo do,
Service 1a mdt rng dung véi nguoi dung, mot thao tac dugce thyc hi€én mot hodc nhiéu

lan trong mot tién trinh va dugc thuc hién bdi mot hay nhiéu nguoi.

Service 1a mot hé théng c¢6 kha ning nhan mot hay nhiéu yéu cau xu 1y va sau
d6 dap ng lai bang cach tra vé mot hay nhiéu két qua. Qua trinh nhén yéu cau va tra
két qua vé duoc thuc hién théng qua cac giao dién di duoc dinh nghia trude d6. Thong
thuong viéc giao tiép nay dugc thuc hién trén cac giao dién da duoc chuin hoa va st

dung rong rai.

Mot hé théng duoc thiét ké theo kiéu hudng Service 1a mot hé thé)ng trong do
cac chuc ning ciia hé thong dugc xay dung dua trén cac service co do két dinh thap.

Céc service trong hé thong giao tiép v6i nhau thong qua viéc goi nhan cac thong diép.

3.1.2. Cac dic diém chinh ciia Service

Mbi service duoc xay dung dua trén cac giao dién chuan hoa d3 dugc st dung
rong rai. Chi tiét hién thuc cua mdi service s& khong dugc thé hién ra bén ngoai. Moi
service chi cong bdo mot s6 cac giao dién cta nd cho user co thé dung dé goi cac yéu
cau va nhan két qua tra vé.

Mai Service c6 tinh doc 1ap cao, co thé duogc xay dung va dua vao str dung ma
khong phu thudc vao cac service khéac.

Trao doi dir liéu: cac Service khong truyén cac class va type.Thay vao do, cac
class va type s€ dugc dac ta hinh thiec.
3.2. Tong quan vé Web Service
3.2.1. Khai niém Web Service

Web Service 1a mot giao dién truy cip mang dén cac tng dung chic ning, duoc
xay dung tir viéc sir dung cac cong nghé chuan Internet[5].

Thuat ngit Web Service dién td mot cach thirc tich hop cac Gmg dung trén nén
website lai v6i nhau bang cach st dung cac cong nghé XML, SOAP, WSDL,UDDI
trén nén tang cic giao thirc Internet v6i muc tiéu tich hop ung dung va truyén thong

diép. XML duogc st dung dé danh du dir liéu, SOAP dugc dung dé truyén dir licu,
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WSDL dugc st dung dé mé ta cac dich vu c6 sdn va UDDI dugc st dung dé liét ké
nhimg dich vu ndo hién tai dang c6 san dé co thé sir dung. Web Service cho phép cac t6
chtic ¢ thé trao d6i dir liéu véi nhau ma khong can phai c6 kién thire hiéu biét vé hé
thng thong tin dimg sau Firewall kia.

Khong giéng nhur mé hinh khach/chu truyén théng, Web Service khong cung cép
cho ngudi dung mét giao dién dd hoa nao, Web Service don thuan chi 13 viéc chia sé
cac dir liéu logic va xur 1y cac dir li¢u d6 thong qua mot giao di¢n chuong trinh ing

dung duoc cai dit xuyén sudt trén mang may tinh.

Web Service cho phép cic tng dung khac nhau tir cic ngudn khac nhau co thé
giao tiép véi cac tmg dung khac ma khong doi hoi nhiéu thoi gian lap trinh, do tat ca
cac qua trinh giao tiép déu tuan theo dinh dang XML, cho nén Web Service khong bi
phu thudc vao bat ki hé diéu hanh hay ngén ngir 1ap trinh nao.

Web Service cung cap tinh triru tuong cho cic giao dién chuan, cho nén sé
khong ndy sinh ra bat ki van dé gi trong qua trinh twong tac. Web Service cho phép
giao tiép giita cac nén tang khac nhau c6 thé hoat dong cung nhau theo nguyén tac tao

ra mot nén tang trung gian co lién quan.
= Tom lai: Web Service la:
* Lam viéc xuyén qua tuong lira va proxy
= Sén sang ddi v6i cac nén tang may tram khac nhau
= Mot dich vu phdn mém dugc trinh bay trén web thong qua giao thitc SOAP,
duoc mo ta bﬁng mot t€p WSDL va dugc dang ky trén UDDI.
3.2.2. Pic diém Web Service

Cho phép khach/chu twong tac véi nhau ca trong moi truong khac nhau.

XML va HTTP 1a nén tang k¥ thuat chinh. Phan 16n k¥ thuat cia Web Service

duoc xay dung l1a nhitng du an nguén m¢ cho nén doc 1ap va van hanh dugc vai nhau

Web Service rat linh dong: véi UDDI va WSDL thi viéc mé ta va phat trién
Web Service c6 thé tu dong hoa.

Web Service bao gdbm nhiéu mé dun va c6 thé cong b trén mang Internet.

Web Service ¢ thé chia sé va goi thyc hién qua mang va c6 do an toan riéng tu.
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3.3. Mot s6 md hinh ap dung Web Service
3.3.1. Sir dung dé twong hop dir liéu tai FAO
Chtrc ning quan trong nhat cua FAO: thu thap,phan tich,danh gia cac thong tin

hd trg cac chinh phu chng déi nghéo va dat duoc an ninh lvong thuc.

Trong WAICENT, mot lugng dd s6 céc dit liéu duoce trinh bay ¢ cac dinh dang
hoan toan khéac nhau, trén nhiéu ngon ngit,khong c6 cic tiéu chuan cho viéc trinh bay.
Diéu quan trong 1a chia sé dir liéu giita cac hé thong nhanh chong va d& dang,cac hé
théng dang ton tai cAn phai “ndi chuyén” dugc voi nhau. Bén trong t6 chirc sir dung hai
cong nghé khac nhau (ASP va Java JSP/servlet) va khong cd tiéu chudn nao dé quan Iy

cac phuong an ngdn ngr van ban hodc kién tric dir licu[1].

A

&2 =) Pt
.. |\ Internet FAO
( { <
f\Pplucatlory e FM Usars
v -
FAO Network

Information | | Information | | Information | | Docurment
2 VSourceﬂ/ Source_ . Source | Repository

Hinh 3.1: M6 hinh két ndi CSDL cua FAO

Poi hoi cong nghé can hd trg tinh twong hop cac ngudn dit lidu san c6 va quan
1y cac phuong an da ngdn ngir ma khong phai thay ddi kién tric cia co sé dir lidu. Dé
khéc phuc cac van dé nay,FAO dua ra mot tiép can dua trén cac cong nghé Web
Service, XML. Muc tiéu chinh: Tao ra méi truong noi ma cac hé théng thong tin moi
dua trén web c6 thé dugc phat trién nhanh chong va dé dang,sir dung bat cit nén tang
cong nghé nao. Trién khai cdc may tao va phét trién bao cdo dong ciia mot kho vin ban

XML dé quan 1y siéu dit liéu va cac phuong an vé ngdn ngir theo mot cach chung.

3.3.2. Sir dung Web Service trong cong nghé di dong

Hang T-Mobile dit niém tin vao Web Service nhu mot nén tang cho viéc quang
ba dir liéu toi cac khach hang va nhan vién st dung di dong. Hang c6 phan mém trung
gian voi khoang 50-60 Web Services dugc tich hop bén trong cho phép tich hop cac
dich vu cua T-Mobile v6i nhau nhu nhan dang,cd nhan hoa va thanh toan héa don,vdi
cac dich vu quang ba ndi dung thong tin cho may di dong cho nguoi st dung dugce 250
d6i tac cung cap. Khong can phai quan tim téi viéc cic hé thdng la Microsoft,
Linux..., mién la dau ra & dang XML va str dung SOAP 13 duoc[1].
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3.4. M6 hinh Web Service, wu va nhwoc diém

Pang ky dich vu
(UDDI)

3.4.1. M6 hinh Web Service

M@ ta dich vy AN
(WDSL)

Timkiém _-==""" " ""=~__ Xubtbin

Théng diép SOAP

Dich vu yéu cdu  |———————Gdithong diép Dich vu cung cép

Hinh 3.2: M& hinh Web Service
Nha cung cap ding ky Web Service véi UDDL
Nguoi st dung tim kiém dich vu trén UDDI qua mot URL thich hop.
UDDI tra lai mot ban mo ta WSDL cho nha cung cap.
Nguoi sit dung triéu goi dich vu béng mot cudc goi SOAP téi nha cung cép
Nha cung cap tra lai két qua ctia cude goi SOAP cho ngudi sir dung

3.4.2. Uu diém
Cho phép chuong trinh dugc viét bang cac ngdn ngit khac nhau trén cac nén

tang khac nhau giao tiép duogc voi nhau dya trén mot nén tang tiéu chuan
Pon gian (chi dung URL)
Lam viéc voi cac giao thirc chuan Web nhu XML, HTTP va TCP/IP.
Su an toan cua may chu co s¢ dit liéu luon dugc bdo mat mdt cach chic chén.
Web Service 1am giam gia thanh cho viéc tich hop cac hé thong khac nhau.

3.4.3. Nhuoc diém

Phy thudc vao téc d6 duong truyén Internet.

Web Service thiéu co ché khdi phuc du tin cay dé dam bao giao dich dugc khoi
phuc lai trang thai ban dau trong trudng hop xay ra su ¢d
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S6 luong cac ung dung cong tac cung hoat dong s& anh hudéng téi hiéu suat tdi
uu cua Web Service.

Tai trong: ung dung Web Service 1a cac ung dung sir dung rat nhiéu thong diép.
Kha ning bung nd sb luong giao dich trao d6i s& 1am hé thong may chil img dung va
kién trac ha ting hé thong thong tin cua doanh nghiép trd nén ngung tré.

Vi Web Service doi hoi két ndi thong qua kha nhiéu may chu trung gian cho nén
bang thong/tc d6 cla ha ting mang va cac yéu td lién quan t6i hé thong rd rang co vai

trd quan trong gdp phan cai thién hiéu ning cia toan bo cac ing dung WS

3.5. Cac thanh phin chinh ciia Web Service

S6 dang ky

UDDI
MO0 ta dich vu
WSDL XML
Giao thirc truyén thong
SOAP
Giao thue giao van

HTTP

Hinh 3.3: Cac thanh phan chinh ctia Web Service

XML dugc st dung dé dinh dang dir liéu, SOAP duoc sir dung trao doi dit liéu,
WSDL dugc str dung dé mé ta dich vu hién c6 va UDDI duoc sir dung dé liét ké céc
Web Service hién co.
3.5.1. Giao thiwre giao van HTTP
3.5.1.1: Giao thtirc HTTP

Tang giao vén lién quan t&i co ché sir dung dé chuyén yéu cau dich vy va thong
tin phan hoi tir phia nha cung cép dich vu t&1 nguoi st dung dich vu. Co rat nhiéu tiéu

chuan st dung xung quanh WS, nhung phd bién nhét van 1a giao thirc HTTP.

Giao thirc HTTP thuong dugc sir dung ddi v6i yéu cau dich vu va dap tng.
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3.5.1.2. Uu diém

HTTP 1a nén tang ha ting phd bién va sin sang nhat.
Giao thirc HTTP hoan toan mé va khai trién trén rat nhiéu loai hé théng

Hau hét moi t6 chirc déu chip nhan cho phép trao ddi thong tin dua trén giao

thirc HTTP vuot qua tuong Itra bao ve.

3.5.1.3. Nhugc diém
HTTP 13 mot giao thirc don gian va khéng co tinh trang thai, khong dugc thiét

ké dic biét cho muc dich van chuyén dir li€u cua cac ung dung.
Giao thtrc khong hd tro luu trir trang thai
Khong phai 1a mot giao thirc déng tin cdy pht hop v6i nhu cau truyén dir liéu.

3.5.2. Giao thirc truyén thong SOAP
3.5.2.1. Khai niém
SOAP la gi:

= SOAP la giao thiic truyén thong giita cac (mg dung.
= SOAP duoc thiét ké dé lién lac qua Internet va lam viéc qua tudng ltra.
= SOAP doc lap nén tang, doc 1ap ngon ngit.
= SOAP dya trén XML, don gian va dé mo rong.
SOAP c6 dac trung:
= SOAP duoc thiét ké don gian va dé mé rong
= Tat ca cac message SOAP déu dugc mé hoa str dung XML.
=  SOAP s dung giao thtrc truyén dit liéu riéng.
=  SOAP khdng bi rang budc bdi ngdn ngir 1ap trinh hodc cong ngh¢ nao

=  SOAP khéng quan tam dén cong nghé gi duoc su dung dé thuc hién mién
la nguoi dung st dung cac message theo dinh dang XML.
= Tém lai: SOAP la giao thic ma dinh nghia cai cach dé chuyén mot XML
message tir A dén B duya trén giao thtrc chudn web HTTP (hoat dong trén cong
80) qua giao thuc Internet TCP/IP.
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Any communicaiions

protocol
‘ SOAP I SOAP
Sendar —@ 1| Receiver
i

SOAP message

Hinh 3.4: Thong diép SOAP
Tai sao phai c6 SOAP:
= Phat trién c4c tng dung cho phép cac chuong trinh trao doi qua Internet.

= (Cac ung dung lién lac v61 nhau béng cach s dung cac cudc goi thu tuc &
xa gitta cac d6i tugng nhu DCOM,CORBA

= SOAP cung cép cach dé lién lac giira cac Gng dung chay trén cac hé diéu

hanh khac nhau,véi cac cong nghé khac nhau va ngén ngit khac nhau.

3.5.2.2. Dinh dang thong diép

Mot thong diép SOAP 1a mot van ban XML dugc mo ta bdi mot thanh phﬁn
Envelop,chita mot thanh phan Body bat budc va mot thanh phan Header khong bat
budc. Thanh phan Body c¢6 thé chira mot s6 Body Entries. Thanh phan khong bat budc

Fault chi c6 trong thong diép khi ¢ bao cao vé mot qua trinh xir 1y ngoai 18.

Phéan tir Body mé ta vé phuong thitc dudi dang XML va chi chta cac tham sd
hay cac truong dudi dang cac thé.

Véi Document ngudi phat trién phai xt 1y gan nhu 13 toan bd, ho phai dua ra

mét loat cac tham sd dudi dang cac th¢ XML

3.5.2.3. M& hoa thong diép
Dir liéu duoc ma hoa va goi vao trong phan tir Body ctia mot thong diép va duge
gui dén Host. Host giai ma dir liéu dugc dinh dang XML vé dang doi tugng ban dau.

SOAP Remote Procedure Call (RPC encoding): La kiéu ma hoa don gian nhat
cho nguoi phat trién. Ban 201 td1 mot ddi tuong tur xa, kém theo 1a cac tham s6 can
thiét. Cac tham s6 duoc chuyén lan luot dudi dang XML va truyén dén dich st dung
giao thirc giao van nhu HTTP hay SMTP. Sau khi nhan duoc, dit li¢u dugc chuyén tré
lai thanh dang ddi tugng va két qua dugc tra vé cho phuong thirc goi. SOAP RPC xir ly

tat ca cong viéc ma hoa va giai ma,tham chi doi véi cac kicu dir liéu phuec tap.
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SOAP Remote Procedure Call Literal encoding (SOAP RPC-literal): Str dung

mot dang thirc ma hoa do nguoi st dung chi dinh dé ma va gial ma dir licu dang XML.

SOAP document-style encoding: Toan bé XML duoc gii dén may chil va nguoi
1ap trinh xac dinh giao thirc giao van,phén tich dir liéu dang XML & thong diép yéu cau
va dap tng dé tim dit liéu can thiét.
3.5.2.4. Qua trinh xir ly thong diép

Mot thong diép SOAP gilip cho khach hang va noi cung cdp Web Service hoan
thanh nhitng tac vu ma khong lo ling dén sy phirc tap cta viéc xur 1y thong diép SOAP.

Mot processor ciia khach hang chuyén cac 10i yéu cau phuong thic vao trong
mot théng diép SOAP.Thong diép ndy duoc truyén qua tang giao van (HTTP va
SMTP) t&i processor ciia noi cung cap,tai day thong diép sé& duoc phan tich thanh 1oi
yéu cau phuong thirc.Sau d6 noi cung cip sé thuc hién nhitng bude logic can thiét va
tra lai két qua cho processor ctia no,processor nay s& phan tich thong tin trong thong
diép hoi dap.Thong diép nay duogc truyén qua tang giao van toi khach hang yéu cau.

Processor ctia n6 phan tich thong diép hoi dap thanh két qua dudi dang mot d6i twong.

SOAP Engine Transport | SOAP Engine
Consumer Provider
| Encodesas % “Reque Parses and 1
SOAP message generates

Invokes Executes
operation logic

4 Parses and Encodes as |

“T Requesy” 47
nerates result SOAP message

Hinh 3.5: Qua trinh xt Iy thong diép SOA

3.5.3. Ngon ngir danh ddu,mé rong XML
3.5.3.1. Khai niém XML

XML 1a nén tang ciia Web Service va dugc dung dé trao doi dir liéu.

XML 1a mét chuan ndi tiéng cho viée t6 chuc,luu trit va trao doi di lidu.

XML duoc hd tro bai hau hét cac ngdn ngir 1ap trinh hién dai (DotNet, Java...)
XML dugc st dung rong rai trong viéc trao d6i dit liéu trén moi truong Internet.

XML dung cac thé dé t6 chie va luu trir dit lidu
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3.5.3.2. Pic diém ciia XML
XML 1a tg do va mé rong dugc. Trong XML céac thé khong dugc dinh nghia

trudc ma do nguoi dung tu phat minh ra thé.

XML rat quan trong d6i véi su phat trién cua web trong twong lai. XML s& 1a

cong cu xu ly va truyén dir liéu phd bién nhat.

XML la cong cy dung dugc trén moi nén phan cing, doc lap véi phan cliing va

phan mém dé truyén (trao ddi,chia sé) théng tin.

3.5.3.3. XML duoc sir dung nhw thé nao

XML dugc thiét ké dé luu trit va trao d6i dit liéu nhung khong hién thi dit liéu.
XML c6 thé trao doi dit liéu giira cac hé thdng khong twong thich.

3.5.3.4. Cau truc tai liéu XML
= XML hgp khuon dang: khai bao XML va dir liéu XML

= XML hop 18: La tai liéu dugc két hop voi dinh nghia kiéu tu liéu (Document

Type Definition) va tuan theo tiéu chuan d6

3.5.3.5. Quy tiic cti phap ngdn ngir XML

Céc khai bao XML can dugc dat ¢ dong dau tién cua tai liéu

Moi phan tir XML déu phai co thé dong: />

Tat ca cac tai liéu XML phai c6 thé gdc trong d6 thé dau tién 1a thé gdc.
Céc thé XML phén biét hoa thuong va khoang trang duoc giir lai

Céc gia tri thude tinh phai luén dat trong ngoac kép

3.5.3.6. Uu diém ctia XML

Pon gian, 6n dinh, linh hoat va c6 tinh mé rong cao

XML dugc chap nhan rong rai. Rat nhi€u cong cu va tién ich san c6 dap tng

nhu cau phan tich va chuyén dbi dir liéu XML hodc hién thi ching.

3.5.3.7. Nhuge diém ciia XML
Su phuc tap

Viéc chuan hoa

Dung luong 16n
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3.5.4. Ngon ngir mo ta dich vu WSDL
3.5.4.1. Khai niém
WSDL Ia ngdn ngit dua trén XML va mé ta cach thirc truy cap Web Service

WSDL thudng duge st dung voi SOAP va ciu trac XML dé cung cdp Web
Service qua Internet. Mot may khéach két ndi toi Web Service ¢ thé doc WSDL dé xac
dinh ham nao hién dang c6 trén may chu. Khach co thé sir dung SOAP dé goi mot
trong nhiéu ham duogc liét ké trong WSDL.

= Tom lai:

WSDL mé ta Web Service theo cti phap tong quat XML, bao gdm céc thong tin:

tén service, giao thiurc va kiéu m3 hoa, tham sb, kiéu dit liéu ...
WSDL chi dinh céac déc tinh van hanh ciia Web Service. Ngon ngit mo ta nhitng
khai niém tra 101 cho cac cau hoi sau:
= Cai gi (Web Service lam gi) ?
= O dau (noi chira Web Service) ?
= Nhu thé nao (Web Service cé thé kich hoat bang cach nio) ?

3.5.4.2. Ciu tric WSDL
Mot WSDL hop 1& gdm c6 hai phan:

= Phan giao dién mo ta giao dién va giao thirc két ni.
= Phan thi hanh mé ta thong tin dé truy xuat service.

Ca 2 thanh phan nay s& duoc luu trong hai tap tin XML, bao gdm:
= Tép tin giao dién service (cho phan 1)

= Tép tin thi hanh service (cho phan 2)

Service Service
Implementation I—. Interface
import import
service types
port message
portType
bindlﬁ

Hinh 3.6: Service Interface va Service Implementation
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3.5.4.3. Tap tin giao dién — Service Interface
<PortType> : cac phép toan dugc thuc hién bdi Web Service.
<Message> : mé ta thong diép dugc guri gitra My khach va May chu.
<Types> :kiéu dit lidu duoc sir dung boi Web Service.
<Binding> : cac giao thuc truyén thong duoc st dung bai Web Service.
¢ Types: Pinh nghia loai dit li¢u dugc sir dung boi cac WebService.

<wsdl: types>
<xsd:schema .../">

</wsdl: types>
+» Message
Mdi message dugc thiét ké phuc vu cho viéc truyén hodc nhén thong tin. Mbi
message c6 thé bao gdm mot hodc nhiéu phan. Mdi phan c6 thé duoc so sanh véi thong

sO ctia mot chire ning goi trong ngdn ngir 1ap trinh truyén thong

<message name = “runtoken”> *
<part name = “nmtoken” element="gname”? type="gname”?/> *
</message>

«» PortType
Céc phan tir <PortType> 13 thanh phan quan trong nhat cia WSDL.

N6 dinh nghia mot Web Service, cac tic vu ma service cung cap va dinh dang
cac thong diép duoc sir dung dé khoi dong céac tac vu nay

<wsdl: portType name="nmtoken”> *
<wsdl: operation name="nmtoken” .../> *

</wsdl: portType>
+ Binding

<binding> dung d¢ dinh dang thong diép va chi tiét giao thirc cia mdi portType
va duoc gan 1 giao thic truyén tin dé co thé truy xuét va tuong tac véi WSDL.

Binding chtra 1 hoic nhiéu hoat dong (operation)
Mot binding gom 2 thudc tinh: tén(name) va loai(type).
- Name: dinh nghia tén cta binding.

- Type: chi ra cong cho binding.
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3.5.4.4. Tap tin thi hanh — Service Implementation
s Port

Mot <port> dinh nghia mot thiét bi dau cudi bang cach chi dinh mot dia chi duy

nhat cho binding. Mdi port ¢6 2 thudc tinh:name va binding.
Name: cung cap mot cai tén duy nhit trong tat ca cac port
Binding: chi cac binding dang duoc st dung luat lién két, xac dinh boi WSDL
% Service
Céc phan tir <service> dinh nghia cac cong hd tro boi Web Service.

3.5.4.5. Uu diém ciia WSDL

Nhu mét yéu ciu co ban ddi véi tng dung cua bat cit Web Service, WSDL la
yéu cau bat budc dap Gmg nhu cau cong bd giao tiép va thoa thuan cho cac dich vu khéc
kich hoat.

3.5.4.6. Nhwge diém ciia WSDL
Tai liéu khong cung cip mot s6 thong tin ngudi str dung c6 nhu cau nhu :
= Ai cung cap dich vy ?
= Loai hinh kinh doanh cung cép dich vu ?
= Céc dich vu khic ciing do nha cung cip dich vu niy cung céap ?
= Dich vu nay s& cung cip v&i chit lugng dich vu nhu thé nao ?
= DAy la dich vu mién phi hay c6 thu phi ?
3.5.5. Tich hop mé ta trinh bay tong hep UDDI
3.5.5.1. Khai niém
UDDI 13 mét chuan cong nghiép cho viéc cong bd va tim kiém théng tin vé
Web Service. N6 dinh nghia mot khung thong tin cho phép ban mo ta va phan loai t6

chtrc ctia ban, dich vu ctia n6 va nhirng chi tiét k§ thuat vé giao dién cua Web Service

ma ban trinh bay.

UDDI chi dinh cach thuc luu trit va nhan thong tin vé cac dich vu va dat biét 1a

nha cung cap dich vu ciing véi cac giao tiép ki thuat
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UDDI duya vao nhitng chuan di c¢6 nhu 1a ngon ngit danh ddu mo rong (XML)

va giao thirc truy cap ddi twong don gian (SOAP). Tt ca cac cai dat cia UDDI déu hd
tro cac dac ta UDDI.

= Tém lai: Dé c6 thé st dung cac dich vy, trude tién khach phai tim dich vu, ghi

nhan thong tin vé cach sur dung dich vu va biét duge d6i tuong cung cép dich
vu. UDDI dinh nghia thanh phan cho biét truéc cac théng tin nay dé cho phép
may khéc truy tim va nhén lai nhitng thong tin yéu cau st dung Web Service.

3.5.5.2. Pic diém ciia UDDI

UDDI 1a phan chira cic thong tin ciia web service, xay dung trén nén tang .NET
UDDI duoc miéu ta boi ngdn ngir WSDL Vva giao tiép thong qua SOAP
Nhi¢m vy UDDI: tim ding dich vu va dinh nghia cach kick hoat dich vu

3.5.5.3. N§i dung ciia thu muc UDDI

Mot nd1 dung thu myuc UDDI 1a mot t¢p XML mo td mot nghi¢p vu va céc dich

vu n6 chao. Noi dung trong UDDI ¢6 ba phan:

White pages: chtra thong tin lién hé va cac dinh dang ctia Web Service. Nhirng

thong tin nay cho phép doi tuong khéc xac dinh dugc dich vu.

Yellow pages: chira thong tin mo ta Web Service. Nhiing thong tin nay cho

phép cac ddi trong thdy duoc ting loai cia Web Service.
Green pages: chura thong tin k¥ thuat mo ta cac hanh vi va cac chic nang

Loai dich vu — tModel: chta cac thong tin vé loai dich vu duoc st dung.

3.5.5.4. Céu tric sd ding ky UDDI

UDDI cung cip 4 ciu trac dit liéu mo ta dich vu ma no dua ra: BusinessEntity,

BusinessService, BusinessTemplate va tModels.

BusinessEntity: mé ta nha cung cp dich vu
BusinessService: chira cac thong tin chung vé dich vu
BindingTemplate: chira thong tin k¥ thuat cach thirc truy cép vao dich vu

tModels (Technical Model- mé hinh k¥ thuét): chta cac thong tin vé loai Web
Service sir dung. Puoc sir dung dé 1y thong tin chi tiét vé giao dién ctia Web
Service va 1am cho ching c6 thé st dung lai giita cac dich vu tuong thich.
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3.5.5.5. Cac kiéu sb ding ky UDDI

M6 hinh dam may cic niit UDDI: mdt co ché khai trién cong khai cua tiéu
chuan UDDI d6 14 S6 dang ky kinh doanh UDDI hoic UBR. UBR bao gém vai nut
UDDI. Nhitng nat nay do cac cong ty nhu IBM, Microsoft hay SAP va NTT quan ly.
Khi mdt nha cung cép dich vu mudn cong bd dich vu cta ho, ho s& téi mot trong cac
dia chi UBR nhu: http://uddi.ibm.com. Va sau d6 dang ky r6i cong bd dich vu cia ho.

Dit liéu tiép tuc nhan ban t6i cac nut khac trong cung hé thong UBR.

Nhom hoic cac s6 dang ky cong tac: nhitng trién khai nay tip trung vao mot sd

luong cu thé cac dbi tac da ting biét

S6 dang ky riéng tu: hau hét cac cong ty déu hudng tdi viée bat dau cac dy an
Web Service théng qua mot s diang ky UDDI riéng biét

3.5.5.6. UDDI lam viéc nhu thé nao

Ban ghi ctia UDDI chtra m6 ta ctia doanh nghiép,c6 thé truy cap bang may tinh
va céac dich vu ma ching hd trg. UDDI cung cép mét luge dd va md hinh 1ap trinh véi
dinh nghia luat giao tiép voi ban ghi. Tat ca cic ham API trong dic ta UDDI duoc dinh
nghia trong XML, goi gon trong mdt phong bi SOAP, va giri qua HTTP.

UDDI and SOAP

Client UDDI registry node
S5L for save_xxx -
UDDI SOAP request ~| HTTP sarver I\SOAF* server
pihe v
DDl SOAP responsea r
LProcess uDDl APl request

Create, view, update,

¥
and delete registrations
. Registry data I

Implamentation
neutral

Hinh 3.7: Ludng thong bao UDDI giita May khéch va Registry

Hinh v& miéu ta sy truyén tai thong bao UDDI, tir yéu cdu SOAP cta may
khach théng qua giao thtc HTTP dén mot nut ban ghi ding ky va quay lai. May chu
SOAP cua hé thong dang ky tiép nhan cac thong diép, xir 1y nd, va tra lai mot két qua
SOAP dén may khach. Theo chinh sach ctia ban ghi, cac yéu cau tir may khach ma bit

budc phai chinh stra dit li¢u phai la cac giao dich dam bao an ninh va dugc xéc thuc.


http://uddi.ibm.com/
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Vay UDDI lam viéc nhu thé nao?

—_— .
—_— T
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4. Marketplaces, search

1. Software companies, — / ) =
- F.d engines, and business

standards bodies, and

programmers populate the UDDI business registry apps query the registry
registry with descriptions
of different tModsls

to discover services at
other companies

Business ervices type Ll
istrations gistrations ! !
3. UDDI assigns a { \;

programmatically unigue

2. Businesses populate the identifier (UUID) to each tMadel 5. Businesses use this data to
registry with descriptions of and business registration and facilitate easier integration with
the services they support stores an Internet registry each other over the Web

Hinh 3.8: Cach thirc lam viéc cia UDDI

Mot ban ghi UDDI duogc xay dung trén dit liéu cung cip boi khach hang cia né.
C6 vai budc dé tao ra dir lidu hitu dung trong UDDI. Nhu trong budc 1, cong bd théng
tin hitu ich dén ban ghi bat dau khi cac cong ty phan mém va cic c4 nhan dinh nghia
cac dic ta lién quan dén cong nghiép hay kinh doanh, ma ho ding ky véi UDDI.
Nhitng thtr nay duogc biét nhu 13 cac mod hinh ky thuat, hodc thong dung hon la
tModels.

Trong budc 2, cac cong ty cling dang ky ban mo ta kinh doanh cac dich vu cua
ho. Mot ban ghi UDDI sé& theo ddi tit ca cac diém nay bing cich gan cho mdi diém
mot dinh danh duy nhat, dugc biét dén nhu 1a mot khoa dinh danh phd bién duy nhét
(Unique Universal Identifier - UUID) nhu trong budc 3. Mot khdéa UUID duge dam
bao 1a duy nhat va khong bao gio thay doi trong mot ban ghi UDDI. Nhiing khoa nay
trong giong nhu mot chudi sd thap luc phan ngiu nhién c6 dinh dang. Chung co thé
dugc su dung dé tham chiéu dén mot diém ma chung dugc gan vao. Cac khoéa UUID

tao trong mot ban ghi chi c6 nghia ndi trong ban ghi do.

Cac khéach hang khac, nhu 1a e-Marketplaces, mdy tim kiém, va ng dung
thuong mai trong budc 4, st dung mdt ban ghi UDDI dé kham pha cac dich vu quan
tam. Va nguoc lai, cac doanh nghiép khac c6 thé yéu cau cac dich vu nay, cho phép su

tich hop don gian va thay doi theo thdi gian nhu minh hoa trong buéce 5.
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3.6. Sw khac nhau giira SOA va Web Service

Trong chuong trinh, ching ta d4 nghién ctru vé ciu tric SOA va cac khai niém
cling nhu thanh phan Web Service va viéc trién khai mot hé théng SOA va tich hop véi
Web Service 1a diéu khong hé d&. Ngay nay diéu nay khong con can thiét nita vi trong
mot hé thdng SOA, cac chic ning nay di duoc “dich vy hoéa” va cung cip ra cho céac

d6i twong bén ngoai truy cip thong qua cac nghi thirc chuan ciia WebService.

R rang, theo dinh nghia thi Web Service 1a dic ta cong nghé con SOA 1a triét
Iy thiét ké phan mém. Web Service dua ra giai phap k¥ thuat dé thuc hién SOA, nhung
SOA ciing c6 thé thuc hién vé6i cac giai phap k¥ thuat khac khong phai Web Service.
Tuy vay, SOA va Web Service c6 méi quan hé twong hd: su phd bién ctia Web Service
gitip thuc day su phat trién cua SOA, va kién truc tot cua SOA s& gitip Web Service
thanh céng.

SOA 1a mot phuong phap thiét ké, trong khi WebService chi 1a mot cong nghé.
SOA c¢6 thé duoc thuc hién qua cong nghé WebService nhung ciing c6 thé thuc hién
thong qua cac cong nghé khac. Kién tric SOA str dung WebService nhu 1a mot giai

phap chinh dé giai quyét van dé tich hop nghiép vu giira cac hé thong.

3.7. Tim hiéu vé Service Proxy

Service Proxy vé ban chit ciing 13 moét Web Service duogc trién khai & phia May
khach. Service Proxy chira cic doan mé dé chi rd su két hop giita cac giao dién Web
Service, Service Proxy thudng ndm phia bén trong mot hé thong mang mdy tinh phirc
tap. M6 hinh tong quan cia mot hé thdng véi Service Proxy dugc thé hién thong qua
hinh dudi day[5]

WEB SERVICE
COMPOSITION

LOCAL NETWORK
INTERNET

SERVICE PROXY

WEB SERVICE
COMPOSITION

Hinh 3.9: Minh hoa m6 hinh Web Service véi Service Proxy
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Service Proxy sé& thuc thi phuong thirc gidng nhu phuong thirc dugc trién khai
trén cac remote Web Service, tuy nhién Service Proxy khong thyc hién bat ki mét thao
tac tinh toan nao ca, né chi ¢6 nhiém vu nhan cac yéu cau tir phia khach rdi chuyén tiép
cac thong diép yéu ciu dén cac remote Web Service, tai remote Web Service sé& thuc
thi cac thao tac tinh toan trén cac dir liéu duoc chuyén dén d6 va tra lai két qua cho

Service Proxy. Service Proxy nhin két qua tra vé va chuyén tiép cho may khach.

Mot Service Proxy s€ thuc thi l4n luot ba thao tac yéu cau dudi day dé thuc hién

mot 101 goi phuong thire té1 mot remote Web Service:
= Truyén d6i sb
=  Xay dung loi goi Web Service
= Poc két qua tra vé tir Remote Web Service

Chung ta thuong str dung Service Proxy trong trudng hop s lwong ma tich hop
Web Service thuong 16n, va ton tai viéc trung 1ap céac 101 goi tdi cung mdt dich vu

trong cac vi tri khac nhau cua chuong trinh.
Va khi str dung Service Proxy chiing ta hoan toan c6 thé:
= Nhom dich vu bﬁng ki thuat dong go6i, lua chon cac thir bac cua dich vu.
= Chia 16p con tir 16p triru twong do d6 cung cap thém cac dich vy khac.
=  Mobi mot 16p cuia Service Proxy trinh bay Web Service.

Thong thuong thi chung ta khong phai tu viét ra Service Proxy. Service Proxy
c6 thé dé dang tu dugc sinh ra tur file WSDL
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CHUONG 4: CAC KY THUAT BAO MAT WEB SERVICE

4.1. Téng quan vé an toan Web Service

Tir nhitng giai doan dau tién cua Internet, cac doanh nghiép ludn doi hoi rat khat
khe vé vin dé bao mat trong thuong mai dién tir. Nhitng han ché cua tuong lira nhu
viée gidm sat cac goi tin duge truyén tai dwa trén giao thire HTTP 1a chua c6; diéu nay
c6 thé khién cho may chii c6 nguy co bi nhirng cudc tan cong khong hé biét dugc biét
truge. DA o rat nhiéu cic thuit toan dua ra co ché va nhirng chuin vé bao mét nhu sy
mi hoa khoa thong tin, chit ky s6 ...; nhung hau hét chi tap trung vao viéc dua ra cac
dinh dang bao vé dit lidu trong qua trinh trao doi, khong quan tam dén viéc xac dinh

cac nghi thirc ma cac bén can thyc hién khi twong tac véi nhau.

Ngoai ra, nhitng chuan chung vé viéc chi ra nghi thirc giao ti€p gitta Web
Service la chua c6, da khién cho cac san pham ho trg bao mat cia Web Service khong
thé tich hop vé1 nhau, mac du cac san pham nay déu dugc thiét ké dua trén chuan vé

bao mat cho web service.

Mot chudn an toan chung cho cac hé thdng giao dich trén mang thudng phai tap

trung vao nhing diéu sau[7] :
= Identification: dinh danh duoc nhimng ai truy cip tai nguyén hé thng.
= Authentication: chimg thuc truy cp tai nguyén cta nguoi mudn st dung.
= Authorization: cho phép giao dich khi da xac nhan dinh danh nguoi truy cap.
= Integrity: toan ven thong tin trén dudng truyeén.
= Confidentiality: d6 an toan, khong ai c6 thé doc thong tin trén duong di.
=  Auditing: kiém tra, tAt ca céc giao dich déu duoc luu lai dé kiém tra.

= Non-repudiation: @ mém déo, cho phép ching thuc hop tinh hop phap hoa cua
thong tin dén tir mot phia thir ba ngoai hai phia 12 nguoi giri va ngudi nhan.
4.2. Bao mat Web Service:
4.2.1. Khai niém:
Web Service Security 1a mot chuan an toan cho SOAP va ca nhitng phan mo
rong ciia SOAP, n6 duoc dung khi muén xay dung nhimng web service toan ven va tin
cay. Web Service Security dam bao cho tinh an toan, su toan ven thong di€p va tinh tin

cay cua thong diép.
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4.2.2. Chirng thuc trong mét irng dung
% Phia may khach

May khéch s& cung cap mot du hidu an toan trong tap tin mo ta ciing nhu phai
chi rd mot Callback handler dé 1ay tai khoan va mat khau trong thong diép SOAP va
gui té1 may chu.

% Phia mady chu

Dé cau hinh may chi an toan can c6 mot du hiéu an toan hop 1¢ ciing nhu phai
chi r6 mot Callback handler dé doc déu hiéu an toan trong SOAP may khach va xéac

nhan no.

4.2.3. Cac buoc tao sw an toan thong tin trong mot irng dung

+ Phia may khach

Chi o nhitng thanh phan cta thong diép ma phai c¢6 chir ky hay mot dau hiéu

chtng thuc nao d6 (ndm & phan than thong diép)

Chi r6 mot khoa trén hé thong tap tin ma s& ky 1én thong diép. Chi nhitng may

khach da duoc cip quyén méi cd quyén sé hiru khoa nay.
Chi rd nhing giai thuét s& dugc st dung bai khoa dé ky 1én thong diép.
s Phia may chu

Chi ro nhitng thanh phan cua thong diép can duoc ky. Néu thong diép dén
khong c6 mot chir ky hop 1€, thi yéu ciu s& thit bai.

Chi rd mot khéa dé duyét chir ky ctia thong diép dén xem c6 hop 18 hay khong.
Chi ro giai thuat ma khoa sir dung dé bao dam toan ven cua thong diép giri dén.
Thong diép phan hoi phai duge ky va cung cap thong tin chit ky khi phan hoi.

4.2.4. Nhirng thanh phan mé rong ciia Web Service Security

Do Web Service Security chi 1a mét 16p trong nhiéu 16p cta giai phap an toan
day du, nén cdn mot mo hinh an toan chung 16n hon dé c6 thé bao phu tat ca cac khia
canh an toan khac nhu dang ky (logging) va khéng tir chbi (non-repudiation).
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WS-SecureConversation

I |
]
E i I WS-Federation I
§|[3 =
E ‘E I WS-Authentication I
g g | WS-Policy |
g 2 | WS-Trust |
I WS-Privacy I

< >

Hinh 4.1: Mo hinh an toan cho Web service
Trong mé hinh nay cac thanh phan quan trong bao gom:

WS-SecureConversation Describes:quan ly va xac nhan thong diép trao doi giita

cac phan, bao gdm su trao doi ngir canh, thiét 1ap, dan xuét ra nhitng phién.
WS-Authentication Describes:quan 1y nhing dit liéu,chinh sich can chimg thue.
WS-Policy Describes:quan ly nhitng rang budc cia nhitng chinh sach an toan &
cac diém trung gian va dau cudi.
WS-Trust Describes: cho phép Web Service an toan trao doi,twong tac v4i nhau.

4.3. Gidi thiéu cac ky thuat Web Service Security
eXtensible Access Control Markup Language (XACML)

Security Assertion Markup Language (SAML)
XML Key Management Specification (XKMS)
Web Services Policy Framework (WS-Policy)
eXentisble Rights Markup Language (XrML)
Secure Socket Layer (SSL)

4.3.1. eXtensible Access Control Markup Language (XACML)
4.3.1.1: Tong quan XACML

Céc chinh sach diéu khién truy cép rat phuc tap va phai dugc thi hanh tai nhiéu
diém. Trong mot méi truong phan phdi, vi du nhu thiét 1ap mot dich vu web, thuc hién
cac chinh sach diéu khién truy cap bang cach cAu hinh ching tai mdi diém, khién cho
cac chinh sach trd nén dit tién va khong dang tin cay. Hon nita, cac chinh sach diéu

khién truy cap thuong dugc thé hién théng qua cac ngdn ngit doc quyén va khac nhau.
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XACML dugc hinh thanh dé giai quyét van dé nay, bang cach cung cip mot tiéu
chuan, ngon ngir duy nhat dé xac dinh cac chinh sach diéu khién truy cap. XACML
phién ban 2.0 di dugc chap nhan nhu mot tiéu chuan OASIS clng véi sau cau hinh cia
XACML: SAML 2.0, XML Digital Signature, Privacy Policy (chinh sach bao mat),
Hierarchical Resource (phan cap tai nguyén) va RBAC (Role-Based Access Control).
XACML la mot tiéu chuan bd sung cia OASIS dé dua ra cac quyét dinh viéc diéu
khién truy cap [8]

XACML duogc thuc hién trong XML.

Céac ddi tuong cia XACML dugc dung dé tao ra mét tiéu chuin cho viéc miéu
ta cac thuc thé diéu khién truy cdp va cac thudc tinh cua chung. Chung dé nghi nhiéu

cac dieu khién truy cép hon vi¢c tir chdi va cap quyen truy cap

4.3.1.2: M6 hinh cia XACML

access - obligations
2. access request— = 13. obligations —— e
requester q PEP 9 service

3. request 12. response

4. request
notification
5. attribute _—
PDP | queries context 9. resource resource
-«——10. attributes handler content
11. response S
—
context \‘
6. attribute -
query 8_ attribute
et 7c. resource
i - attributes
" poltey PIP |4 Tb. environment
S attributes
Ta. subject
attributes

PAP subjects enviranment

Hinh 4.2: XACML Architecture
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PEP: Policy Enforcement Point: Thuc hién kiém soat truy cap bang cach yéu
cau quyét dinh va thyc thi cac quyét dinh iy quyén.

PAP: Policy Administration Point: Tao va luu trir chinh sach bao mat.

PDP: The Policy Decision Point: Nhan, xem xét yéu cau. Sau d6 ap dung céc
chinh sach cung véi viée danh gia cac chinh sach d6 roi tra vé PEP

PIP: Policy Information Point: La ngudn gdc cia cac gia tri thudc tinh hodc cac
dir liéu can thiét dé danh gia chinh sach.

Context Handler: Xac dinh dé chuyén d6i cac yéu cau theo dinh dang gbc cua
n6 vé6i hinh thie XACML va chuyén dbi cac quyét dinh uy quyén theo hinh thuc
XACML sang dinh dang gc.

Céc chinh sach XACML s€ dugc nap vao PAP, tai diy cac chinh sich sé& dugc
gui tiép téi PDP. PDP 1a diém quyét dinh sé st dung chinh sach nao cho cac yéu cau
truy cap. Khi c6 mot yéu cau truy cap duoc gui téi PEP, no s& tiép nhan cac yéu cau va
thuc hién chiing bang cach yéu cau tdi cac van ban xir Iy. Cac vin ban nay lai dugc giri
yéu cau tdi PDP, tai ddy cac yéu cau duge xtr 1y va sau d6 duoc giri phan héi lai cho
Context Handler. Va tiép tuc gui lai cho PEP — noi thyc hién cac chinh sachh sau khi
da qua qua trinh xur Iy va thyc hién tai PDP. Sau khi thyc thi cac chinh sach PEP s& guri
cac chinh sach t&i cic My chu ching thyc va tao ra cac tai nguyén dé chia sé. Cac tai
nguyén nay két hop cuing véi PIP dugc luu trit tro lai cho Context Handler phuc vu cho

nhitng yéu cau lan sau.

Céc XACML Context Handler s& cach ly va xtr Iy cac g dung cho cac dau vao
va dau ra sir dung PDP. Trong thuc té, d6 1a cac Context Handler dung dé dich cac yéu
cau vé truy cdp Gmg dung tir dinh dang ban dau cua né sang dinh dang theo chuén trén.
Miu chdt XACML 1a xéac dinh cac ct phap cho mot ngdn ngir chinh sach bat ky, ngir
nghia cho cac quy tic chinh sach va giao thirc nham dép ng cac yéu cau giita PEP va
PDP.
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4.3.1.3: Thanh phén ciia XACML

Policy

/

Target:
Policy applies if ...

Rule

Hinh 4.3: Thanh phan ciia XACML
Mot XACML bao gdm 3 thanh phan co ban sau:
= Rule (quy tic)
= Policy (chinh sé&ch)
= Policy Set (thiét 1ap chinh sach)
4.3.1.4: M6 hinh ngon ngir XACML

' Rule

*
1
A p—
] T 1 Combining
Algorithm
Target i v . LK
T 17 1 1 1 ; »|Obligation
** Policy |, [ Rule
. Combining
Subject ! Algorithm
1 \ K3
Resource .
I Rule XACML Policy
. 1 1 Language
Action v Model
*‘r g
Environment Effect Condition

Hinh 4.4: XACML Policy Language Model
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Theo nhu 1y thuyét dugc trinh bay bén trén, xuat phat tir Target: bao gdbm ba
thanh phén chinh: suject, action, resource co mbi quan h¢ voi target cu thé nhu trén
hinh v&. Target ciing c6 mbi quan hé tuong tu véi Policy Set — Policy — Rule theo ty 1&
cu thé nhu hinh v&. Giao tiép gitta Policy Set va Policy thong qua viéc két hop str dung
cac chinh sach va twong ty tir Policy véi Rule 1a viéc két hop théng qua cac quy tic.

Cac mbi quan hé dugc miéu ta cu thé nhu trén hinh vé [7].

Mo hinh cdu tric XACML 1a mot thé théng nhat trong d6 cac thanh phan co

mdi quan hé chit ché véi nhau thong qua cac quy tic di duoc xac dinh trudc

% Céu tric XACML Request

Bao gdm bén thanh phan: Request

= Thudc tinh d6i tugng - -

* Thugc tinh tai nguyén

* Thudc tinh hanh dong
*  Thudc tinh moi trudong Hinh 4.5: XACML Request

% Céu tric XACML Response

Bao gdm ba thanh phan Response

* Quyétdinh e | e o

* Trang thai

= Trach nhiém

Hinh 4.6: XACML Response
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4.3.2. Security Assertion Markup Language (SAML)
4.3.2.1: Téng quan SAML

SAML la su két hop giita S2ML va AuthML, dugc phat trién thong qua OASIS.
SAML la mdt tiéu chuan dya trén XML, dugc hinh thanh nhu mot khuon khéd cho viée
trao ddi thong tin lién quan dén an ninh, thé hién dudi cic x4c nhan va sy tin tudng
giita cac bén tham gia trao doi, nhim xéac thuc giao tiép nguoi dung, quyén loi va cac

thudc tinh thong tin.
4.3.2.2: Hoat dong ciia SAML
HJ tro viée khing dinh cc ching thuc gde duy nhit giita cac domain véi nhau.
Viéc khéng dinh ¢6 thé truyén dat thong tin vé céac thudc tinh ctua do6i tuong va co thé
quyét dinh iy quyén cho d6i twong duoc phép truy cap tai nguyén nhét dinh.
= Xdc thyc tin tuong
= Chung thyc cac van dé lién Domain
= Tap trung cac van dé xéc thyc lién
SAML ho tro ba loai hinh x4c nhan:
= XAc thuc: Cac d6i tuong quy dinh duoc chirng thuc tai thoi diém cu thé
= Thudc tinh: Cac ddi twong quy dinh c6 lién quan t6i thudc tinh duge cung cap.

= Quyét dinh Uy quyén: mot yéu cau cho phép déi twong quy dinh dé truy cap vao
tai nguyén quy dinh di duoc cap hodc tir chdi.

4.3.2.3: Pic diém ciia SAML

Mot SAML duy nhat khang dinh c6 thé chira mot sd bao céo khang dinh vé
chtng thuc, Gy quyén va cac thudc tinh. Khang dinh 14 do co quan SAML, cu thé 1a co
quan tham dinh, co quan thudc tinh, hoac la mot diém quyét dinh chinh sach.Tuy
nhién, n6 khong cung cap co ché dé kiém tra, thu hdi chimg tri. SAML cung cép bdi
canh chung thuc, duoc truyén dat (hoac tham chiéu) mot su khéng dinh cua chirng thuc
d6. Khuon kho quy dinh ctia SAML 1 nham hd trg nhiéu tinh hudng kinh doanh thuc
trén thé gidi, tir nhitng ngudi ma trong d6 khach hang 1a mot trinh duyét dé thém
nhitng phan phirc tap noi ma Web Service c6 lién quan [3].

Bio mat thong tin SOAP, khang dinh SAML c6 thé dugc sir dung trong thong
diép SOAP dé thuc hién van dé an ninh va nhan dang thong tin giita cdc hanh dong
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trong giao dich.CA&c SAML Token ciia to chitc WSS OASIS quy dinh cich x4c nhan
SAML nén dugc st dung cho muc dich nay. The Liberty Alliance’s Identity Web
Service Frameword (ID-WSF) cling sir dung SAML xac nhan nhu 1a thé an ninh co s&

dé cho phép viéc an toan va ton trong sy riéng tu khi tiép can véi cac Web Service

4.3.3. XML Key Management Specification (XKMS)

Céc khoa cong cong 1a cac khdi co ban xdy dung cho chir ky va chirng nhan k§
thuat s6. Khoa cong khai quan 1y bao gém viéc tao ra, luu trit an toan, phan phdi, st
dung va hity bo chiing. Céc khoa cong cong c6 thé duge tao ra boi mot goi phan mém
chay trén nén tang cua cac tng dung khach hang va sau d6 ding ky mot khoa co sé ha
tang cong cong , chimg nhan Gy quyén hoic tng dung khach hang c6 thé yéu cau mot
chirng nhan tham gia dén mét co s& ha téng dé tao ra cac khoa nay. Khi mgt bén sur
dung mot khoa cong khai, nd c6 nhu cau dé xac dinh tinh hop 1& ctia nd, nghia 13, nd
can phai xac minh cac khoa céng cong chua hét han hodc di bi thu hoi bsi nha cung
cAp Web Service. Khoa cong cong co thé duoc cap bang nhiéu cach khac nhau, c6 thé
c6 nhiéu hon mot khoa cong khai lién quan t&i khoa cong cong. Tuy nhién, cac khoa co
so hién nay dya trén bo cong cu doc quyén, 1am cho twong tac giita cac tmg dung
khach hang va cac ha tang tro nén tén kém va kho khian hon. Hon nita, cic ung dung
khach hang phai tu thuc hién rat ton kém céc hoat dong nhu xac nhan chir ky, xac nhan
day chuyén va kiém tra thu hoi. Do d6 can phai don gian hoa cac nhiém vu cua cac bén
khi chung ta cong khai khda cong cong, ciing nhu cho phép cac chirng thuc khac nhau,
hodc tham chi khoa khac nhau. Hon nita, cac khoéa cong cong co thé dugc dai dién
trong XML, va 14 co s¢ cia XML Encryption va XML chit ky. Nhiing van dé mo ta ¢
trén da dan dén viéc dinh nghia cac chuan d6i voi XML Key Management [9]

Hon nira,WS-Security xac dinh céc co ché co ban cho viéc cung cip thong diép
an toan, thong diép SOAP duoc bao vé bo1 WS-Security trinh bay ba van dé chinh dé
la: tinh khong tuong thich dinh dang bao mat thé;su khac biét khong gian tén va su tin
cdy an ninh thé. Pé khac phuc nhiing van dé trén, can thiét phai xac dinh tiéu chuian mé
rong dé WS-Security cung cap cac phuong phap nham dua ra, d6i méi va xac nhan thé
bao mat va dé thiét 1ap va danh gia su xuat hién, mdi quan hé tin tuéng 1an nhau.

XKMS 1a mét giao thirc duoc phat trién boi W3C dé mo ta sy phan phdi va
dang ky khoa cong cong, né lam giam cac ung dung phirc tap cli phap ctia nén tang

dugc sir dung dé thiét 1ap cac mbi quan hé tin tudng.
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Trong hinh v€ sau, mét dich vy X-KISS cung cép cho khach hang hai chic nang
va ¢6 thé thuc hién bai chinh cac dich vu X-KISS hodc ctiia médt khoa co sé co ban. Do
la chtrc nang: xac dinh vi tri va tinh xac thyec. Péi voi muc dich ma hoa, cac chic nang
cho phép mot ngudi giri khong can biét chinh xac lién két v6i nguoi nhan dé c6 duoc
thong diép do. Cac dich vu X-KISS khong thuc hién bét ky sy khang dinh vé tinh hop

16 cua cac lién két gitta dir liéu va khoa[4].

XKMS protocol

o
XML Key Information XML Kev Reaistration
Service Service
-register
-locate a public key _reissue
- validate a public key -revoke
-recover |

Hinh 4.7: XKMS Services

Déi véi viée xac thuc ciia mot khoa, nhitng thong tin dugce cung cap boi nguoi
ky co thé 1a chwa du cho nguoi nhan co thé thuc hién viéc xac minh mat m3 va quyét
dinh c6 nén tin tudng vao khoa ky két nay hay khong, hodc 13 cac thong tin khong thé
thyc thi trong mot dinh dang ngudi nhan co thé st dung dugc. Céc churc nang xac nhan
cho phép cac khach hang dé c6 duge tir cac dich vu X-KISS mét su khang dinh rd
rang, d6 1a hiéu luc cua su rang budc gitta cac khoa va cac dir liéu cong cong, vi du:
mot danh tir hodc mot tap hop cac thudc tinh mé rong. Hon nira, cac dich vu X-KISS

dai dién cho tat ca cac yéu to dir li€éu ma duoc lién két véi cung mdt khoda cong khai.

XKRSS dinh nghia mdt giao thirc cho viéc dang ky va quan ly cac khoa thong
tin quan trong. Ban c6 thé ding ky cac khoa voi mot dich vu XKMS bang cach sau:
Céc dich vu XKMS tao ra mot cdp khoa cho khach hang va dang ky céc khoa cong
khai cua chinh cdp khoa do va guri cac khoa riéng cua cdp khoa nay cho khach hang
ciia minh str dung chung. Cac khach hang ciing c6 thé noi cho dich vu XKMS dé ho
giit lai cac khoa riéng tw nham phuc vu cho trudng hop khach hang khi bi mat.
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4.3.4. Web Services Policy Framework (WS-Policy)

Céc dich vu Web Policy Framework tiéu chuan cung cap mot mo hinh mé rong
va ngit phap cho phép cac dich vu web mo ta chinh sach cta ching. Céc tiéu chuin
WS-Policy da dugc hinh thanh dé cung cap mot mo hinh chung, phii hop véi viée thé
hién tit ca cac loai md hinh chinh sach mién cu thé, tir viéc van chuyén cép an ninh,
chinh sach str dung ngudn tai nguyén, dic diém chat luong dich vu va quy trinh kinh
doanh end-to-end. Cbt 16i ctia mé hinh 1a cac khai niém vé su khang dinh chinh sach,
xac dinh hanh vi, do 1a viéc yéu ciu mot hodc nhiéu hon mot, cia mot ddi tuong chinh
sach. Ngit nghia ctia viéc xac nhéan chinh la céac mién cu thé. Cach tiép can dugc thong
qua bdi WS-Policy 1a xac dinh khang dinh tén mién cu thé trong thong s ky thuat
riéng biét. Chinh sach khang dinh c6 thé dugc xac dinh trong thong sb k¥ thuat cong
cong nhu WS-SecurityPolicy va WS-PolicyAssertion hoic bai cac thuc thé sé hiru cac
Web Service. Pang chu y 13 sy khang dinh nay c6 thé 1am hai long bang cach sir dung
SOAP Message Security, WS-Security hodc bang cach sir dung co cac co ché khac
trong pham vi bao dam thong tin SOAP. Vi du: bang cach giri tin nhin trong mot giao
thirc nhu HTTPs. Cac ddi twong ma chinh sach nay ap dung cho mot thong diép chinh
sach dbi tuong (thong diép SOAP) va tiéu chuan WS-PolicyAttachment ma thyc thé
hoic to chitc WSDL va UDDI 4p dung[3].

WS-Policy dinh nghia cic diéu kién theo mot yéu cau co thé dép ung, twong
ng, khang dinh chinh sach cta cic web servuce do, giai phap thay thé chinh sach va
cudi cung 13 toan bd cac chinh sach:

= Mot sy khiang dinh chinh sach duoc hd tro bang cach yéu cau khi va chi khi
nguoi yéu cau dap tng duogc cac yéu cau tuong tmg dé khang dinh.

= MOt chinh sach dugc ho tro béng cach yéu cau khi va chi khi c¢6 yeéu cau hd tro
it nhat 1a mot trong nhitng lya chon thay thé trong chinh sach do.

Khung chinh sach duoc bd sung bai ba tiéu chuan[5]:

= WS-Policy Assertion: x4c dinh cau trac ctia mot chinh sach khang dinh

= WS-Policy Attachment: dinh nghia lam thé nao dé chinh sach lién két véi
web service hodc bang cach tryc tiép nhing n6 trong WSDL, dinh nghia
hodc gian tiép lién két thong qua UDDI.WS-PolicyAttachment ciing xac
dinh 1am thé nao dé thyc hién lién két cac chinh sach cu thé véi tat ca

hodc mot phﬁn ctia mot kiéu céng WSDL khi tiép can tur thuc hién cu thé.
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= WS-Security Policy:xac dinh mot tdp cac khang dinh chinh sach twong
g véi tidu chuin bao mat thong diép SOAP, d6 1a thong diép khang
dinh tinh toan ven, tin tuéng bao mat khang dinh, va tin twéng an ninh
khang dinh. Mot chinh sach WS-Security tiép can thong qua WSDL hoic
UDDI, cho phép ngudi giri yéu cau dé xac dinh xem WS-Security 1a tay
chon hay bit budc ddi véi web service bat ky. Néu né 1a bit bude, ngudi
yéu cau co thé xac dinh kiéu bao mat ma héa ma web service cung cp.
Nguoi yéu ciu ciing ¢6 thé xac dinh xem ho cin phai ky tén vao thong
diép hay khong va nhitng phan nao dé ding nhap. Cubi cing, yéu cau xac
dinh c6 thé mi hoac cic thong diép va néu cé 1a nhirng thuat toan st

dung.
4.3.5. eXentisble Rights Markup Language (XrML)

K¥ thuét va cac cong cu dugce str dung dé cung cép bao mat hé théng, chéng han
nhu tuong ltra phuc vu vi¢e truy cap vao mang va hé théng kiém soét truy cap han ché
truy cap dir liéu duoc luu trit, khong thé thyc thi cac quy dinh kinh doanh ma cach moi

nguoi st dung va phan phéi dit liéu bén ngoai hé thong.

Viéc kiém soét va thuc thi phan phdi, sir dung thong tin s6 da dugc giai quyét
bang cach quan 1y ban quyén sd (Digital Right Management DRM). Thuat ngit nay
thuong duge goi bang ludt vé quyén tac gia, chu s hitu ndi dung khi tim kiém phuong
tién dé kiém soat str dung tai san tri tué¢ cia minh.H¢ théng DRM vé co ban thuc hién

hai chirc nang chinh d6 13 giam sat va diéu khién truy cap:

» Chtic nang giam sat, cho phép vi¢c theo doi nhiing gi dang thuc su duoc

chuyén giao qua mang dén tay ngudi nhén.

= Chuc nang diéu khién truy cap va sir dung kiém soat nhiing gi nguoi
ding c6 thé hoic khong thé 1am gi véi ndi dung k¥ thuat s6 chuyén giao

cho may tinh cua minh.

Céc mo ta vé hoat dong cho phép cho ngudi dung trén mot ndi dung ki thuat s6
1a khéi niém tuong ty nhu mo ta vé cac hoat dong trong chinh sach kiém soat truy cap.
Céc chinh sach kiém soét truy cap dugc gan v6i cac ndi dung k¥ thuat sb ciia n6 trong
mot hop an toan, dé cac ndi dung k¥ thuat s6 di kém voi mé ta cua chinh sach diéu
khién truy cép ap dung cho né. Muc dich DRM thi hanh viéc truy cép cu thé va chinh

sach kiém soat sir dung két hop voi cac ndi dung k¥ thuat so.
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XrML la mot ngbn ngit XML ma xac dinh 1am thé nao dé md ta cac quyén, Ié
phi va diéu kién dé sir dung noi dung ky thuat sb, véi tinh toan ven thong diép va to
chac chiing thuc. XrML di dugc hinh thanh dé hd tro thuong mai trong cac noi dung
ki thuat sb, d6 1a viéc xuat ban va ban sach dién tir, phim k§ thuat s, ki thuat s6 am
nhac, tro choi twong tac, phan mém may tinh va sang tao khac duoc phan phéi dudi
dang k¥ thuat s6. XrML duy dinh hd tro truy cap va dic diém ky thuat cua viéc st dung
diéu khién cac ddi trong an toan ky thuat sé trong truong hop trao doi tai chinh.

Dic diém cbt 16i ki thuat XrML ciing xac dinh cac tp thuong dugc sir dung,
quyén han cu thé, dic biét 1a cac quyén lién quan dén quyén khac, chang han nhu vén
dé, thu hdi, ty quyén. Phan mé rong cho cac XrML c6 thé dinh nghia vé& quyén cho
viéc st dung céc tng dung cu thé. Vi du: ndi dung XrML gia han xac dinh quyén thich
hop cho viéc sir dung san pham Ky thuat s6 (s dung va in quyén). Mot thuc té tai
nguyén dai dién cho cac dbi twong trong d6 mot bén co thé dugc cap cho mot nguoi
dung dau. Mot ngudn tai nguyén co thé 1a mot cong viéc ki thuat sd, chang han nhu
am thanh hoac tap tin video, hoic hinh anh, dich vy, chang han nhu 13 dich vu email,
hoac tham chi mau théng tin c¢6 thé duoc st dung boi mot dia chi email, thudc tai san
nao khac hay thugc tinh.

4.3.6. Giao thirc bdo mat SSL
4.3.6.1: Tong quan vé SSL

SSL 1a mot sy xuat hién bd sung ctia VPN (Virtual Private Networks).No6 duoc
thiét ké cho giai phap truy cap tir xa va khong cung cp nhiing két ndi site-to-site. SSL

VPN cung cp van dé bao mat truy cdp dau tién nhitng tng dung web.

SSL VPNs hoat dong & ting phién ctia mé hinh tiéu chuan OSI. Va béi vi may
khach 1a mot trinh duyét web nén nhimng tng dung chiing hd tro trinh duyét web,mic
dinh, n6 s€ lam viéc vo1 mot giai phap VPN. Vi thé nhiing ung dung nhu Telnet, FTP,
SMTP, POP3, multimedia, hé thdng dién thoai di dong IP, diéu khién desktop tir xa, va
nhitng cai khac khong lam vi¢c voi SSL VPNs boi vi ching khong st dung trinh duyét
web cho giao dién dau cubi ngudi dung cta ho. Tat nhién, nhiéu nha cung cip ciling st
dung ca java hodc ActiveX dé nang cao SSL VPNs Thém vao dé dé phan phdi nhiing
thanh phan SSL VPNs khéc, chang han nhu thém vao nhiing chirc ning bao mat cho
viéc x6a hét nhitng dau vét tir mot hoat dong ctia mot khach hang trén may tinh cta ho
sau khi SSL VPN di duoc két thic. Cisco chi su bo xung SSL. VPN nhu 1a WebVPN.
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SSL duoc coi 1a giao thirc bao mat trong 16p van chuyén (Layer Transport) cd
tam quan trong cao nhat d6i v&i su bao mat cia cac trinh ung dung trén Web. Va do 1a
mot giao thirc da muc dich duogc thiét ké dé tao ra céc giao tiép gifra hai chuong trinh
mg dung trén mot cong dinh trude (thong thuong 1a socket 433) nhaim ma hoa toan b
thong tin di/dén, ma ngay nay duoc st dung rong rii cho giao dich dién tir nhu truyén
s6 hiéu thé tin dung, mat khéu, sb bi mat c4 nhan (PIN) trén Internet. Giao thirc SSL
dugc hinh thanh va phat trién dau tién vao nim 1994 bsi nhém nghién ctru Netscape
dan dit boi Elgammal va ngdy nay di tré thanh chuin bao mat thyc hanh trén mang
Internet. Phién ban SSL hién nay 13 3.0 va vin dang tiép tu dugc bd sung va hoan

thién. Chirc nang chinh 1a bao v¢ béng mat ma luu lugng dir li¢u HTTP.

4.3.6.2 Céu tric ciia mdt giao thirc bao mat SSL

CAu tric va giao thirc SSL twong tmg duoc minh hoa trong hinh dudi day.SSL
am chi mot 16p (bao mat) trung gian gitra 16p van chuyén va 16p tmg dung.SSL duoc
xép 16p 1én trén mot dich vu van chuyén dinh hudng ndi két va dang tin cay. V& kha
nang, né c¢6 thé cung cép cac dich vu bao mat cho cac giao thirc tng dung tuy ¥ dua
vao TCP chtr khong chi HTTP. Thuc té, mot vu diém chinh cua cac giao thirc bao mat
16p van chuyén néi chung va giao thirc SSL néi riéng 1a chiing doc 1ap véi tng dung
theo nghia 1 chung c6 thé duoc sir dung dé bao vé bat ky giao thirc tng dung dugc xép
16p 1én trén TCP mot cach trong sudt.SSL c6 mot dinh hudng may khach-may chi
manh mé& va that su khong dap mg cac yéu cau ciia cic giao thirc Gng dung ngang
hang[4].

Protocols
secured by SSL
—
SSL SSL Change
Handshake | Cigher Spec | St Aet | e L::AP
st e wre ([ ST | Application
Layer
SSL Record Layer
{ TCP ] Transport
Layer
[ P ] Internet
Layer
[ Network Access J Network
Layer

Hinh 4.8: Cu triic ctia SSL va giao thirc SSL
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= Toém lai: SSL cung cép su bao mat truyén thong von ¢6 ba dic tinh co ban:

Céc bén giao tiép c6 thé xac thuc nhau bang cach st dung mat ma khoa chung.
Su bi méat caa luu lugng dit licu dugce bao vé

Tinh xac thuc va tinh toan ven cua luu lugng dit li¢u cling duoc bao vé

Dé sir dung SSL, may khach va may chu déu phai st dung giao thirc SSL:

St dung cac sb cong chuyén dung duoc danh riéng boi Internet Asigned
Numbers Authority (IANA).M 6t sb cong riéng biét phai dugc gan cho moi giao
thire tmg dung vén st dung SSL.

Str dung sb cong chuan cho moi giao thirc tng dung va dé thuong luong cac tuy
chon bao mat nhu 1a mot phan cua giao thirc tng dung
Str dung mot tuy chon TCP dé thuong luong viéc st dung mot giao thirc bao

mat

4.3.6.3: Cac giao thirc bao mat SSL
+ SSL Record Protocol

SSL Record Protocol [4] [5] nhan dir li¢u tir cac giao thirc con SSL 16p cao hon

va xu ly viéc phan doan, nén, xac thuc va ma héa dir liéu. Chinh xac hon, giao thirc

nay léy mot khéi dir lidu 6 kich c& tuy ¥ lam dit 1li€u nhép va toa mot loat cac doan dix

liéu SSL lam dir liéu xuét (hodc con dugc goi la cac ban ghi) nho hon hoac bﬁng
16,383 byte.

Application Layer

SSsSU
Handashake
Protocol

Ciphor

sSsSL 3.0 | Change SsSu
Speoec

SSL Record Protocol

TCP Protocol

P Protwocol

Hinh 4.9: Cac budc SSL Record Protocol
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Cac budce khac nhau cia SSL Record Protocol vén di tir mot doan dir liéu théd
dén mot ban ghi SSL Plaintext (budc phan doan), SSL Compressed (budc nén) va SSL

Ciphertext (budc ma hoa). Sau cung, mdi ban ghi SSL chira cac truong thong tin sau
= Loai ndi dung.
= S phién ban cua giao thic.
= Chiéu dai.
= Tai trong dir liéu (dugc nén va dugc ma hoda tuy y).
= MAC.

Loai ndi dung xac dinh giao thirc 16p cao hon vén phai duoc st dung dé sau do
xur 1y tai trong dir liéu ban ghi SSL (sau khi giai nén va giai ma hoa thich hop). S6
phién ban cua giao thirc xac dinh phién ban SSL dang sir dung (thuong 1a version 3.0).
Mai tai trong dit liéu ban ghi SSL duoc nén va dugc ma hoa theo phuong thirc nén hién

hanh va thong s6 mat mé duoc xac dinh cho session SSL.

Luc bat dau mdi session SSL, phuong phap nén va thong s6 mat mi thuong
duoc xac dinh 1a réng. Ca hai duogc xac lap trong sudt qué trinh thyuc thi ban dau SSL
Handshake Protocol. Sau cing, MAC duogc thém vao mdi ban ghi SSL. N6 cung cép
cac dich vu xac thuc nguén géc thong bao va tinh toan ven dir li¢u. Tuong tu nhu thuat
toan ma hoéa, thuat toan vén dugc sir dung dé tinh va xac nhan MAC dugc xac dinh
trong thong s mat ma cua trang thai session hién hanh. Theo mic dinh, SSL Record
Protocol sir dung mot cau tric MAC von twong ty nhung van khac véi cau tric HMAC
hon. C6 ba diém khac biét chinh giita cAu tric SSL MAC va cau trac HMAC:

= Cau tric SSL MAC c¢6 mdt s chudi trong thong bao trude khi hash dé ngan céac
hinh thirc tin cong xem lai riéng biét.

= Cau trac SSL MAC c6 chiéu dai ban ghi.

= Chu trac SSL MAC st dung céc toan tir ghép, trong khi cdu tric MAC sir dung

moduloe cong 2.

Tat ca nhirng diém khéc biét nay hién hiru chu yéu vi cAu trac SSL MAC duoc
stt dung trude cdu trac HMAC trong hau nhu tt ca thong sb k¥ thuét giao thirc bao mat
Internet. Cau trac HMAC ciing dugc st dung cho thong s6 k§ thuét giao thizc TLS gan
day hon
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Mot sé giao thirc con SSL duoc xép 16p trén SSL Record Protocol. Mdi giao
thirc con c6 thé tham chiéu dén céc loai thong bao cu thé von dugc giri bang cach st
dung SSL Record Protocol. Thong s6 k¥ thuat SSL 3.0 xac dinh ba giao thirc SSL sau
day:

= Alert Protocol: duoc st dung dé chuyén cac canh bao thong qua SSL Record

Protocol. M1 canh bdo gom 2 phan, mot mirc cdnh bado va mot mo ta canh bao.

= Handshake Protocol: 1a giao thic con SSL chinh dugc st dung dé hd tro xéac
thue may khach va may chua va dé trao d6i mot khoa session.

= ChangeCipherSpec Protocol: dugc st dung dé thay doi gitta mot thong sb mat
ma nay va mot thong s6 mat ma khac. Mic du thong s6 mat ma thuong duoc
thay doi & cubi mot su thiét 1ap quan hé SSL, nhung né ciing c6 thé duoc thay
d6i vao bat ky thoi diém sau d6
Ngoai nhitng giao thirc con SSL nay, mt SSL Application Data Protocol dugc
sit dung dé chuyén truc tiép dir liéu ing dung dén SSL Record Protocol.

++ SSL Handshake Protocol

SSL Handshake Protocol[4] 1a giao thirc con SSL chinh duoc xép 16p trén SSL
Record Protocol. Két qua, cac thong bao thiét 1ap quan hé SSL dugc cung cip cho 16p
ban ghi SSL noi chung dugc bao boc trong mot hoac nhiéu ban ghi SSL von duoc xu
1y va dugce chuyén nhu duoc xac dinh boéi phuong phap nén va thong sé mat mi cia
session SSL hién hanh va cac khoa bao mat ma cta noi két SSL twong Gng. Muc dich
ciia SSL Handshake Protocol 13 yéu cau mot may khach va may chu thiét 1ap va duy tri
thong tin trang thai von duoc sir dung dé bao vé cac cudc lién lac. Cu thé hon, giao
thirc phai yéu cdu may khach va may chu chip thudn mot phién ban giao thic SSL
chung, chon phuong thurc nén va thong s6 mat ma, tuy y xac thuc nhau va tao mot khoa
mat chinh ma tr d6 cac khoa session khac nhau danh cho viéc xac thuc va ma hoa
thong béao ¢ thé dugce dan xuit tir do.

Céc thuat toan ma héa va xac thuc ctiia SSL duoc st dung bao gdm (version3.0):
= DES: chuin mi hoa dit liéu (1977).
= DSA: thuat toan chir ky dién tr, chuan xac thuc dién tir.

» KEA: thuat toan trao d6i khoa.
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= MDS5: thuat toan tao gia tri “bam”.

= RC2, RC4: md hoa Rivest.

= RSA: thuat toan khoa cong khai, cho ma hoa va xac thyec.

= RSA key exchange: thuit toan trao doi khoa cho SSL dua trén thuét toan RSA.
= SHA-1: thuit toan ham bam an toan, phat trién va st dung boi chinh phu M.

= SKIPJACK: khoa dbi xtmg phan loai duoc thuc hién trong phan ctng Fortezza
= Triple-DES: m3 héa DES ba lan.

Cosoly thuyét va co ché hoat dong cua cac thuat toan st dung vé bao mat trén
hién nay 1a pho bién rong rai va cong khai, trir cac giai phap thyc hién trong Gmg dung

thuc hanh vao trong cc san pham bao mat (phan cting, phan mém).

D3 c6 nhiing két luan cho rang SSL cung cdp su bao mat hoan hao ngin viéc
nghe 1én va nhitng cudc tin cong thy dong khac, va nguoi thyc thi giao thic nay sé y

thirc dén mot s6 cude tan cong chu dong tinh vi hon.

4.3.7. Khai thac tinh ning biao mat cia b thw vién WSE
C6 rat nhiéu lira chon khic nhau c6 sin dé giup an ninh cic Web Service va céac
t6 chtrc khac nhau c6 cac tiéu chi khac nhau giai quyét vin dé an ninh cuia ho. Va trong

do an nay, to1 xin lya chon nghién ctru vé WSE.

WSE 3.0 (Web Services Enhancements 3.0) 1a b thu vién 1ap trinh trén nén
NET, hd tr¢ trong viéc xdy dung cac dich vu web theo nhiing chuin m&i nhat nhu
WS-Security, WS-SecureConversation, WS-Trust, WS-Policy, WS-SecurityPolicy,
WS-Addressing va MTOM. WSE hd trg cac thé nham bao mat théng tin cac Request
giita May khach va May chi. Vi bo thu vién WSE, chiing ta c¢6 thé dua céac tinh ning
lién quan dén bao mat nay vao dich vu web trong lic thiét ké bang cach st dung ma
1énh, hay vao thoi diém trién khai thong qua viéc sir dung céc tap tin chinh sach. Hién
nay bo thu vién nay dang dugc sir dung rong rai trén thé gioi, diéu nay giup hé thong
c6 tinh tuong tac cao khi dua vao str dung [5].
4.3.7.1: Nhirng tinh ndng bao mat WS cia WSE

WSE str dung cac co ché dugc dinh nghia trong Web Service Security dé dit
céc Ty quyén ching thyc nhu mot thé bao mat vao trong cac thong diép SOAP. Sau d6
s& thyc hién kiém tra tinh hop 1é cua nhitng thé nay truéc khi chuyén quyén thuc thi
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cho Web Service. WSE 2.0 hd trg cac loai thé sau: username/password, X.509
Certificate, Kerberos ticket, Security Context token va cac loai security token do nguoi
dung dinh nghia. WSE con cho phép cac nha phét trién xay dung riéng cho minh céac
dich vu thé bao mat. Céc dich vu nay c6 thé tao ra céc loai thé khac ma c6 thé dung
trong qua trinh tuong tac véi cac Web Service nao tin tuong vao dich vu nay. Thong
qua viéc hd tro xac nhan sb hay ma hoa cac thong diép SOAP sé ting cudng kha ning
an toan cho cac Web Service.

Xéc nhan mot sé thong diép SOAP s& gitp cho ddi trgng nhan théng diép kiém
tra dugc thong diép co bi thay doi hay khéng.

Sender's

private key

O—r + = [A]
Sender's
public key

& + 0—r = &
Hinh 4.10 : X4ac nhan mot sd thong diép

Mi hoa thong diép SOAP s& dam bao cho chi nhitng WS mong mubn méi cd
thé doc dugc nodi dung cua thong diép do.

Receiver's
public key )
O—r + = [
Receiver's
private key

1 -] g ——

W] + 0y =

Hinh 4.11 : M3 hoa mét thong diép
4.3.7.2: WSE hb tro Policy

WSE hd trg nha phét trién dua ra cac yéu cau vé qua trinh giri va nhan thong
diép bang cach dung cac tip tin cAu hinh. Va ciing trong ti nhu thé, phia guri cling phai
viét ma 1énh dé 1iy duoc yéu cau nay tir phia nha cung cip. Nay thi cac yéu ciu nay co

thé duoc cung cap thong tin qua cac tép tin ciu hinh.
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Khi céc co ché xac nhan Policy dugc chi dinh thi:

Céc thong diép SOAP khi duoc gui di s& qua qué trinh kiém tra dé dam bao
chung théa mén cac Policy assertion ctia phia gtri. Néu khong thoa man, WSE s&
dua ra mot ngoai I¢.

Céc thong di€p SOAP trudc khi dugce nhan vao s€ phai duoc kiém tra xem c6
dap tmg duogc cac Policy assertion ciia phia nhan hay khéng? Néu khong, thong
di€p do sé s€ duogc gui tra vé hay mdt ngoai I¢ s€ duoc dua ra.

WSE di hd tro sdn mot vai co ché xac nhan Policy (vi du: yéu cau phan body
cua thong di¢p phai dugc xac nhan — signed boi mdt X.509 certificate). Ngoai
ra, hé théng Policy con cho phép them nhiing co ché xac nhan Policy khac do
nguoi dung dinh nghia.

SOAP Messaging

Pay 1a mot tinh nang nodi tréi cia WSE. SOAP messaging hd tro nhiéu nghi thirc

o tﬁng van chuyén HTTP, TCP, voi giao dién bat déng bo hay déng bo. Pac biét, khi

thuc hién viéc gti va nhan cac thong diép theo nghi thirc TCP thi ta khong can phai co
mot WS.

% Piéu phoi cac thong diép SOAP

Ung dung WSE dé xay dung cac ing dung phan tan ma kién tric phan tan cua

n6 1a trong sudt ddi véi nguoi ding. Ta st dung mot may tinh trung gian va cdu hinh

n6 chay WSE router. Nguoi dung s& gui yéu cau dén WSE router thay vi truc tiép dén

WebServivce. WSE router sau d6 s& chuyén thong diép SOAP dén may dang chay

WebService dua trén thong tin cau hinh ctia router. Giai phap nay giup hé thong linh

hoat, bén vitng hon, va ta c6 thé thay d6i thong tin vé cac may dich khi c¢6 sy cb xay ra.

Web server B
SOAP
To:http://
A/My . asmx

Web server A
Via:http://

(SOAP Router)
_SOAP L__B/My.asmx
lient A [
: To: http:// — ™ -
— Q"HJ‘ e = Web server C
= 3 ) T~ ﬂ
— (B Cemmmmmmm == >

Referral cache

For: http://A/My.asmx
Go via: http://B/My.asmx

Hinh 4.12: Diéu phdi thong diép SOAP
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% Giri nhitng ddi twong kém theo cac thong diép SOAP

WSE hd trg nghi thitc DIME (Direct Internet Message Encapsulation). Nghi
thirc nay dinh nghia co ché dé dinh kém nhiing d6i twong khac trong thong diép SOAP,
can thiét cho nhig Web Service c6 nhu cau mudn giri thong tin c6 kich thudc 16n.
Theo mic dinh thi cac thong diép SOAP khong thich hop dé guri dinh kém cac tap tin
16n.Dinh dang thong diép SOAP la theo XML nén khi thém mot tap tin vao doi hoi tap
tin d6 phai duoc chuyén d6i thanh dang XML. DIME giai quyét vin dé nay bang cach
dinh nghia mot co ché dit toan bd ndi dung tip tin gbc ndm & bén ngoai thong diép

SOAP, nhu vay sé loai bé dugc viéc phai chuyén d6i ndi dung tap tin sang dang XML.



61

CHUONG 5: TRIEN KHAI UNG DUNG VA PANH GIA KET QUA

Ttr céc kién thirc vé SOA va Web Service ciing nhu cac ki thuat bao mat Web
Service ¢ cac chuong trén, chuong nim s& dé xuét giai phap dé thuc hién bai toan da

dit ra, trién khai va xay dyng hé thong.

5.1. M ta hé théng can xay dung

i

Database Server

Firewall Firewall

Web Server Proxy Server

Web Browser
Hinh 5.1: Hé thong truyén dir liéu can xay dung

Hé théng nghién ctru va xay dung bao gdm hai may tinh (mdy Database May
chu va may Web May chu).

May DatabaseMay chu 14 noi s& luu trir co s& dir liéu cua hé théng va thuc hién
tao mot Web Service c¢6 nhiém vu hién thi co sé dir liéu trén trinh duyét. May
DatabaseMay chu duoc cai dit hé diéu hanh Windows May chii 2003 Enterprise
Edition dé gitip cho viéc thiét 1ap cac co ché IIS cling nhu FTP dé dang hon.Web
Service ludn ludn san sang nhan 1énh va khi c6 mot 1i goi tdi nd6 Web Service s& dugc
thuc thi va phuc vu cho 101 goi ¢6. Nhiém vu ctia Web Service dung dé thuc hién ciu

1énh két ndi co so dit liéu va dugc public trén hé théng mang.

May WebMay chu 1a noi s& thuc hién mot 10i goi téi Web Service bang mot
trinh duyét bat ky nhu FireFox, IE , Opera ... Liic ndy khi can hién thi co s¢ di liéu,
WebMay chu sé thuc hién mdt 101 goi va nho c6 Web Service da dugc public trén hé
théng ma cac co s dir lidu s& duge hién thi ma khong can phai truy cép truc tiép vao
may DatabaseMay chu.
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5.2. Trién khai hé thong

bé xay dung mdt hé théng hoan chinh thyc hién chirc ndng hién thi du liéu cling
nhu viéc bao mat doi hoi phai c6 mot thoi gian dai. Trong thoi gian qua toi da tién
hanh nghién ctru va stt dung mo hinh tuong tac co s¢ dir li¢u gifra hai may Database va
may Web, budc ddu dugc nhitng két qua va xay dung xong chirc ning hién thi co so dir

liéu ma hé thong dit ra va chay thir.

Ngbn ngit ma t6i st dung dé xay dung hé théng 1a ASP.NET cua bo Visual
Studio 2008 va Microsoft SQL May chu 2005. Vi nhiing tinh ning ndi bat ciia ngon
ngir ndy va nhan thiy phu hop véi viée xay dyung va trién khai hé théng can xay dung.
Ngoai ra toi sir dung cac Application c6 sin trong hé diéu hanh Windows XP nhu
Internet Information Service (11S), Microsoft .NET Framework 3.5

2 Microsoft SQL Server Management Studio Express I
Ble Edt View QueryDesigner Tools Window Community Help
Snewuery | [y | 08 | 5 @Y q% o o | E BB
=] {4 =l [ changeType~ | ¥ Bad | (= | 9 8] o
Object Explorer SN | SERVER.db_Dan...- dbo.TB_user | summary | - x
HBRw userName | Pass | HoTen | Email | Diact
= |45 SERVER (SQL Server 9.0.1399 -: | b 123 Admin admin@yahoo.com Hai Ph
B (3@ Databases Huyen 123456 Huyen huyen@huyen.c... HP
] [ System Databases — =
1 (Bl Dotabase Shapshots ngoc 123456 Ba Ngoc ngocvi@gmail.com | Quang
= [J db_Dangnhap ngoc123 123456 Ba Ngoc ngocvfgfi@amail... Quang
[# [ Database Diagrams Phuong 123456 Phuong ngutrung@ghi.co  HP
£l [ Tables — B
B B System Tabies vinh 123456 Quang Yich quangvinhtx@g... Théi B
& = dbo. T _user * e AL AL AL AL
£ Views
Synonyms
@ (3 Security
[ [ Server Objects
@ (3 Replication
Q (3 Management
< | 1 |
< = 1 of6 | b bl b
Ready

Hinh 5.2: Co s¢ dit liéu User trén may DatabaseMay chu

May WebMay chu thuc thi viéc goi dén Web Service da duoc public trén hé
théng dé hién thi co so dit liéu trén may DatabaseMay chu bﬁng viéc su dung mot trinh
duyét

Eile Edit Wiew History Bookmarks Tools  Help
- o o |11 hEtpiiflocalhost: 1118/ TestCSDL/DaFault aspx
3] Most visited [EJ dotnetstep: WSE 3.0 ... @ How to use WSE 3 in

|l Untitled Page +

[orvame o | izen | et e |

administrator 123456 | Admin admin@yahoo. com Hai Phong
Thanh

huyen 123456 0 huyen@huyen com Ha Ioi

ngoc 123456 Ba MNgoc ngeovl@email com Guang Minh

phuong 123456 | Phuong ngutrung@ehi oo L=t il

son 123456 |Son vuthaison@egmail cora | Hai Phong

winh 123456 | Quang Vinh | quangvinhtz@gmail.com | Thé Binh

Hinh 5.3: WebMay chu goi t6i Web Service dé hién thi dir liéu
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5.3. Tich hgp cac thé biao mat cho chwong trinh véi cong cu WSE

=4 Solution 'TestCSDL' (1 projeckt)
= et o ]

. = using £
P (e =

Thyuc thi WSE véi cong cu WSE v T T

B

= = ~pH Publish Web Site

phai chdc chan rang may tinh ctia chung ta ol - e
~ N\ - . . N A = =] Def & MNew Folder
da dugc cai dat Visual Studio 2008 va bo 3 3B Adasseer rouer .

thu vién WSE 3.0. Sau d6 thuc hién cac A i Bk

Copy Web Site...

budc dé cau hinh va trién khai bo thu vién P e

@p

Set as StartUp Project

WSE 3.0 1én chuong trinh. e
Browse With. ..
[#£]1 Refresh Folder
¥ Cut
><  Remove
0 Open Folder in Windows Explorer
cSiSoluti... 53 Property Pages
=& Code Definiti WSE Settings 3.0...

Hinh 5.4: Cau hinh WSE 3.0

Sau d6 t6i s& ciu hinh WSE 3.0 dé tich hop cac thé bao mat cho chuong trinh.

C:\Documents and Settings\Giaovien\My Documents¥Wisual Studio 2008\WebSit. ..

General Security | Routing || Policy | Tokenlssuing || Diagnostics | Messaging

Enable this project for Web Services Enhancements

Checking this bow will add a reference to Micrasaft, Web, Services3.dll library ko this
project, Web References that are added to or updated in this project will be WsE
enabled. Unchecking this ikerm will remaove this reference as well as \WSE related settings
from the configuration File; Web References will need to be manually updated to remove
the WSE dependencies.

Enable Micrasoft Web Services Enhancement Soap Protacal Factary

This will add the W3E SOAF protocol Factory o this project. This is only applicable to
ASP.MET projects.,

Hinh 5.5: Trién khai WSE 3.0 cho chuong trinh hé thong

Hai chtrc nang nay cho phép chuong trinh s€ dugc dat trong mdi trudng bao mat
cua WSE 3.0 véi b thu vién Microsoft.Web.Service3.dll. Tai thé Security t6i thém hai
thé chinh cia WSE 3.0 1a X509v3 Token Manager va Kerberos Token Manager. Ngoai
ra toi trién khai mot Token trong Security Token Managers la Username Token
Manager. Sau khi cac thé trong thu vién WSE 3.0, chuong trinh da dugc bao mat.
Nhiing théng tin trong thong diép Request ma bén WebMay chu gui dén cho
DatabaseMay chu dé hién thi dit liéu cling dugc ma hoa va bao dam. Va ngay ca trén
duong truyén dit liéu tir WebMay chu va DatabaseMay chu ciing d3 duoc hd tro bao

mat boi Firewall duoc thiét 14p mic dinh trén cac hé diéu hanh.
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<wmicrozoft.webh.servicesix

<Zecuritys
<binarvSecurityTokenManager >
<add valueType="http: doc=s.0asis—open.org/ WSS/ 2004/ 01/ 08=2is-200401-—wss—x508—token—prao
<add wvaluseType="http: dogs.oasiz-open.orogfwes/oasis—wss—kerkberos-token—profile—-1. 1#GS

</hinary3ecuricyTokenManagers
<securityTokenManager>
<add cype="Microsoft.Wek,.Zervicesd . Security. Tokens .. Usernane TokenManacger, Microsoft. Wek
</ zecurityTokenManagers
</security>
<diagnosticss
<trace enabled="true” inpuc="InputTrace.webinfo™ output="OutputTrace.webinfo™ />
</diagnostics>
</microsoft.webh.servicesis

Hinh 5.6: Tich hop thé Security vao trong WebService

5.4. Panh gia két qua chay thir nghiém chwong trinh

Qua thoi gian chay thir nghiém cho thdy, chuong trinh thuc hién dugc chirc
nang co ban la hién thi dir liéu va dam bao duoc mot sé van dé an toan can thiét khi
trao doi dit lidu.

Két qua: Viée str dung thé Username Token Manager di gitp cho cac bén tham
gia giao tiép xac thuc 1n nhau va tranh bi gia mao. Dit liéu trén dudng truyén duoc ma
héa boi hai co ché bao mat X509v3 Token va Kerberos Token luon dugc dam bao vé

tinh bao mat cao.
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CHUONG 6: KET LUAN

6.1. Tong két

Web Service di va dang dugc trién khai va ap dung trong nhiéu linh vuc doi
séng nhu ngin hang, chimg khodn, trao doi dit liéu ... va ngdy cang tré 1én pho bién.
Cung v6i su phat trién cta né 1a nhitng doi hoi vé tinh an toan, kha nang bao mat. Bang
viéc st dung cac ky thuat ddm bao an ninh Web Service s€ gitip cho nguoi st dung

Web Service trd nén an tam hon.

Viéc chon co ché an toan cho Web Service phai doi hoi sao cho nguoi diung
khong cam thdy qua phtic tap hay go b6 ma phai tao nén su trong subt voi ngudi ding.
Do d6, nén chon cac co ché an toan ma Web Service phu thudc vao loai dich vu do va
nhiing tinh ning ma dich vu nay cung cap. Bén canh dé con mot diém can quan tam do6
la su an toan khong chi phu thudc vao nhitng giai thuat, nhitng tiéu chuén, va nhitng co
ché an ninh Web Service mang lai, ma né con tuy vao thai d cua cac cong ty c6 hiéu
rd tAm quan trong ciia an toan thong tin khi trién khai cac (mg dung, giao dich trén

mang hay khong ciing rat can thiét.

6.2. Két qua dat dwoc ciia do an tét nghiép

Sau thoi gian nghién ctru tai liéu, tim hiéu cac chuong trinh ma ngudn mo, toi
d3 hoan thanh xong d6 4n t6t nghiép voi bai toan ban dau dit ra 13 “Bdo mdt Web
Service”. Véi viéc lya chon chwong trinh trao doi dir liéu giita hai may tinh trong mang
va dam bao anh ninh cho viéc truyén dit liéu. DO 4n d3 dat duge mot sb két qua sau:

Phén tich bai toan va tinh cip thiét cua viéc dam bao an toan cho cac trang Web
Service. Pua ra hudng phat trién cho bai toan.

Nghién ctu vé kién trac hudng dich vu SOA, Web Service va cac thanh phén.
Méi quan hé tmg dung kién tric SOA vao xay dung Web Service va tich hop chung
theo chuan.

Tim hiéu thuc trang bao mat Web Service hién nay, cac cong nghé dam bao an
ninh Web Service nhu cong nghé bao mat SSL va bg thu vién WSE.

Trién khai Gmg dung truyén dit lidu gitra may tinh trong mot mang cuc bo va tich
hop thé bado mat trong b thu vien WSE dé bao mat thong tin cho céc bén tham gia.
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6.3. Nhirng han ché

bé xay dung dugc mot hé théng hoan chinh ¢é thém nhiéu churc nang va dam
bao tuyét d6i nhitng yéu cau dit ra, phai can rat nhiéu thoi gian. Trong thoi gian nghién
clru va trién khai d6 an, toi cling dd cd gang dat dugc nhitng két qua nhét dinh, tuy

nhién van con nhiéu han ché:

Chuong trinh kha don gian chi v6i chiic nang hién thi dit liéu, cling nhu viéc

thiét ké dir liéu chua thue su tot.

Khong dugc dua ra 4p dung thuc t€ nén s€ cd kha ning nhiéu 161 ma nguoi

nghién ctru khong thé phat hién ra

Vé bao mat, chua tim hiéu hét duoc cac loai thé bao mat Web Service, viéc st
dung bo thu vién Web Service Enhancement van chi dung lai & viéc tich hgp vao
chuong trinh mirc co ban nhét, vin chwa dua ra thuc té va sir dung cac phwong phap
tan cong dé kiém tra d6 bao mat trén mirc co ban cta chuong trinh.

Néu c6 diéu kién, trong twong lai toi s& c¢b gang tim hiéu thém vé nhitng mit han
ché ciia dd an nay va cb ging khic phuc dé tao ra mot chuong trinh hoan chinh va cé

thé 4p dung vao thuc té.
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