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Pé ¢o6 thé hoan thanh dugc dd an tét nghiép nay, em da duoc hoc hoi
nhimg kién thirc qui bau tir cac thay, c6 gido cua Trudng Pai Hoc Dan Lap
Hai Phong trong subt bdn nim dai hoc. Em v cung biét on su day dd, chi bao
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cho em nghién ctru dé tai nay. Thay da cho em nhiing 16i khuyén quan trong trong
suét qua trinh hoan thanh d6 an. Cudi cting, em xin cam on gia dinh va ban bé lu6n
tao diéu kién thuan loi, dong vién va giip do em trong sudt thoi gian hoc tap, cling
nhu qué trinh nghién ctru, hoan thanh d6 4n nay.

Do han ché vé thoi gian thuc tap, tai liéu va trinh d6 ban than, bai d6 4n cta
em khong thé tranh khéi nhimg thiéu sot, rat mong cac thiy co gop ¥ va stra chita dé

bai d6 an tot nghi€p ctia em dugc hoan thién hon. Em xin chan thanh cam on!

Sinh vién
Pham Van Nam
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GIOI THIEU

Ngay nay duéi sy phat trién rat manh mé cua khoa hoc ki thuat néi chung va
cong ngh¢ thong tin no6i1 ri€ng, mang cam nhan khong day ra doi 1a mot trong nhitng
thanh tyu cao cua cong nghé ché tao va cong nghé thong tin. Mot trong cac linh vuc
ciia mang cam nhén khong day ( Wireless Sensor Network — WSN ) 1a su két hop
clia viéc cam nhén, tinh toan va truyén théng vao trong céc thiét bj nho gon dap tng
nhu cau ngdy cang cao clia con ngudi ciing nhu phuc vu ngay mét tét hon cho loi
ich ciia con ngudi, lam cho con ngudi khong mat qua nhiéu stc lyc, nhan cong
nhung hiéu qua cong viéc van cao. Strc manh cia WSN nam ¢ chd kha ning trién
khai mot sé luong 16n cac thiét bi nho c6 kha niang tu thiét 14p cau hinh cta hé
thong. Str dung nhimng thiét bi nay dé theo ddi theo thoi gian thuc, ciing c¢6 thé dé
giam sat diéu kién moi trudng, theo ddi cdu trac hodc tinh trang thiét bi.

Trong nhitng nghién ciru méi nhat hién nay thi hau hét cic ting dung cia
WSN 1 giam sat moi truong tir xa hodc ¢ thé mang theo mot thiét bi nhé gon
nhung cé stirc manh c6 thé 1am viéc hiéu qua khong kém mot hé thong thiét bi cong
kénh. Vi du nhu ¢6 thé mg dung WSN vao trong cong viéc phong chay rimg bang
rat nhiéu ndt cam bién ty dong két ndi thanh mot hé thong mang khong day dé co
thé ngay 1ap ttrc phat hién nhitng ving c¢6 kha ning chay va gy chay co thé dua ra
canh bao hoic bao dong can thiét. Mot trong nhitng vu diém 16n ciia mang khong
day WSN 1a chi phi chién khai va lap dat duoc giam thiéu, dé dang lap dit vi kich
thude nho gon, dé sir dung.Thay vi hang ngan km ddy din thong qua cac dng din
bao v¢, nguoi lép dat chi lam cong viéc don gian la dat thiét bi da duoc lép dat nhé
gon vao vi tri can thiét. Mang cé thé duoc mo rong theo y mudn va muc dich st
dung ctia WSN, rat don gian ta chi viéc thém vao cac thiét bi, linh kién khong can
thao tac phurec tap.

Trudce xu thé phat trién nhanh chéng ciia mang cam nhan khong day, cin cir
vao tinh hinh thuc té ctia nudc ta dang can cac hé théng giam sat cac thong sd trong
moi trudng dé phuc vu cho nhiéu nghanh, nhiéu linh vuc d6 an da chon hudng

nghién ctru 1a M6 hinh mang cam nhéan khong day — WSN.

D06 an gom nhiing phan sau:
Chuong 1: Cho cai nhin tong quan vé sensornet va nhiing uu nhuogc diém

trong viéc g viée trién khai cling nhu nhirng rng dung ctia chung.
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Chuong 2: Tong quan vé khung giao thirc Ipv6 trén kién trac sensornet. Néu
mot sé ddc diém ciing nhu cach dénh dia chi ing dung trén IEEE 802.15.4
Chuong 3: Trinh bay mdt s6 kiéu nén header va thuat toan nén header Ipvé6

Chuong 4: Tim hiéu vé dinh tuyén Ipvé6 trén kién tric sensornet
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CHUONG 1: TONG QUAN VE MANG CAM NHAN
KHONG DAY

1.1 Gi6i thi¢u

Trong nhitng ndm gin day, rit nhiéu mang cam bién khong diy dd va dang
dugc phat trién va trién khai cho nhiéu cac tng dung khac nhau nhu: theo ddi su
thay doi cua moi truong, khi hau, gidm sat cac mat tran quan sy, phat hién va do
tham viéc tan cong bé‘lng hat nhén, sinh hoc va hoa hoc, chuan doan su hong hoc cua
may moc, thiét bi, theo dau va giam sat cac bac s§, bénh nhan ciing nhu quan ly
thudc trong cac bénh vién, theo doi va diéu khién giao thong, cic phuong tién xe

A

cO...

Hon nita voi sy tién b cong nghé gan day va hoi tu ciia hé thong cac cong
nghé nhu k¥ thuat vi dién tir, cong nghé nano, giao tiép khong ddy, cong nghé mach
tich hop, vi mach phﬁn cam bién, xur 1y va tinh todn tin hi¢u...da tao ra nhirng con
cam bién co kich thudc nho, da chic ning, gia thanh thip, cong suit tiéu thy thap,

lam ting kha ning tmg dung rong rii cia mang cam bién khong day.

Mot mang cam bién khong day 14 mot mang bao gdm nhiéu nit cam bién nho
6 gia thanh thap, va tiéu thu nang luong it, giao tiép thong qua cac két ndi khong
day, ¢6 nhi€ém vu cam nhan, do dac, tinh toan nham muc dich thu thap, tap trung dix

li¢u dé dua ra cac quyét dinh toan cuc vé moi truong tu nhién.
e Mang cam bién c6 mot so dac diém sau:

-Truyén thong khong tin ciy, quang ba trong pham vi hep va dinh tuyén
multihop.

- C4u hinh mang day dic va kha ning két hop giira cac nut cam bién thay ddi

thuong xuyén phu thudc vao fading va hu hong & cac nat..0

- Cac gidi han vé mat nang lugng, cong suat phat, bd nhd va cong suét tinh
toan Chinh nhimng dic tinh nay da dua ra nhitng chién lugc méi va nhitng yéu cau

thay doi trong thiét ké mang cam bién.
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1.2 CAu tric cia WSN

1.2.1 Cac yéu to anh hwéng dén ciau tric mang cam bién

Céc cau tric hién nay cho mang Internet va mang adhoc khéng day khong
dung dugc cho mang cam bién khong day, do mot s6 1y do sau: nat cam bién trong
mang cam bién c6 thé 16n gip nhiéu lan sb luong trong mang adhoc. Céc nit cam
bién chu yéu str dung truyén thong kiéu quang b4, trong khi hau hét cac mang adhoc

deu dua trén viéc truyén diem-diém.

Céc nat cam bién bi giéi han vé nang luong, kha ning tinh toan va bo nhé.Céc
nat cam bién c6 thé khong c6 s6 nhan dang toan cau (global identification) (ID) vi

ching c6 mot s0 lugng 16n mao dau va mot s6 luong 16m cac nat cam bién.

Céac nut cam bién duoc phan bd trong mot sensor field nhu hinh 1.1. M&i mot

nat cam bién c6 kha nang thu thap dir liéu va dinh tuyén lai dén cac sink.

(@)
— O O
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Hinh 1.1. Phdn b6 node cam bién trong truong cam bién

Dtr liéu dugc dinh tuyén lai dén céc sink bai mét cau trac da diém nhu hinh vé
trén. Céc sink c6 thé giao tiép v6i cac nat quan 1y nhiém vu (task manager node)

qua mang Internet hodc vé tinh.

Sink 1a mot thyc thé, tai d6 thong tin dugc yéu cau . Sink c6 thé 1a thyuc thé
bén trong mang (14 mot nat cam bién ) hodc ngoai mang. Thuc thé ngoai mang cd
thé 1a mot thiét bi thue sy vi du nhu may tinh xach tay ma tuong tdc vdi mang cam

bien, hodc ciling don thuan chi la mdt gateway ma ndi véi mang khac 1on hon nhu
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Internet noi ma cac yéu cau thuc sudoi voi cac thong tin 1y tir mdt vai nit cam bién

trong mang.

1.2.2 Ciu tao Node cam bién

Céc don vi cam bién (sensing units) bao gdbm cam bién va by chuyén doi
tuong tu-s0. Dya trén nhitng hién tugng quan sat duogc, tin hiéu tuong tu tao ra boi

sensor dugc chuyén sang tin hi¢u s6 bang bo ADC, sau d6 dugc dua vao bo xur 1y.

DPon vi xir 1y thuong dugc két hop v6i bo luu trit nhod (storage unit), quyét
dinh céac thi tuc lam cho cac nut két hop vdi nhau dé thuc hién cac nhiém vu dinh

san. Phan thu phat vo6 tuyén két ndi cac nit vao mang.

Mot trong sd cac phan quan trong nhat cia mot nat mang cam bién 1a bd
nguén. Cac bd nguén thuong duoc hd tro bdi cac bd phan loc nhu 1a té bao nang
lugng mit troi. Ngoai ra ciing c6 nhitng thanh phan phu khac phu thudc vao ting
mg dung Ngoai kich ¢& ra cic nit cam bién con mot sd rang budc nghiém ngat
khac, nhu 1a phai tiéu thu rat it nang lugng, hoat dong & mat do cao, co gia thanh

thap, c6 thé tu hoat dong, va thich bién véi su bién doi cia méi truong.

1.2.3 Pac diém cua cau tric mang cam bién:

Kha ning chiu 16i: Mot s6 cac node cam bién c6 thé khong hoat dong nita
do thiéu ning luong, do nhirg hu hong vét 1y hodc do anh hudng ciia moi trudng.
Kha ning chiu 15i thé hién & viéc mang van hoat dong binh thuong, duy tri nhiing

chtrc ndng ctia n6 ngay ca khi mot s6 node mang khong hoat dong.

Khi niing mé rong: Khi nghién ctiru mot hién tugng, sé luong cac node cam
bién dugc trién khai c6 thé dén hang trim nghin node, phu thudc vio timg ing dung
ma con s6 nay c6 thé vuot qua hang trim nghin node. Do d6 cau triic mang phai c6

kha ning méd rong dé phu hop véi timg ing dung cu thé.

Gia thanh sin xuat: Vi mang cam nhan bao gom mét sb lugng 16n cac node
cam bién nén chi phi mdi node 13 rat quan trong trong viéc diéu chinh chi phi mang.

Do vay chi phi cho mdi node cam bién phai gitr & murc thap.

Tich hop phan cimg: Vi sé lugng node cam bién trong mang 1a nhéu nén

node cam bién can phai c6 cac rang budc phan cing sau: kich thudc nho, tiéu thu
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ning luong it, chi phi san xuat thap, thich ing véi méi trudng, co kha ning tu ciu

hinh va hoat dong khéng can su giam sat.

M&éi trudong hoat dong: Cac node cam bién thuong 1a kha day dic va phan
bd truc tiép trong moi trudng (ké ca méi truong 6 nhiém, doc hai hay dudi nuéc,...)
=> node cam bién phai thich tng voi nhiéu loai moi trudng va su thay d6i ciia moi

truong.

Cic phwong tién truyén din: O mang cam nhan, cac node dugc két ndi véi
nhau trong moi truong khong day, moi truong truyén dan c6 thé 1 song vo tuyén,
hdéng ngoai hodc nhitng phuong tién quang hoc. Dé thét 1ap duoc su hoat dong
théng nhét chung cho cac mang nay thi cic phuong tién truyén dan phai duoc chon
phu hop trén toan thé gidi.

Cau hinh mang cim nhan: Mang cdm nhan bao gom mdt s6 lugng 16n cac

node cam bién, do d6 phai thiét 1ap mot cau hinh on dinh.

Sw tiéu thu ning lwong: Mdi node cam bién dugc trang bi ngudn ning
lugng gii han. Trong mot sd Gmg dung, viéc bo sung nguodn ning luong 13 khong
thé thuc hién. Vi vay thoi gian séng ctia mang phu thudc vao thoi gian song cia
node cam bién, thoi gian sdng cta node cam bién lai phu thudc vao thoi gian séng
ctia phin. Do vy, hién nay cac nha khoa hoc dang nd luc tim ra cac giai thuat va

giao thirc thiét ké cho node mang nham tiét kiém nguoén niang luong han ché nay.

1.3 Kién tric giao thirc mang cam nhén

Kién triic nay bao gdbm cac 16p va cac mat phang quan ly. Cac mat phang
quan 1y nay lam cho cac node c6 thé lam viéc cung nhau theo cach c¢6 hi€u qua nhat,
dinh tuyén dir li€u trong mang cam nhan di dong va chia sé tai nguyén giira cac

node cam bién.

Mt phiang quan ly cong suat : Quan Iy cach cam bién sir dung ngudn ning
lugng cta nd. Vi du : nat cam bién co thé tat bo thu sau khi nhan duoc mot ban tin.
Khi mtrc cong suat ctia con cam bién thap, n6 s& broadcast sang nat cam bién bén
canh thong bao rang mirc nang luong ciia né thap va no khong thé tham gia vao qué
trinh dinh tuyén .
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Mt phing quén 1y di ddng : c6 nhiém vu phat hién va dang ky su chuyén

dong cua cac nat. Cac nut gitt viéc theo doi xem ai la nit hang x6m cua ching.

Mt phang quan ly nhiém vu : Can bang va sap x&p nhi¢ém vu cam bién
gilra cac nut trong mot vung quan tam. Khong phai tat ca cac nit cam bién déu thuc

hién nhiém vu cadm nhan ¢ cung mot thoi diem.

Lép vat 1y : c6 nhiém vy lya chon tan sb, tao ra tin sb séng mang, phat hién
tin hiéu, diéu ché va ma hoa tin hiéu. Bang tan ISM 915 MHZ duoc s dung rong
rii trong mang cam bién. Van dé hiéu qua ning lugng ciing can phai duoc xem xét

& 16p vat 1y, vi du : diéu bién M hodc diéu bién nhi phén.

Lép lién két dir liéu : 16p nay c6 nhiém vu ghép cac ludng dir liéu, phat hién
cac khung (frame) dit liéu, cach truy nhap dudng truyén va diéu khién 18i. Vi moi
truong cd tap 4m va cac nit cam bién co thé di dong, giao thirc didu khién truy nhap
moi trudng (MAC) phai xét dén van dé cong suat va phai co kha nang téi thiéu hoa

viéc va cham véi thong tin quang ba cua cac nut lan can.

Lép mang : Lép mang cia mang cam bién dugc thiét ké tudn theo nguyén
tac sau :

- Hiéu qua ning luong ludn ludn duoc coi 1a van dé quan trong.

- Mang cam bién chu yéu 14 tip trung dit liéu.

- Tich hop dit li¢u chidugc str dung khi n6 khdng can tré sy cOng tac co hi¢u

qua cua cac nat cam bién.

Lép truyén tai : chi can thiét khi hé thdng c6 ké hoach duoc truy cap théng

qua mang Internet hodc cac mang bén ngoai khac.

Lép tng dung : Tuy theo nhiém vu cam bién, cac loai phadn mém tng dung

khac nhau c6 thé dugc xay dung va st dung & 16p Gmg dung.

1.4 PDic diém cia WSN

Node mang c6 tai nguyén han ché: Ning luc xt 1i yéu, bd nhé han ché,
truyén thong téc do thap.

Dir liéu hwéng hoat déng: Node mang phu vu nhu mot cong cu dé ldy dir
lidu tir thé gidi bén trong. Mot node cod thé thay thé mot ca nhan dé léy mau tai mot

vi tri nguy hiém
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M6 hinh truyén théng méi: C6 luu luong dit liéu thong thuong dugc chuyén
tir nhiéu ngudn t&i dich, hodc 1a dit lidu dugc thu thip hoic chuyén tiép qua cac
ching dé dap tng véi cac truy van, hodc tong hop dit liéu lién quan.

Quy mb 16n: C6 sb lwong node cam bién rat 16n va c6 quy mo thay doi
Yéu cau thoi gian thuc: Mot s6 tng dung yéu cau xu 1i dit liéu tic thi
1.5 Suw khic nhau giita WSN va mang truyén thong

Dua vio su trinh bay & trén, ta d& dang nhan thiy sy khac nhau gitta WSN va
cac mang truyén thong:

- Sb luong node cam bién trong mot mang cam nhan 16n hon nhiéu 1an so
v6i nhitng node trong cic mang truyén thong.

- Cac node cam bién thuong duoc trién khai véi mat do day hon.

- Nhitng node cam bién dé hong, ngimg hoat dong hon.

- Cau tric mang cam nhan thay d6i kha thudng xuyén.

- Mang cam nhan chu yéu st dung truyén thong quang ba, trong khi d6 da sd
cac mang truyén thong 1a diém — diém.

- Nhitng node cam bién c6 gii han vé niang luong, kha ning tinh toan va b
nhd.

- Nhitng node cam bién co thé khong c6 sd dinh dang toan cau (global
identification) (ID).

- Truyén ning luong hiéu qua qua cac phuong tién khong day

- Chia sé nhiém vu gifra cac node lang giéng

1.6 Nhirng thach thirc cia WSN

Pé WSN thuce sy tré nén rong khip trong céc tng dung, mot sb thach thire va
trd ngai chinh can vuot qua:

- Véan d& vé ning luong.

- Nang lyc xu 1y, tinh toan.

- B6 nho luu trir.

- Thich tng tot voi moi trudng.

- Ngoai ra, con c6 mot sb thach thire va tré ngai thir yéu nhu: van dé mé rong
mang, gia thanh cac node, quyén s hiru, ...
1.7 Ung dung ciia WSN

Nhu trén ta da dé cap dén cac linh vuc Gng dung mang cim bién khong
day.Cu thé ta s& xem xét k§ mot sdung dung nhu sau dé hiéu rd su can thiét cua

mang cam bién khong day.
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Céac mang cam bién c6 thé bao gdm nhiéu loai cam bién khac nhau nhu cam
bién dong dat, cam bién tir trudng toc d6 1ay mau thap, cam bién thi gidc, cam bién
hdng ngoai, cam bién 4m thanh, radar... ma c6 thé quan sat ving rong cac diéu kién
xung quanh da dang bao gom:

- Nhiét do

- D(f)ém

- Su chuyén dong cua xe cO

- Piéu kién 4anh sang

- Ap sut

- Su hinh thanh dat

- Mirc nhiéu

- Su c6 mat hay Véng mat mot d6i tuong nao do

- Mitc ing suat trén cac ddi tuong bi gan

- Pic tinh hién tai nhu tbc do, chidu va kich thude cua dbi tuong

Céac nat cam bién co théduge st dung dé cam bién lién tuc hoic 1a phat hién
su kién, s6 nhan dang su kién, cam bién vi tri va diéu khién cuc bd bod phan phat
dong. Khai niém vi cam bién va két ndi khong day cta nhitng nat nay hira hen nhiéu
vung tng dung modi. Chung ta phan loai cac Gng dung nay trong quan doi, moi

truong, stic khode, gia dinh va céc linh vuc thuong mai khac.

1.7.1 Ung dung trong quan dji

Mang cam bién khong day c6 thé tich 1a mot phan tich hop trong hé théng
diéu khién quin doi, gidam sat, giao tiép, tinh toan thong minh, trinh sat, theo di
muc tiéu. Dic tinh trién khai nhanh, tu t6 chic va ¢ thé bi 18i cta mang cam bién
lam cho chung htra hen k¥ thuat cam bién cho hé thdng trong quan doi. Vi mang
cam bién dya trén su trién khai day dac cua cac nit cam bién c6 sén, chi phi thép va
su pha hity ctia mot vai nat boi quan dich khong anh huéng dén hoat dong ciia quan
d6i cling nhu sy pha huy cac cam bién truyén thong 1am cho khai niém mang cam
bién 13 Gmg dung t6t d6i véi chién trudng. Mot vai tng dung quan ddi ciia mang
cam bién 13 quan sat lyc luong, trang thiét bi, dan dugc, theo ddi chién trudng do
tham dia hinh va lyc luong quan dich, muc tiéu, viéc danh gia mic d6 nguy hiém
ctia chién truong, phat hién va do tham viéc tan cong bﬁng hoa hoc, sinh hoc, hat
nhan.

Giam sat chién truong: dia hinh hiém trg, cac tuyén duong , dudng mon va
céc chd eo hep c6 thé nhanh chong dugc bao phii béi mang cam bién va gan nhu co

thé theo doi cac hoat dong cua quan dich. Khi cac hoat dong nay dugc mé rong va
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ké hoach hoat dong mai duoc chuin bi mot mang madi co théduoc trién khai bat ctr

thoi gian nao khi theo di chién trudng.

Giam sat dia hinh va lyc lugng quan dich: mang cam bién c6 thé duogc trién
khai & nhirng dia hinh then chét va mot vai noi quan trong, cic nit cam bién can
nhanh chdng cam nhén cac dit liéu va tip trung dir liéu gui vé trong vai phut trude
khi quan dich phat hién va c6 thé chin lai chung. Danh gia su nguy hiém cua chién
truong: trude va sau khi tAn céng mang cam bién c6 théduoc trién khai ¢ nhitng

vung muc tiéu dé nam dugc mirc do nguy hi€m cua chién truong.

Phét hién va thim do cac vu tin cong béng hoa hoc, sinh hoc va hat nhan.
Trong cac cudc chién tranh hoa hoc va sinh hoc dang gﬁn ké, mot diéu rat quan
trong 13 sy phat hién dang lac va chinh xic cac tic nhan d6. Mang cam bién trién
khai ¢ nhitng vung ma dugc st dung nhu 1a hé théng canh bao sinh hoc va hoa hoc
c6 thé cung cép cac thong tin mang ¥ nghia quan trong ding luc nham tranh thuong

vong nghiém trong.

1.7.2 Ung dung trong méi truwomg

Mot vai tng dung méi trudng cliia mang cam bién bao gom theo ddi sy di cu
cua céc loai chim, cac dong vat nhd, cac loai con trung, theo doi diéu kién moi
truong ma anh hudng dén mua mang va vat nuoi; viéc tudi ti€u, cac thiét bido dac
16m ddi véi viée quan sat dién tich 16n trén trai dat, sy tham do cac hanh tinh, phat
hién sinh-héa, ndong nghiép chinh xic, quan sat moi trudng, trai dat, moi trudng
vung bién va bau khi quyén, phat hién chdy rung, nghién ctru khi tuong hoc va dia
1y, phat hién 1ii lut, sap dit sy phirc tap vé sinh hoc cia méi truong va nghién ciru su

0 nhiém.

Phat hién chdy rimg: vi cac nut cam bién co thédugc trién khai mot cach
ngau nhién, co chién lugc véi mat do cao trong ruirng, cac nat cam bién s& do tim
ngudn goc cua lira dé thong bao cho ngudi st dung biét trude khi lira lan rong
khong kiém soat dugc. Hang triéu cac niit cam bién co théduoc trién khai va tich
hop st dung hé thong tan s6 khong day hodc quang hoc. Ciing viy, ching c6
théduoc trang bi cach thirc sir dung cong sut c6 hiéu qua nhu 13 pin mat troi boi vi
cac nut cam bién bi bo lai khong co chi hang thang va hang nim. Cac nat cam bién
s€ cong tac voi nhau dé thuc hién cam bién phan bd va khic phuc kho khan, nhu cac

cay va da ma ngan tré tam nhin thang ctia cam bién c6 day.
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1.7.3 Ung dung trong chim séc sirc khoe

Mot vai irng dung vé stc khoe doi vai mang cam bién 1a giam sat bénh nhan,
cac triéu chung, quan ly thudc trong bénh vién, giam sat sy chuyén dong va xu 1y
bén trong cua con trung hoac cac dong vat nho khac, theo doi va kiém tra bac si va

bénh nhan trong bénh vién.

Theo ddi bac si va bénh nhéan trong bénh vién : modi bénh nhan dugc ga“in mot
nGt cam bién nhé va nhe, m6i mot nit cam bién nay c6 nhiém vu riéng, vi dy c6 nut
cam bién xac dinh nhip tim trong khi con cam bién khac phat hién ap suat mau, bac
si cling co thé mang nut cam bién dé cho cac bac si khac xac dinh dugc vi tri cia ho

trong bénh vién.

1.7.4 Ung dung trong gia dinh

Trong linh vyc tuddng hoa gia dinh, cac nit cam bién duoc dit & cac phong
dé do nhiét do. Khong nhiing thé, chiing con dugc ding dé phat hién nhimng su dich
chuyén trong phong va thong béo lai thong tin nay dén thiét bi bio dong trong

truong hop khong co6 ai ¢ nha.

1.8 Tai sao phai sir dung Sensornets va IP

Giao thtrc Internet hay dia chi IP 1a mot con s6 nhan biét tirng ngudi gui hodc
nguodi nhan thong tin gui qua Internet. Nganh cong nghi€p may tinh da st dung
Giao thirc Internet IPv4 cho cac dia chi nay ké tir khi giao thirc nay duoc phat trién.
Nay cong nghé nay da dat dén cac giéi han ky thudt dé hd tro cho cac dia chi
Internet duy nhat. Vi viée cac dia chi IPv4 dang dan can kiét vao nim nay, toan bo
nganh coéng nghiép Internet phai chip nhan mot giao thitc méi - IPV6 - hd trg nhiéu
dia chi hon, hodc rui ro chi phi ting va chirc ning online bi han ché cho nguoi dung
Internet & khap noi. Trinh trang thiéu hut dia chi IPv4 dang gia ting va IPv6 1a cu
tra 101. IPv6 s€ mang dén cho Internet mot sb luong dia chi IP kha dung 16m hon rat
nhiéu - hon 340 nghin ty - cho phép nhiéu thiét bi va nguoi ding hon trén Internet
cling nhu su linh dong trong viéc cdp phat dia chi va hiéu qua d6i voi luu luong

dinh tuyén.

Nhiing tién bd dédng ké trong viéc nghién ciru sensornet va ipv6 da giup ching

ta c6 hiéu biét tot hon vé nhirng thach thirc cho cac ing dung sensornet.
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Sy phat trién cua IEEE 802.15.4 tao tién dé cho sy phat trién mang ning luong

it, chi phi thap, va yéu cau so lugng cac rng dung sensornet nhiéu.

IPv6 ciing c6 nhitng budc phét trién manh mé, thong qua kién tric dia chi
IPv6, sensornet dd giai quyét cac vin dé& vé kha ning mo rong mot khong gian dia
chi 16n, kha ning tu déng cdu hinh, linh hoat hon trong mé hinh giao tiép va kha

nang mo rong thong qua cac giao thiec.

Nho nhiing tién bo dang ké d6, dy chinh 1a co hoi dé hinh thanh co s& nghién
ctru sensornet. PO an nay, trinh bay viéc ap dung IPv6 dua trén kién tric sensornet
dé khéng dinh r@ing IPv6 va sensornet c6 thé trién khai duoc trong thuc té. Hau hét,
cac yéu cau két néi mang ciia sensornet 12 dugc trién khai boi kién trac IPv6. Co
ché phat trién trong sensornet cung cp giai phap tot cho cac van dé chua duogc giai
quyét tdi uu boi giai phap thong thudng cua IETF. Cac nha nghién ciru sensornet co
xu huéng tap trung nhiéu hon vao céc thuat toan giao thirc mang va cac co ché, chir
khong phai 12 mang trong mot y nghia rong hon. Viéc thiéu mot kién trac mang rd
rang cho sensornet di 1am cho sensornet kho tao ra budc dot pha, dan dén kho khin

trong vi¢c xac dinh van dé nghién ctru.

C6 thé noi rang viéc trién khai IPv6 trong sensornet hiéu qua hon khi so sanh
v6i IPv4. IPv6 st dung mot khong gian dia chi 16n hon nhiéu va Header 16n hon
dang ké. IPv6 bao gdm céc chirc ning bd sung ma trude d6 chua duoc coi 1 mot
phan cdt 16i cia IPv4 nhu Multicast, Phat hién lang giéng, Tu dong cau hinh va
Giao thirc. Chinh diéu nay di lam cho IPv6 thuyét phuc hon IPv4 trong viéc trién
khai cho sensernet. Khong gian dia chi IPv6 don gian hon IPv4 cho phép loai bo cac
yéu cau vé phan giai dia chi, sir dung khong can giam sat, dé dang cau hinh va quan

Iy, nhitng tinh ning nay rat phii hop v&i nhu cau ing dung cta sensornet.

Nhung ngay ca khi IPv6 ¢ nhiing loi ich bo sung thi vAn con nhiéu van dé
quan trong van can duge hd trg IPv6 dua trén kién tric mang trong sensornet. Téng
mang IPv6 doi hoi mot 16p lién két manh va hiéu qua cho ngudn ning luong thip.
Lién két phai cho phép 16p mang dat duoc nd lyc cao nhit trong viéc chuyén
datagram ma van ton trong ngudn ning lwong va bd nhd han ché. Giao thic dinh

tuyén phai cung cap kha ning tiép can trong khi tham gia vao lién két ning dong.
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1.9 Két luén:

Trong chuong ndy di trinh bay tong quan vé mang cam nhan khong day, cac
thach thirc trong thiét ké, trién khai cung vé&i nhirng tmg dung cia n6 trong doi
séng. Mang cam nhén khong diy dang phat trién mot cach manh mé va tré thanh
mot linh vuc nghién ctiru dugc nhiéu nha khoa hoc quan tam, dac biét 1a viéc thiét
ké céc giao thirc dinh tuyén hiéu qua trong viéc tiét kiém ning luong. Trong chuong
tiép theo em xin trinh bay mét s giao thirc dinh tuyén phd bién da duoc trién khai

trong mang cam nhan khong day.
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CHUONG 2: GIAO THUC IPV6
2.1 Sura doi cua IPv6

Khi dua ra chuan ctia IPv4 thi IETF ciing di tién doan dugc vé sy thay thé cua
n6 nhung ho nghi 12 cdn 10 nim dé giai quyét cic van dé con ton tai cua IPv4.
Nhung dén nam 1990 v&i su phét trién nhanh cia mang Internet va WWW dé lam
cho IPv4 khong thé dap ung kip thoi ciing véi sy phat trién d6.Khong gian dia chi
IPv4 hién tai khong thé dap tng thoa dang cung véi su ting nhanh ctia ngudi sir
dung Internet tir khip thé gidi mac du dd co rat nhiéu ki thuat nham 1am ting tudi
tho ctua IPv4 nhu NAT, CIDR hay DHCP. Nhung diéu nay ciing chi 14 giai phap
mang tinh tam thoi chir khong thé giai quyét mot cach triét dé duoc hét hai ton tai
sau xa cua [Pv4 d6 chinh la:

Su gi6i han mang tinh nguyén tic ciia khong gian dia chi IPv4.

Téc do phat trién cia mang Internet qua nhanh lam cho dung lugng bang dinh
tuyén & cac bd dinh tuyén ting nhanh. Piéu nay 1am cho cac bd dinh tuyén khong
du strc chtra hét cac thong tin vé dinh tuyén.

Trudc tinh hinh trén, cong su phat trién nhu vii bdo cta cac thiét bi khong day,
cac thiét bi diéu khién, cac thiét bj hd trg cac may ca nhén sd,... doi hoi phai c6 mot
cong nghé moéi ra doi nham khic phuc duoc nhitng van dé ma IPv4 khong giai
quyét mot cach triét dé duoc. Thach thirc ma IETF phai d6i mat @6 chinh 1a viéc lua
chon mot cong nghé Internet thé hé moi IPng(Internet Protocol next generation) nhur
thé nao dé co thé dap tng dugc su doi hoi cia thi trudng. Nhung mot van dé dit ra
la IPng phai tuong thich ngugc voi IPv4. Va cong nghé maoi d6 chinh 1a IPv6. IPv6
duogc thiét ké dap Gng lai duoc yéu cau cua ngudi sit dung, cac chuong trinh Ung
dung, sy doi héi cia chat luong dich vu d@)ng thoi no6 cling dam bao tinh trong subt
ctia cac tmg dung ddi véi nguoi str dung véi cac dic tinh ndi bat nhu sau:

Phan mao dau cua IPv6 : dugc thiét ké véi dang khac hon so véi IPv4 nhiam lam
cho kich thudc phan mao dau 1a nhé nhat.

IPv6 c6 128 bits nén khong gian dia chi cia IPv6 16n hon rat nhiéu so véi
IPv4. Chinh diéu nay tao diéu kién cho IPv6 c6 thé phan cap dugc nhidu mirc hon
ma khong can st dung co ché dich dia chi NAT.
IPv6 ho trg cho ca hai co ché danh dia chi stateful va stateless ma khong can dung
dén server DHCP. Véi co ché danh dia chi stateful, nd cho phép cac host hoac
router ty dong cau hinh dia chi IPv6 cho minh ma khong can dén sy tro giup cua

con nguoi.



21

Mot dic diém rat ndi bat ctia IPv6 so véi IPv4 chinh 1a co ché bao mat. IPv6

duoc su hd trg mot cach mic dinh cua giao thirc IPSec diéu nay da tao ra mot giai
phép bao mat mang rat hiéu qua.
Trong phan mao dau cua IPv6 c6 su xuit hién cia trudng Flow label. Truong nay
cho phép router chuyén cc goi mot cach lién tuc nhau tir ngudn dén dich nhim dam
bao chit lugng cho cac dich vu dugc cung cip ngay ca khi géi d6 duoc mi hoa
trong IPSec.

IPv6 con cung cap mot dic diém wu tién nham ho tro cho cac tmg dung thoi

gian thyc. Nén day chinh 1a sy lya chon cua cac img dung thoi gian thyc.

2.2 Khac biét co ban giira IPv4 header va IPv6 header

IPv6 1a mot cai tién vé version cua tha tuc Internet hién thoi, IPv4. Tuy nhén,
n6 van 1a mot thu tuc Internet. Mot thu tuc 13 mot tip cac quy trinh dé giao tiép.
Trong thu tuc Internet, thong tin nhu dia chi IP cua noi gui va noi nhan cua goi tin
dir li¢u duogc dat phia trude dir liu. Phan thong tin do dugc goi 1a header. Cling
tuong ty nhu khi xac dinh dia chi nguoi nhan va nguoi gui khi ban giri mét buu
pham qua duong thu tin.

Hay so sanh vé header giita IPv4 va IPv6.

Obits 4 8 16 24 3
VYersion| IHL | Service Type Total Length
Identifier Flags Fragment QOffset
Time to Live Prolocol Header Checlksum

Source Address (32bit)

Destination Address [32bit)

Options and Padding

Hinh 2.1: IPv4 Header.
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] 4 12 16 24 H
Yersion Chss Flow Labal
Payload Length MNext Header Hop Limit
— Source Addrass (128bi) -

Deglination Address [128b1)

Hinh 2.2: IPv6 Header

Truong dia chi nguon (Source Address) va dia chi dich (Destination
Address) ¢6 chiéu dai mé rong dén 128 bit.

Maic du truong dia chi nguon va dia chi dich c6 chi€u dai mé rong té1 gap 4
lan s6 bit, song chiéu dai header ctia IPv6 khong hé tang nhiéu so vdi header cua

IPv4. Do 1a béi vi dang thue cia header da dugc don gian hoa di trong IPv6.

Mot trong nhiing thay ddi quan trong 1a khong con ton tai truong options
trong header ctia IPv6. Trudng Options nay dugc sir dung dé thém cac thong tin vé
cac dich vy tuy chon khac nhau. VD thong tin lién quan dén ma hod c6 thé duoc
thém vao tai day.

Vi vay, chiéu dai cua IPv4 header thay doi tuy theo tinh trang. Do su thay
d6i do, cac router diéu khién g'iao tiép theo nhitng thong tin trong IP header khong
thé dénh gia chiéu dai header chi bang cach xem xét phan dau géi tin. Piéu nay lam

cho kho khin trong viéc ting toc xir 1y goi tin v4i hoat dong ciia phan ctng.

Trong dia chi IPv6 thi nhiing thong tin lién quan dén dich vy kém theo dugc
chuyén han téi mot phan doan khac goi 1a header md rong “extension header”.
Trong hinh v& trén 13 header co ban. P4i voi nhiing goi tin thuan tuy, chiéu dai caa
header dugc cb dinh 1a 40 byte. V& xir 1y goi tin bang phan ctng, c6 thé thiy trong
IPv6 c6 thé thuan tién hon IPv4.

Mot truong khéc cling dugc bo di 1a Header Checksum. Header checksum la

1 s6 st dung dé kiém tra 16i trong thong tin header, duoc tinh toan ra duwa trén
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nhirng con s cta header. Tuy nhién, c6 mot van dé ndy sinh 13 header chira truong
TTL (Time to Live), gia tri trudng ndy thay d6i mdi khi goéi tin dugc truyén qua 1
router. Do viy, header checksum can phai duoc tinh toan lai mdi khi géi tin di qua 1

router. Néu gidi phong router khoi cong vi¢e nady, chung ta c6 thé giam dugc tre.

Thuec ra, ting TCP phia trén ting IP ¢ kiém tra 16i cua cac thong tin khac
nhau bao gdm ca dia chi nhin va giri. Vay co thé thiy cac phép tinh twong tu tai
tang IP 1 du thira, nén Header Checksum duogc g& bo khoi IPv6.

Truong c6 cung chirc ning véi “Service Type” duge doi tén 1a Traffic Class.
Truong nay dugc str dung dé biéu dién muc wu tién cla goi tin, vi du c6 nén dugc
truyén véi téc do nhanh hay thong thuong, cho phép thiét bi thong tin co thé xur Iy
g6i mot cach twong tng. Trudng Service Type gdm TOS (Type of Service) va
Precedence. TOS xac dinh loai dich vu va bao gém: gia tri, do tin cdy, thong luong,

do tré hodc bao mat. Precedence xac dinh mirc uvu tién st dung 8 mure tir 0-7.

Truong Flow Label ¢6 20 bit chiéu dai, 1a truong méi duge thiét 1ap trong
IPv6. Bang cach str dung truong nay, noi giri goi tin hodc thiét bi hién thoi co thé
xac dinh mot chudi cac gdbi tin, vi du Voice over IP, thanh 1 dong, va yéu cau dich
vu cu thé cho dong d6. Ngay cé trong IPv4, mot sd cac thiét b giao tiép ciing dugc
trang bi kha ning nhan dang dong luu lugng va gin muc vu tién nhat dinh cho mdi
dong. Tuy nhién, nhitng thiét bi nay khong nhiing kiém tra thong tin ting IP vi du
dia chi noi giri va noi nhan, ma con phai kiém tra ca sb port la thong tin thude vé
tang cao hon. Trudng Flow Label trong IPv6 cb ging dit tit ca nhitng thong tin can

thiét vao cung nhau va cung cip chung tai tang IP.

IPv6 c6 muyc tiéu cung cip khung 1am viéc truyén tai thong minh, d& dang xur

Iy cho thiét bi bang cach giir cho header don gian va chiéu dai c¢b dinh.

2.3 Chirc nang cua header mé rong (extension header) trong IPv6.
Header mé rong (extension header) 1a dic tinh méi trong thé hé dia chi IPv6.
Trong IPv4, thong tin lién quan dén nhing dich vu thém vao dugc cung cip
tai ting IP duoc hop nhét trong trudng Options cta header. Vi vay, chiéu dai header
thay ddi tuy theo tinh trang.
Khac thé, dia chi IPv6 phan biét rd rang giita header mé rong va header co
ban, va dat phan header mé rong sau phan header co ban. Header co ban c6 chiéu

dai cd dinh 40 byte, moi géi tin IPv6 déu c6 header nay. Header mo rong 13 tuy
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chon. No6 s€¢ khong duoc gén thém vao néu cac dich vu thém vao khong dugc su
dung. Cac thiét bi xur 1y gbi tin (vi du router), can phai xir Iy header co ban trude,
song ngoai trir mot sb truong hop dic biét, chiing khong phai xtr 1y header mé rong.
Router c6 thé xir 1y goi tin hiéu qua hon vi chiing biét chi can nhin vao phan header
co ban véi chiéu dai nhu nhau.

Header mé rong dugc chia thanh nhiéu loai tuy thudc vao dang va churc nang
ching phuc vu. Khi nhiéu dich vu thém vao dugc st dung, phén header mé rong
tuong tng voi tung loai dich vu khac nhau dugc dat tiép ndi theo nhau.

Trong cdu trac header IPv6, c6 thé thiy 8 bit cia truong Next Header.
Truong nay s& xac dinh xem extension header c6 ton tai hay khong, khi ma header
mo rong khoéng dugc sir dung, header co ban chira moi thong tin tang IP. N6 s&
duoc theo sau bdi header cua téng cao hon, tirc hoac 1a header cua TCP hay UDP,
va truong Next Header chi ra loai header nhu hinh 2.2

Mobi header mo rong (extension header) ciing chtra trudng Next Header va
xac dinh header m¢ rong nao s€ theo sau no. Node dau cudi khi nhan duge g061 tin
chirc extension header s& xir 1y cac extension header nay theo thir ty duge sap xép
cua ching.

Dang cua extension header

Co6 6 loai cua extension header: Hop-by-Hop Option, Destination Option,
Routing, Fragment, Authentication, and ESP (Encapsulating Security Payload). Khi
sir dung cung luc nhiéu extension header, thuong c6 mot khuyén nghi 1a dat chung

theo thir tu nhu thé nay.

Hop-by-Hop Option

Phia trén c6 dé cap 1a thong thudng, chi c6 nhimg node dau cudi xur 1y céac
extension header. Chi c6 mot ngoai 1& cua quy tic nay 1a header Hop-by-Hop
Option. Header nay, nhu tén goi cia no, xac dinh mot chu trinh ma can duogc

thyc hién moi lan goéi tin di1 qua mot router.

Destination Option

Destination Option header dugc str dung dé xac dinh chu trinh can thiét phai
xtr 1y boi node dich. C6 thé xac dinh tai ddy bat cr chu trinh ndo. Ching t6i da
dé cap 1a thong thudng chi c¢6 nhitng node dich xtr 1y header md rong cua IPv6.
Nhu vay thi cac header mé rong khac vi du Fragment header c6 thé ciing duoc
goi la Destination Option header. Tuy nhién, Destination Option header khac véi

cac header khac & chd no6 c6 thé x4c dinh nhiéu dang xir Iy khac nhau.
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Routing

Routing header duoc st dung dé xac dinh duong dan dinh tuyén. Vi du, co
thé x4c dinh nha cung cép dich vu nao s€ dugc sur dung, va su thi hanh bao mat
cho nhitng myc dich cu thé. Node nguén st dung Routing header dé liet ké dia
chi cta cac router ma goéi tin phai di qua. Cac dia chi trong li¢t ké nay duogc s
dung nhu dia chi dich cia goi tin IPv6 theo tha tu duoc liét ké va goi tin s€ duoc

guri tir router nay dén router khac tuong tng.

Fragment

Fragment header dugc st dung khi ngudn giri géi tin IPv6 gui di goi tin 16n
hon Path MTU, dé chi xem lam thé nao khéi phuc lai dugc goi tin tir cac phan
manh cta n6. MTU (Maximum Transmission Unit) 1a kich thudc cua goéi tin 1on
nhit c6 thé gii qua mot duong din cy thé nao d6. Trong méi trudng mang nhur
Internet, bang thong hep gitta ngudn va dich gdy ra van dé nghiém trong. C6
gang giri mot goi tin 16n qua mot dudng dan hep sé 1am qua tai. Trong dia chi
IPv4, mbi router trén dudng dan cé thé tién hanh phan manh (chia) géi tin theo
gia tri cia MTU dit cho mdi giao dién. Tuy nhién, chu trinh nay 4p dit mot ganh
nang lén router. Boi vay trong dia chi IPv6, router khong thuc hién phan manh
g6i tin (cac truong lién quan dén phan manh trong header IPv4 déu dugc bo di).

Node nguén IPv6 sé& thuc hién thuat toan tim kiém Path MTU, dé tim bang
théng hep nhét trén toan bd mot duong dan nhét dinh, va diéu chinh kich thuéc
goi tin tuy theo d6 trude khi gui ching. Néu tng dung tai ngudn 4p dung
phuong thirc nay, nd sé giri dir liéu kich thudc tdi vu, va s& khong can thiét xir 1y
tai ting IP. Tuy nhién, néu Gmg dung khong st dung phuong thiic ndy, nd phai
chia nho géi tin co kich thudng 16n hon MTU tim thdy bang thuat toan Path
MTU Discovery. Trong truong hop do, nhiing goi tin ndy phai dugc chia tai

tang IP ctia node ngudn va Fragment header duoc sir dung.

Authentication and ESP

Ipsec 1a phuong thirc bao mat bat budc duoc sir dung tai ting IP. Moi node
IPv6 phai thyc thi Ipsec. Tuy nhién, thyc thi va tdn dung lai 1a khac nhau, va
Ipsec co thuc sy duoc sir dung trong giao tiép hay khong phu thudc vao thoi
gian va tung truong hop. Khi Ipsec dugc st dung, Authentication header sé
duoc st dung cho xac thuc va bao mat tinh déng nhét cta dir liéu, ESP header

sir dung d¢é xac dinh nhimng thong tin lién quan dén ma ho4 dir liéu, dugc td hop
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lai thanh extension header. Trong IPv4, khi c6 st dung dén Ipsec, thong tin duoc

dat trong truong Options.

IPv6 tng dung mdt hé théng tach biét cac dich vu gia tang khoi cac dich vu co
ban va dat chung trong header m¢ rong (extension header), cao hon nira phan
loai cac header mé rong theo chirc nang cua ching. Lam nhu vay, s€ giam tai
nhiéu cho router, va thiét 14p nén dugc mot hé théng cho phép bd sung mot cach

linh dong céc chlrc nang, ké ca cac churc nang hién nay chua thay ro rang.

2.4 Khung giao thirc IPv6

Version Traffic Class Flow Label

Pavioad Length

Header Limmit

Source Address

Destination Address

Hinh 2.3. Cdu triic Header ciia Ipv6

Version (4 bit): chtrc ning cua trudng nay gidng nhu IPv4. N6 chaa gia tri
6 cho Ipv6 thay vi 4 cho Ipv4.

Traffic Class (8 bit): truong nay thay thé cho truong Type of Service (ToS)
trong Header IPv4. N6 duoc sir dung dé biéu dién mirc vu tién cua goi tin. Gia tri
mac dinh cua truong nay la 0. Néu mot node hd trg mot chirc nang cu thé nao d6 thi
gia tri ndy s& thay d6i. Nguoc lai, néu khong hd tro thi né s& giir nguyén gia tri ban
dau 1a 0.

Flow Label — Nhan dong (20 bit): khi cic Router nhan duoc goi tin dau
tién ctia mot dong moi, Flow Label s& xir Iy thong tin trén Header IPv6, dinh tuyén
Header trong cac Header md réng, va luu trix két qua trong mot bd nhé cache va st
dung két qua dé dinh tuyén cac goi dir liéu khac thudc cung mot dong, bang cach st
dung cac dir liéu duogc luu trir trong bd nhd cache.

Payload Length (16 bit): trudng nay thay thé cac truong Total Length cua
Header IPv4. Thay vi do chiéu dai ciia toan bd datagram, no chi chira s6 byte tai
trong clia goi dir liéu. Truong nay duge tinh theo Byte, va kich thudc t6i da 1a 64



27

KB. Trong truong hop tai trong goi cao hon 64KB, mdt Jumbo Payload cua tuy
chon Hop-by-hop trong Header mé réng, cho phép chuyén cac datagram vuot qua
64 KB.

Next Header (8 bit): chi rd Header theo sau Ipv6 Header va nim & vi tri
dau cua trudng Data. N6 c6 thé 12 mot Header mé réng hodc giao thic & 16p cao
hon (TCP va UDP). Truong nay tuong tu nhu truong Protocol trong IPv4.

Hop Limit (8 bit): Chi rd s6 Hop t6i da ma goi tin c6 thé di qua tuong tu
truong TTL (Time To Live) caa Ipv4. Node gui s& gan 1 gid tri cho trudong nay dé
chi t6i da s6 Hop ma 1 datagram c6 thé di qua dé toi dich. Tai mdi node chuyén tiép
gia tri nay s& dugc giam xubng 1. Néu gid tri nay bang 0, datagram bj bo va 1 thong
di¢p ICMP duoc gui lai cho noi giri. Chire nang chinh cia truong nay 1a xac dinh va
loai bo cac goi tin dang bi méc ket trong mot vong 1ap v6 han vi bat ky sai sot thong
tin dinh tuyén nao.

Source Address (128 bit): chira dja chi IP cta thiét bi khoi tao datagram.
Nhu d4 néi trong IPv4, truong ndy ludn ludn chira dja chi cua thiét bi ban dau gui
datagram.

Destination Address (128 bit): chtra dia chi dich ctia node nhan goéi tin
[Pv6. Nhu di ndi trong IPv4, trudng ndy ludn chira duy nhat mot dia chi dén cudi
cung ma théi.

2.5 Danh dia chi IPv6

Giao dién duoc cdu hinh véi mot hodc nhiéu dia chi, tién t6 IPv6. Bai vi lién
két IP khong cung cdp kha ning tiép can ngam, khong cé tién td sir dung dé xac
dinh c6 hoac khong co diém dén trén lién két, trir tién td lién két cuc bod. Han ché
ctia khong gian IP 14 cach dua cac dia chi va tién t6 IPv6 cho cac giao dién trong
mang.

banh dia chi IPv6 phai tuan thu:

- Mot pham vi danh dia chi IPv6 md&i duge goi la pham vi sensornet, bao
gdm ca dija chi lién két cuc bo cho cac node 13 duy nhit trong pham vi sensornet.

- Yéu cau cua kién trac IPv6 phai thiét 1ap duoc mé hinh giira IID va dia chi
lién két. Pidu nay cho phép cac node giai quyét dia chi 16p mang va 16p lién két ma
khong c6 bat ky thong tin hodc cache phan giai dia chi.

- Kién trac IPv6 ciing gia dinh rang cac dia chi IPv6 dugc cu hinh sir dung
tién t0 toan cau cho sensornet, hd tro co ché nén dé lam giam dang ké tiéu dé

overhead va cac yéu cau cache cho chuyén tiép va dinh tuyén.
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2.6 Dic diém ciia Ipvé
2.6.1 Ting kich thuéc ciia tim dija chi

IPv6 sir dung 128 bit dia chi trong khi IPv4 chi sir dung 32 bit; nghia la Ipv6
o t6i 2128 dia chi khac nhau; 3 bit diu ludn 13 001 dugce danh cho céac dia chi kha
dinh tuyén toan cau (Globally Routable Unicast ~GRU). Nghia 1a con lai 2125 dia
chi. M6t con s6 khéng 16. Piéu d6 ¢o nghia la dia chi IPv6 s& chura 1028 tam dia chi
IPv4.

2.6.2 Ting su phén cip dia chi

IPv6 chia dia chi thanh mét tip hop cac tim x4c dinh hay boundary: 3 bit dau
cho phép biét duoc dia chi c6 thudc dia chi kha dinh tuyén toan cau (GRU) hay
khong, giup cac thiét bi dinh tuyén c6 thé xir Iy nhanh hon. Top Level Aggregator
(TLA) ID duoc st dung vi 2 muc dich: th nhét, n6 dugc st dung dé chi dinh mot
khdi dia chi 16n ma tir d6 cac khdi dia chi nho hon duoc tao ra dé cung cép su két
ndi cho nhirng dia chi nao mudn truy cap vao Internet; thir hai, n6é dugc st dung dé
phan biét mot duong (Route) dén tir dau. Néu cac khdi dia chi 16n dugc cap phat
cho cac nha cung cap dich vu va sau d6 dugc cap phat cho khach hang thi s& dé
dang nhéan ra cac mang chuyén tiép ma duong d6 da di qua ciing nhu mang ma tir
d6 Route xuat phat. V4i IPv6, viéc tim ra ngudn cua 1 Route s& rat dé dang. Next
Level Aggregator (NLA) 1a mot khéi dia chi duoc gan bén canh khdi TLA, nhirng
dia chi nay dugc tom tat lai thanh nhiing khdi TLA 16n hon, khi ching dugc trao
d6i giita cac nha cung cip dich vu trong 15i Internet, ich loi cta loai cau tric dia chi
nay la: Tha nhét, su 6n dinh vé dinh myén, néu ching ta c6 1 NLA va mubn cung
cép dich vu cho cac khach hang, ta s¢€ ) cung cép dich vu déy du nhat, tot nhat.
Tht hai, chung ta cling mudn cho phép cac khach hang nhan dugc day du bang dinh
tuyén néu ho mudn, dé tao viéc dinh tuyén theo chinh sach, can bing tai... Dé thuc
hién viéc nay chung ta phai mang tit ca cac thong tin vé dudng di trong Backbone

dé co thé chuyén cho ho.

2.6.3 Don gian hoa viéc dat dia chi Host

IPv6 st dung 64 bit sau cho dia chi Host, trong 64 bit d6 c6 ca 48 bit 1a dia
chi MAC cua may, do do, phai dém vao d6é mdt sb bit d3 duoc dinh nghia trudc ma
cac thiét bi dinh tuyén s& biét duoc nhitng bit nay trén subnet. Ngay nay, ta sir dung
chudi OXFF va OxFE (:FF:FE: trong IPv6) dé dém vao dia chi MAC. Bﬁng cach nay,
moi Host s& c6 mot Host ID duy nhit trong mang. Sau nay néu di sir dung hét 48
bit MAC thi c6 thé s& st dung ludn 64 bit ma khong can dém
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2.6.4 Viéc tu ciu hinh dia chi don gian hon

Mot dia chi Multicast ¢6 thé duoc gan cho nhiéu may, dia chi Anycast la cac
261 Anycast s& giri cho dich gan nhat (m6t trong nhitng may co cung dia chi) trong
khi Multicast packet duoc gui cho tit ca may c6 chung dia chi (trong mot nhom
Multicast). Két hop Host ID véi Multicast ta ¢6 thé sit dung viéc tu cau hinh nhu
sau: khi mot may dugc bat 1én, no s& thiy ring n6 dang dugc két ndi va né s& giri
mot géi Multicast vao LAN; goi tin nay s€ c¢6 dia chi 1a mot dia chi Multicast c6
tam cuc bd (Solicited Node Multicast address). Khi mot Router thdy goi tin ndy, nd
s€ trd 101 mot dia chi mang ma may ngué)n c6 thé tu dat dia chi, khi may nguén nhan
duogc gobi tin tra 101 ndy, nd s€ doc dia chi mang ma Router gui; sau do, no s€ tu gan
cho né mét dia chi IPv6 bang cach thém Host ID (dugc ldy tir dia chi MAC cuia
interface két ndi v6i subnet do) vaoi dia chi mang, Do do, tiét kiém duoc cong suc
gan dia chi [P

2.6.5 Tinh di dong

IPv6 h tro tt cac may di dong nhu laptop. IPv6 gidi thiéu 4 khai niém giup
hd tro tinh toan di dong gébm: Home address; Care-of address; Binding; Home
agent.

Trong IPv6 thi cac may di dong dugc xac dinh bo1 mot dia chi Home address
ma khong can biét hién tai né duoc gin vao dau. Khi mot may di dong thay doi tir
mot subnet nay sang subnet khac; né phai c6 mot Care-of address qua mot qua trinh
tw cau hinh. Su két hop gitta Home address va Care-of address dugc goi 1a mdt
Binding. Khi m¢t may di dong nhan dugc mdt Care-of address, n6 s€ bao cho Home
agent ciia nd bang goi tin duoc goi 1a Binding update d¢ Home agent c6 thé cap
nhat lai Binding cache ciia Home agent vé Care-of address cua may di dong vira
gtri. Home agent s€ duy tri mdt anh xa gilra cac Home address va Care-of address
va bo nd vao Binding cache. Mot may di dong co thé duogc truy cap bang cach gui
mot packet dén cac Home address ctia nd. Néu may di dong khong dugc két ndi trén
subnet cia Home agent thi Home agent s€ gui packet d6 cho may di dong qua Care-
of address cua may do trong Binding cache cua Home agent (Luc nay, Home agent
dugce xem nhu may trung gian dé may ngudn c6 thé dén dugc may di dong). May di
dong sau d6 s& giri mot goi tin Binding update cho may ngudn cua gbi tin. May
ngudn sau d6 s& cap nhat Binding cache ciia nd, thi sau ndy may ngudén mudn giri
dén may di dong, chi can gui truc tiép dén cho may di dong qua Care-of address
chura trong Binding cache clia né ma khong can phai giri qua Home address. Do do,

chi ¢6 goi tin dau tién 1a qua Home agent
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2.6.6 Hiéu suat

IPv6 cung cip cac loi ich sau:

Giam duoc thoi gian xir Iy Header, giam Overhead vi chuyén dich dia chi: vi
trong IPv4 c6 sir dung private address dé tranh hét dia chi, Do d6, xuat hién k¥ thuat
NAT dé dich dia chi, nén ting Overhead cho goi tin. Trong IPv6 do khong thiéu dia
chi nén khéng can private address, nén khong can dich dia chi.

Giam duoc thdi gian xu 1y dinh tuyén: nhiu khdi dia chi IPv4 duogc
phanphat cho cac user nhung lai khong tom tit duoc, nén phai can cac entry trong
bang dinh tuyén lam ting kich thudc cia bang dinh tuyén va thém Overhead cho
qua trinh dinh tuyén. Nguoc lai, cac dia chi IPv6 dugce phan phat qua cac ISP theo
mot kiéu phan cip dia chi gitip giam dugc Overhead.

Tang d6 6n dinh cho cac dudng: trong IPv4, hién tuong route flapping
thudng xdy ra, trong IPv6, mot ISP ¢ thé tom tit cac route cia nhiéu mang thanh
mot mang don, chi quan 1y mang don d6 va cho phép hién tuong flapping chi dnh
hudng dén ndi bo ctia mang bi flapping.

Giam Broadcast: trong IPv4 sir dung nhiéu Broadcast nhu ARP, trong khi
IPv6 str dung Neighbor Discovery Protocol dé thyc hién chirc ning tuong ty trong
qua trinh ty cau hinh ma khong can sir dung Broadcast.

Multicast ¢6 gio1 han: trong IPv6, mot dia chi Multicast c6 chita mot truong
scope c6 thé han ché cac goi tin Multicast trong cic Node, trong cac link, hay trong

mot td chirc. Khong c6 checksum.

2.7 Neén datagram IPv6

Trong khi 16p thich timg cho phép giao tiép voi datagram IPv6 sir dung khung
IEEE 802.15.4, nén Header IPv6 1a can thiét dé IPv6 truyén thong co tinh kha thi
trong sensornet. Mot chuan Header UDP/IPv6 1a 48 byte va dugc hién thi trong
hinh 2.4. Ma Header 16p mang va 16p giao van 13 16n => trong phan nay, s& trinh
bay mot phuong phép nén Header 16p mang va 16p giao van.
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Hinh 2.4: Header UDP/IPv6

Céc Header IPv6 va UDP la twong dbi 16n, twong tng 1a 40 va 8 byte. Mot
minh dia chi IPv6 sir dung 32 byte. Nén Header 16p mang va 16p giao van 1a can
thiét dé hoat dong hiéu qua

2.8 Van chuyén datagram IPv6 trén IEEE 802.15.4

L6p thich tmg nam hop 1y giita 16p lién két va mang, c6 trach nhiém phan
manh, van chuyén, va ghép manh datagram IPv6. Lop thich tng ¢ thé hd tro co
ché nén Header dé giam chi phi Overhead va tan s6 phan manh datagram IPv6. Lép
thich g nay hd tro cac co ché sau:

Phan manh: Chia datagram IPv6 thanh nhiéu khung IEEE 802.15.4 va hd tro
IPv6 tdi thiéu 1280 byte MTU.

Lép 2 - Chuyén tiép: HO tro cac co ché gidng nhu MPLS (chuyén tiép da

giao thirc), nghia 12 dinh tuyén s& xay ra & 16p 3 va chuyén tiép s& xay ra & 16p 2.

Nén Header: Giam chi phi overhead ctia Header va nhu cau phan manh bang
cach ap dung t6i wu hoa va nén cac gia tri cross-layer (lién tang). HO trg nén Header
bang hai co ché flow-independent va flow-based. Flow-independent thu nho trang
clia mang va cho phép 16p mang linh hoat dé tu dong thay dbi tuyén dudng trén

Hop tiép theo. Tuy nhién, flow-based loi dung diém manh trong du thira ctia dong.
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CHUONG 3: NEN HEADER CUA IPv6 AP DUNG
CHO WSN

3.1 Gioi thiéu

Viéc nén Header ngay cang pho bién, diéu nay thong bao sy da dang cia ting
dung, trong d6 mang cam nhan khong day niang luong thap (WSN) dang duoc trién
khai. V&i quy mé hién tai va sy tang truong nhanh chong cac trién khai 1 dau hiéu
cho thiy kha ning WSN c6 thé duoc két ndi voi mot hay nhiéu mang luéi toan cau.
Néu diéu nay xay ra, thi viéc huong loi tir nén IP ¢6 sén 1 rat nhiéu, noi tit ca sy
can thiép cac node phai c6 lién quan dén cac dia chi IP. Khi IPv4 ra khoi khong gian
dia chi toan ciu cia minh ngay va cac ing dung ctia no, thi dia chi IP nay khong thé
coi 13 hitu hiéu d6i v6i mang cam bién. Hon nita, nhd ¢6 nhitng kha ning tinh toan
cua cac node WSN, nd khong thé dem lai loi ich dé c6 mot loai ngan xép kép ho trg
(IPv6 va IPv4) duoc cung cip. Trong boi canh d6, IPv6 Low Power Wireless
Personal Area Network (Mang c4 nhan khong day nang lugng thap - 6LOWPAN) la
co y nghia.

Phéan tng dung nay dua ra mot co ché nén header lam cho overhead 14 t6i
thiéu nhét bang cac gia dinh phu hop dé tiét kiém tinh toan va nang luong, cung cap
nhiéu hon céc byte cho dir liéu.

Tong quat mdt s6 loai nén

3.1.1 Nén Flow-based

K thuat nén Header IP truyén thong 1a flow-based, dya trén nén du thira
trong mot flow. K¥ thuat nén flow-based t6i vu hoa “thdi gian séng lau” cia flow
va cho rang viéc nén va giai nén 1a trong giao tiép truc tiép va doc quyén trén mot
lién két 1a rat han ché (vi du nhu modem qua duong dién thoai). Nén flow-based
hoat dong lién 10p, nén ca Header 16p mang va 16p giao van. Bang cach dua trén du
thira trong mot flow, ti 1é nén tang 1én theo thoi gian va c6 thé dat duoc 1 byte duy
nhat cho ca hai Header trong trudng hop tot nhat.

Nén flow-based da thanh cong va dugc str dung rong rdi. Nén Flow-based
yéu cau viéc nén va giai nén thiét 1ap va duy tri trang thai cho mdi dong. Trong trién
khai da Hop, nén va giai nén phai xay ra Hop-by-hop, c6 nghia 1a viéc chuyén tiép
phai duy tri trang thai cho mdi dong tai cac Hop. Trang thai yéu ciu tai cic node
chuyén tiép c6 thé ngan can viéc chuyén tiép trong cic mang 16n, ngay ca khi mdi
node 1a mot diém két thuc trong mot dong duy nhat. Trang thai nén cho mdi dong

phai phu hop gitra viéc nén va giai nén, doi hoi hoat dong phai hiéu qua gitra mdt



33

lién két v6i nd luc cao trong viée phan goi tin. Ty 16 mat mat 16n c6 thé 1am giam
loi ich nén, nhu: c¢b ging bd sung dé tai dong bo hoa trang thai nén giita cac diém
két thuc. Cac node ciing phai thiét 1ap lai trang thai mdi dong khi thay cac tuyén
duong, nhu: gidi han nén trong mang di dong va ép tin sd ma tai do cac tuyén

duong c6 thé thay doi.

Ban dau flow-based tdi uu hoa “thdi gian sdng dai” va tuwong d6i cac dong
tdc d6 cao, co ché flow-based hién tai khong thich hgp cho cac dong tdc do thép
trong sensornet. Nhiéu (mg dung sensornet chi khai bao dir liéu theo mot hudng duy
nhat, dwa vao phan géi tin voi “nd luc cao nhat” chtr khong phai 1a co ché tin ciy
end-to-end. Thir hai, flow-based thuong ganh chju dang ké overhead. Do tc do dix
lidu thap theo hudng chuyén tiép, mdi thong diép yéu cau mot sy chip nhan 13 rang.
Céc k¥ thuat nén flow-based, nén gia tri bang cach quan sat nhiing diém chung
trong mot dong theo thoi gian. Dir lidu toc do thap nghia 1a nén flow-based cé thé

mat dang ké thoi gian dé tap trung nén toc do cao.

3.1.2 Nén Stateless

Nén Header Staless khong duy tri trang thai mdi flow va do d6 flow doc lap.
RFC 4944 nén datagram bang cach khai thac du thira lién 16p, bao gém ca 16p lién
két, mang, va giao van. Truong Length luon bi luge di, gia dinh ring ching c6 thé
duoc xac dinh tur cac Header 16p dudi, dinh danh giao di¢n IPv6 c6 thé duoc luge di
khi ching dugc xac dinh tir cac dia chi ¢ trong 16p lién két. Cac trudong khac duoc
nén bang cach gia sir gia tri chung va nén céac truong hop thong thuong. Vi du,
phién ban IPv6 dugc gid dinh 1a 6, Traffic Class va Flow Label dugc gia dinh 1a 0,
Next Header dugc gia dinh 1a UDP, TCP hoac ICMPv6, va tién td cho Source
Address va Destination Address dugc gia dinh 1a tién t6 lién két cuc bo. Trong
truong hop tot nhat, RFC 4944 c6 thé nén mot tiéu d& UDP/IPv6 xubng 6 byte.

3.1.3 Nen shared-context

Nén shared-context doi hoi tat ca cac node thiét 1ap mot sb shared-context.
Diéu nady trai v6i nén flow-based, noi ma chi co nén / giai nén trang thai hinh thanh
va duy tri flow. Vi du, tAt ca céc giao di¢n trong mot mang duoc ge"ln voi cac dia chi
IP cing chia sé mot tién td dinh tuyén toan cau phd bién. Két qua 13, cic node trong
sensornet ¢ thé khai thac shared-context ndy dé nén tién t phd bién thuong xuit
hién trong Header. Pi voi cac mang so khai, tit ca cic thong tin vao va ra cla
mang s€ thuc hién it nhat mot tién tb phé bién. Ddi vai truyén thong trong mang, ca
dia chi nguén va dich s& mang theo tién td pho bién.
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Hinh 3.1: Nén shared-context

Header 16p mang truyén datagram trong cting mot mang c6 mdi twong quan
cao, chéng han nhu tién t§ dinh tuyén toan cau trong cac dia chi IPv6 nhu thé hién
trong hinh 3.1. Nén shared-context 1a flow ddc 1ap va tan dung cac mdi twong quan

dé nén cac Header ma khong yéu cau trang thai cho mdi flow.
3.1.4 Nén két hop

Nén Stateless va Shared-context hoat dong tot tai 16p mang khi cac Header
16p mang c6 diém chung trén tit ca cac flow thong tin trong mang. Tuy nhién,
Header 16p giao van c6 diém chung trén mot flow cu thé nhiéu hon 1a trén cac flow
=> h{ tro nén két hop giita nén stateful cho Header 16p giao van két hop vé6i nén
stateless va shared-context tai 16p mang. Mot wu diém cua nén stateful tai 16p giao
van 1a bat ky trang thai nén ndo ciing chi duy tri tai cac diém két thuc. Hon nita, 16p
giao van yéu cau giao tiép hai hudng, c6 thé dua vao d6 dé thiét 1ap va duy tri trang
thai nen.

3.1.5 Nén Header IPv6

Muc nay s€ trinh bay mdt chuong trinh nén Header LOWPAN HC, cho mdt
mang IPv6 trén song radio IEEE 802.15.4. LOWPAN HC xdy dung dua trén RFC
4944 va n6 hd tro ca 2 loai giao tiép toan cau va multicast, ddng thoi né ciing hd tro
giao tiép lién két cuc bo. LOWPAN HC str dung nén két hop, nhung mé rong dé hd
trg ca 2 co ché stateless (khong trang thai) va stateful (trang thai) tai 16p mang va

16p giao van.
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Dbi voi IPv6, truong Version ludn lubn 1a 6 va trong LOWPAN HC thi
truong nay bi luge di. LOWPAN HC gia dinh truong Traffic Class va Flow Label
mang gia tri 0; dong thoi LOWPAN HC gia dinh tién t6 dinh tuyén toan cau cho
Source Address va Destination Address két hop vdi tién t6 dugc giao cho sensornet
nay. Cudi cing, LOWPAN HC hd trg nén tuy ¥ truong Next Header, (nhu UDP
hoac Header m¢ rong IPv6). Khi truong Next Header dugc nén, truong Next

Header dugc lugc di va st dung ma hoa dé nén.
Két qua nén IPv6 sir dung ma hoa duoc hién thi trong hinh 3.2

0 I 2 3 | 4 5| 6 7

Mext| Hop Source Dest
Hdr Limit Address | Address

Hinh 3.2: Nén Header Ipv6

Nén IPv6 bang phuong phap ma héa st dung mét byte duy nhit dé nén cac
truong Version, Traffic Class, Flow Label, Next Header, Hop Limit, Source
Address va Destination Address. Con truong Payload Length dugc luge di. Nhu
vay, mot Header IPv6 dai 40 byte, nhung c6 thé duoc nén xudng chi con 1 byte duy
nhat.

3.1.6 Nén Next Header

LOWPAN HC cho phép nén Next Header, trong khi RFC 4944 chi cho phép
nén UDP, TCP, va ICMPv6. LOWPAN HC cho phép nén truong Next Header bang
cach tan dung 1 bit trong ma hoa IPv6 dé xac dinh Next Header duoc nén. Va
nhitng bit ké tiép s& tao ra dinh danh Next Header. DPinh danh nay quy dinh cu thé
Next Header dang dugc nén va phuong phép nén cua n6. Dinh danh cho phép
LOWPAN HC t5i uu héa s bit can thiét dé nén.

Nén Header rat phu hop cho cac ung dung sensornet. Ciing gidong nhu 16p
mang, nén UDP c6 thé dung co ché stateless hoic stateful. Header UDP c6 8 byte
bao gdm cac trudng: Source Port, Destination Port, Length, va Checksum. Ca 2 co

ché nén stateless va stateful ludn luoc di trudng Length va duoc xac dinh tir Header
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16p thip hon. Tuy nhién, Checksum ludn thue hién ndi tuyén, diéu nay rat can thiét
cho IPv6 va dé chdng lai 161 giai nén ciaa LOWPAN HC.

Stateless Compression Stateful Compression
0 I 2|3 | 45| 6|7 0 I 2 | 3 4 | 5 7
Src | Dst
| | I | I 0 Port | Port | | I 0 UDP Flow Tag

Hinh 3.3:Nén Header UDP

Nén UDP theo co ché Stateless gia dinh mot gia tri chung cho 8 bit dau cua
Source Port hodc Destination Port trong pham vi tam thoi. Khi ca 2 céng thuc hién
trong pham vi chung, LOWPAN HC st dung 3 byte dé nén Header UDP.

Nén UDP theo co ché Stateful cho phép LOWPAN HC dé nén Header UDP
xudng 2 byte voi bat ky cong nao dugc sit dung. Boi vi ca Source Port hoic
Destination Port 1 cic cong tinh trong mot dong, LOWPAN HC nén ca hai 2 cong
thanh 1 tag duy nhat. Cac node ban dau giao tiép bang co ché stateless, cac node c6
thé thuong lugng tag nay bang cach giri tin nhan ICMPv6. Khi giao tiép véi cac
thiét bi IP bén ngoai sensornet, LOWPAN HC dua trén Router bién gi6i dé nén theo
co ché Stateful.

=> Tém lai: St dung ma hoéa dé nén Header Next phai c6 mdét dinh
danh (xac dinh ¢ céc bit dau tién). Co ché stateless va stateful déu dung dé
nén cho Header UDP. Co ché Stateless nén cac cong vao tip hop pham vi
cong ctia mot subnet. Co ché Stateful nén tit ca cac cong xudng mot nhan duy
nhat. Ca hai phién ban déu nén d6 dai UDP, nhung khong nén UDP
Checksum.

3.2 Béicanh

Giao thirc IEEE 802.15.4 quy dinh kich thudc mot géi tin t6i da 1a 127 byte.
L6p Physical 4p dat overhead toi da 1a 25 byte, con lai 102 byte cho 16p kiém soat
truy cdp phuong tién truyén thong (media). Bao mat 16p link trong truong hop tbi
da 1a 21 byte, chi con lai 81 byte. Hon nita, Header IPv6 1a 40 byte, nhu vay con lai
41 byte cho cac giao thic 16p trén, nhu UDP. Tiép sau, sir dung 8 byte trong
Header, chi con 33 byte cho dit liéu ung dung. Tinh hinh ndy, 16 rang can nhan
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manh nhu cau vé nén Header va phan manh.

Viéc sir dung chuyén sau su phan manh va su két hop sé& din dén lang phi
khong can thiét vé ning luc tinh toan va ning luong. Van dé 16n phai dbi mit trong
su phan manh va nén Header bao gém céc van dé: xac dinh mot co ché dinh tuyén
cac manh, tinh phtrc tap cua viéc xac dinh mat mat va phuc hdi manh, va dam bao
rang manh bu ddp khong bi anh hudng boi nén Header, bang cach st dung tin hiéu
Thira nhan / khong Thira nhan (ACK/ no ACK) dé giai quyét va diéu nay ciing dam
bao d tin cdy. Tuy nhién, s& tén nhiéu pin do overhead ctia chuyén goi tin ACK/ no
ACK.

Vi vay, dé tranh vi¢c st dung su phan manh va sy két hop, nén Header can

phai dugc xem xét dé luoc bo hoac giam thiéu mot sd tinh nang nhét dinh cua IPv6.

3.3 Neén header IPv6

tot—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—
| UnR |T] SOl N |L]| HL | SA
tot—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—

ID| DA |
Fot—t—t -ttt —+—+
Trong do:
* UnR: UnReserved : 7 bit
Hién tai, khong sir dung cac bit ndy ma dé st dung trong twong lai va c6 thé
duoc chi dinh cho gi tri ngau nhién nao do.
* T: Traffic Class: 1 bit
T=0: Khong uu tién
T=1: B6 uu tién cao

Céc Header IPv6 ban dau (chua dugc nén) dugc thura nhan boi gateway
chira 8-bit Traffic Class va 20-bit flow label. Trong truong hop nay, 28-bit nay
dugc triru tugng thanh hai class: thoi gian nhay cdm va thoi gian khong nhay cam.
Do do, k¥ thuat nén Hedaer chi can str dung 1 bit, co thé duoc thiét 1ap hoac khong

thiét 1ap biéu thi thoi gian nhay cam cua goi tin.

* SO: Security Option: 2 bit
SO=00: Khong bao mat
SO=01: Chtng thuc
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SO=10: Mat ma
SO=11: D¢ danh
Trong hau hét truong hop, WSN khéng bao mat dit liéu nhay cam, nhung SO
lai thuc hién dﬁy du chinh sach bao mat bao gém cd bao mat dir liéu nhay cam,
chinh diéu nay din dén lang phi khong can thiét trong tinh toan va thét thoat ning
lrong. Co ban, biao mat co thé dugc cung cip bdi cac 16p thip hon. Tuy nhién,
trong trudng hop cac bién phap bao mat bd sung tai tang IP duoc yéu cdu, su can
thiét phai chimg thyc hodc ma hoa, giai ma, co thé dugc xac dinh nhd Security
Option.
* N: Next Header: 2 bit
N=00: Khong c6 Header tiép theo
N=01: Header UDP
N=10: Header Dinh tuyén
N=11: Str dung trong tuong lai

Rét it cac tuy chon Next Header duoc ldy ¢ dang ban dau ciia né, thudng nd
bi thay ddi hodc lugc bo:

- Hop-by-Hop Header Options

Vén dé v6i Hop-by-hop 1a n6 phai dugc nhin thay, hiéu va thyc thi béi mdi
node, diéu nay gy ra sy ling phi niang lugng khong can thiét. Cac dit liéu duogc thu
thap va truyén tai trong phan 16n cac tmg dung thuc té cia WSN, khong yéu cau bat
ky xtr Iy dic biét ndo tai cac node trung gian, ma cac node trung gian c6 thé loi
dung su cung cap tir Header m& rong Hop-by-hop. Vi vy chiing ta khong nén thuc
hién cac tuy chon Hop-by-hop.

- Routing Header

Routing Header duoc thé hién rd rang chi nhu 1a Loose Source Routing
(Ngudn dinh tuyén khong chinh x4c) duge mé ta dudi day:

Loose Source Routing ding dé xac minh mot s6 node c6 thé truy cap tir mot
ngudn xac dinh. Trong nhiéu truong hop, tai trong dir lidu chi co dia chi; ndi dung
clia g6i tin 1a nhay cam, thi Loose Source Routing nhu 1a mot bién phap an ninh b
sung, dit liéu c6 thé c6 mat dong thoi véi dia chi. Dicu nay dam bao rang géi tin dén

dich thong qua mdt con dudng an toan. Véi muyc dich nay, mot sb bit ¢ thé duogc
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dung tur viéc thiét 1ap céc bit UnReserver dé chi dinh s6 luong dia chi hién tai, mot
) byte tur tai trong dir li€u ciling co thé dugc dua 1én nhu mot su thay thé =>
KHONG NEN lam diéu nay vi dit liéu c6 thé bi phan manh.

- Authentication Header (Header xac thuc)

Authentication Header duoc lugc di & dang Header ban dau. ESP
(Encapsulating Security Payload — Goi gon bao mét Tai trong) bao gdm tit ca cac
chtrc nang ma s€ dugc thuc hién bo1 mot Authentication Header. Trong truong hop

chi x4c thuc 14 can thiét, n6 duoc thiét lap trong bit SO dugc mo ta nhu ¢ trén.

- Encapsulating Security Payload Header (Pong go6i dir liéu bdo mat)

M3 hoa va giai ma tiéu thy tai nguyén nhiéu trong khi WSN gi6i han ngudn dién

va nang lyc xu ly. Vi vay, sit dung Encapsulating Security Payload Header 1a khong
nén. Chi st dung no trong truong hgp bao mat cao.

- Destination Options Header (Header tiy chon diém ngudn)

St dung Destination Options khong dugc dugc gidi thidu vi néu st dung
Header mé rong nay s& dan dén sy mo rong cua kich thude goi tin vuot qua MTU.

- Fragment Header (Header phan manh)

Vi¢c sir dung Header nay dugc lugc bd hoan toan.

- No Next Header (Khong c6 Header tiép theo)

No Next Header dugc dat 1a 00 trong Header nén va trong Header IPv6
ban dau né duoc ky hiéu 1a 59.

- Upper Layer Header (Header 16p trén)

Gia tri 01 dé biéu thi Header 10p trén, c6 nghia 1a giao thirc van chuyén duoc
st dung 1a UDP (ky hiéu 1a gid tri 17 trong Header IPv6 ban dau) (mic du, TCP 1a
dang tin ciy, nhung khong duogc sir dung nhu 1a mot giao thirc van chuyén bit tay),
két qua 1a trong viéc giri nhiéu goi tin s& that thoat nhiéu niang luong.

* L: Loose Source Routing: 1 bit

N6 duoc thiét 1ap dé xac dinh géi tin duge guri boi Header md rong Pinh
tuyén.

Loose Source Routing ding dé xdc minh mot sé node c6 thé truy cap tir mot
ngudn xac dinh. Trong nhiéu truong hop, tai trong dir lidu chi ¢ dia chi; ndi dung
ctia gbi tin 1 nhay cam, thi Loose Source Routing nhu 1a mot bién phap an ninh bo
sung, dit liéu c6 thé c6 mat dong thoi véi dia chi. Dicu nay dam bao rang géi tin dén

dich thong qua mdt con dudng an toan. Voi muc dich nay, mot sb bit ¢ thé duogc
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dung tur viéc thiét 1ap céc bit UnReserver dé chi dinh s6 luong dia chi hién tai, mot
) byte tur tai trong dir li€u ciling co thé dugc dua 1én nhu mot su thay thé =>
KHONG NEN lam diéu nay vi dit liéu c6 thé bj phan manh.

* HL: Hop Limit: 8 bit

Hop Limit khong dugc stra ddi, van c6 do dai do dai 8 bit. Vi vdy, co tdi da
255 Hop dugc thuc hién. Néu con sbé nday khong du trong twong lai, cac bit

UnReserved co thé dugc sir dung.

* SA: Source Address: 13 bit

- Pia chi duogc cau hinh nhu sau:

Truyén thong giita thé gidi bén ngoai va bén trong WSN: Xem xét mot may
Ma bén ngoai mang WSN, ¢ nhu cau giao tiép véi mot node WSN 1a Wb, trong d6
1 <= Ma <= 255; 1 <= Mb <=2 " 13. Ma gii mét yéu cau téi Gateway dé co dugc
dia chi IPv6 ciia node Wb. Gateway s€ gui lai thong tin cho Ma.

Ma giri mot goi tin dén Wb v6i Destination Address ddy du 1a 128 bit. G6i
tin ndy duoc ngin chin boi Gateway - ddy 1a con dudng duy nhat dé tiép can voi
WSN. Khi goi tin dugce thira nhan boi Gateway, Gateway dich thong di€p trong mdt
g61 tin WSN, nghia la: Header dugc nén, Destination Address dugc thay thé boi dja
chi tuong duong 13-bit va dia chi 128-bit cia Ma dugc diang ky trong bang tra ctru
ciia Gateway. Gateway giao mot dia chi 13-bit méi cho Ma dé no dang ky trong
bang tra ctru va dia chi nay twong ung véi dia chi 128-bit cia Ma. Dia chi 13-bit
nay duoc thiét 1ap tai truong Sourse Address. Dia chi nay c6 tién td 11111 dé chi ra
rang nd tuong Gmg voi mot may bén ngoai. Thong diép dich sau d6 duoc chuyén
tiép dén Wh.

Néu sau d6 Wb c6 nhu cau giao tiép vi Ma, no s& gii mot géi tin duoc du
dinh trude té1 Ma. Goi tin nay cling duge ngan chdn boi Gateway, Gateway dich goi
tin d6: Header duoc mé rong, cac Source Address dugc thay thé bﬁng mot dia chi
128-bit (nhur thuat toan md ta & trén) va Destination Address van duogc st dung boi
nhan dugc dia chi 128-bit twvong Uing véi dia chi 13-bit trong bang tra ctru. Sau do,
g6i tin duoc chuyén tiép ra mang bén ngoai. (Nén 128 bit dia chi thanh 13 bit dia
chi nhu phan V)

* D: Destination Address Type: 1 bit

D=0: Unicast
D=1: Multicast
Destination Address Type la mdt truong 1 bit. N6 xéc dinh xem dia chi dich
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la Anycast hay Multicast.
* DA: Destination Address: 13 bit

Dia chi duoc ciu hinh nhu Source Address. Nén 128-bit dia chi thanh 13 bit
dia chi nhu d3 trinh bay trong phan Source Address.

3.4 Nén header va thuat toan mé rong

Phén nay sé trinh bay 1am thé nao dé nén Header IPv6 c6 kich thuéc 40 byte
thanh dinh dang 6 byte nén va lam thé nao dé dinh dang 6 byte nén thanh Header 40
byte ddy du. Thuat toan s& lugc bo mot sb trudng, d6 1a gia dinh van con phd bién
cho truyén thong 6LoWPAN: Version 1a 6; Flow Label 1a 0; Payload Length c6 thé
duogc suy ra tir cac 16p thap hon tir Header IEEE 802.15.4; Hop Limit s& dugc dat
mot gia tri tdt boi node nguén; 128 bit dia chi IPv6 dugc giam Xuéng 13-bit dia chi.

Mo hinh danh dia chi duoc giai quyét trong

So db nén 40 byte thanh 6 byte
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inri, j:
char V. P, H. L:
/ char 6_octets_headeri -j]:
IV— 6_octets_header[1-4] ;]

-&-)lKhdn(i lam 5! cf:l

Yes

[6_octets_header[1-7]= 0x00h; |
B
N)

s Traffic Class 1=0x00L

iYos

F_o ctets_header[8]= 1?]

W
P=40_octets_header[3247]:]

«Lls_o ctets_header[3]=0;:]|

N S oni b3 div ligu

P<0x0080h &&P:>0x0000h

Yo3,§_octets_header[11-12]= 0x00h; |

Ye5, B octets_header[9-10]= 0x01h:|—

Yo3, § octets_header[0-10]- 0x00h;

%dem»hemlel [9-10]=0x00h:

—_octets_header[9-10]) =00
octets_header[2-10]) =0

octets_header[13] !=0 _Yes B_octets_header[13] =0x00h: |—]

No

]L— 40_octetrs_header[56-63]: [

Loail bd gaoli tin

<0x00fflh &&L>0x000

[G_oclets_heaclel[14-21]-L:I

[6_octets_header[22-34]=SA:]|

Eoctots_hendel[JS]—o or 1:

[6_octets_headei[36 48]=DA: |

End
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Chuong trinh nén 40 byte thanh 6 byte
{
V =40 octets Header[1-4];
if(V ==0100b)  6_octets_Header[1-7] = 0x00h;
if (traffic class '= 0000 0000)
6_octets Header[8] =0x01h;
else
6_octets_Header[8] =0x00h;
// Bo qua Flow Label
P =40 octets_Header[32-47];
if(P< 0x0080h && P> 0x00h ) Tiép tuc;
clse Loai bo dir liéu;
H =40 _octets Header[48-55];
while (ton tai mot next Header)

{
if(H==17)
6octet[10-11] = 0x01h;
else if (H==159)
6octet[10-11] = Ox00h;
else if (H==51)
6octet[8-9] = OxOh;
else if (H==50)
6octet[8-9] = Ox10h;
else if (H==43)
6_octets Header[12] = Ox01h;
Else
bi dén Next Header néu co;
¥

if (6octet[8-9] 1= 10 && 60ctet[8-9] '= 0x01h)
6octet[8-9] = 0x00h;

if (6octet[12] = 0x01h)
6octet[12] = O;

L =40 _octets_Header[56-63];

if( L < 0x00ffh && L > 0x0001h)
6_octets_Header[13-20] = L;

Else Loai bo goi tin;

6_octets Header[21-32] = SA ;

6_octets_Header[33] =0 or 1;

6_octet Header[34-46] = DA,

b
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So db giai nén 6 byte thanh 40 byte

at i, j. I, Ik
char headexr_6_initial[i-j]:
char header_<40_final[k-1]:

[header_40_final[1-4] <— 0x06h;:]

l

eader_6_initial[8])==0x -Y—e‘—>|headel_40_ﬂnal [5-12]<— 0x00h; ]

Lei—)l Khéng bao mat;

Yes

] . ——>3[Thwc hié¢n chirng thyc;

No |
eader_6_initial[9-10])==0Xx -————>Yes [Thwc hién ma hoa:

No | Fl

rKhéng lam gi cLl |

N7
[header_40_final[13-32] <— 0x00h: |

L

|header_40_ﬁna|[3348] <— tai trong dl xd tiv IEEE 802.14.5_:]

eader_6_initial[13]=0x00i~

No

['ﬁu_vc hién Loose Source Routing:l

[Khang Loose Source Routing:|

y

[Ileader_40_ﬁlmll4956]<— gtri thich hop Next Header; |

L

[header_d0_final[57 64]<— header_6_initial[14-21];]

- ﬁeader_40_ﬁ|1aI[65-192]<— Source A(I(Iless:J

header_40_final[35]==0x00

No
ﬁeader_m_ﬁnal[193-320] <—Destination Address (Muticaﬁl

|header__dO_ﬁnaI[193320]<— Destination Address (Unicast);

<

End
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Giai nén 6 byte thanh 40 byte
Expansion6to40 (Header 6 _initial[48], Header_ 40 final[320])

{

Header:;

Header 40 final[1-4] <- 0x6h;

if(Header_6_initial[8]==0)
Header 40 final[5-12] <- 0x00h;

else
Header 40 final[5-12] <- Ox3Fh;

if Header_6_initial [9-10]==0x0h)
Khong bao mat;

else if(Header_6 _initial [9-10]==0x0h)
Thuc hién chiing thuc;

else if(Header_6_initial [9-10]==0x0h)
Thuc hién ma hoa;

else
Khong lam gi c4;

Header 40 final [13-32] <- 0x00h;

Header_40 _final [33-48] <- tai trong dl xac dinh tr IEEE 802.15.4

if(Header_6_initial [13] ==0)
Khong dinh tuyén nguon;
else
Thuc hién Loose Source Routing;
Header_40_final [49-56] <- Dat gia tri thich hop cua Next Header;
Header_40 final [57-64] <- Header_6_initial [14-21];
Header_40 final [65-192] <- Source Address;
if(Header_6_initial [35]==0)
Header_40_final [193-320] <- Destination Address; //Unicast
else
Header_40 final [193-320] <- Destination Address; //Muticast
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CHUONG 4: PINH TUYEN IPV6 CHO WSN

Trong chuong nay trinh bay cac thanh phan ctia IPv6 thyc hién trén 16p mang,
co so thiét ké giao thirc dinh tuyén cho sensornet thuong bi han ché bai tai nguyén
cua node mang, dugc tap trung tai cac bg dinh tuyén, giao thurec dinh tuyén dat trén
node va chi phi toan mang . Nhin chung, lugng thong tin thuc té bi giam tiép vi
van dé an ninh. Cac router an ninh dinh tuyén thong tin phu thudc quang ba va moi
truong xung quanh dé tao ra lién két, phat hién vong lap va tuyén téi wu, va cung

cAp thong tin mic dinh cho bd dinh tuyén

4.1 Db thi két ndi

Mang c6 kha ning chuyén tdi dich,n6 phai dugc céu hinh dé duy tri hé thong
va dam bao lién két bén vimng (vi du nhu khoang cach, do tré, st dung, hodc két hop
mot s6). C6 phuong phap ciu hinh dinh tuyén tinh cau hinh bang myc bang,nhung
khong phit hop v6i mang c6 quy mo 16n dic biét 1a cau tric lién két dong. Thuc té
hién nay cic mang sir dung giao thirc dinh tuyén dong phét hién ciu trac lién két
mang va truyén thong tin dinh tuyén trong mot nd lyc dé hinh thanh dudng dan phu

hop va hiéu qua cho diém khac nhau.

Céc giao thuc dinh tuyén dong cho mang ad-hoc gip khé khin vi do thi lién
két khong dung quy dinh. Cac mang c6 day truyén thong co lién két twong d6i bén
vitng topolo-Gies v6i lién két dugc 1én hoic xudng, cung cép ti 18 thanh cong 1a rat
cao (vi du nhu cao hon 99,9%) tuy nhién trong cac mang khong day lién két dén cac
nat 1an can duoc xac dinh bang yéu t6 moi trudng va thudng coé mot loat cac ty 16
thap hon va bi rét theo thoi gian. Ngay ca cac lién két co ty 16 mat tuong ddi cao
thudng cung cap mot sb lién két han ché, va cac giao thirc dinh tuyén phai xem xét

hoic khong sir dung céc lién két nay.

Hon nita, do thoi gian thay ddi luong lién két vat 1i ciing thay doi va yéu tb
dién tir, cac giao thirc dinh tuyén lién tuc phai danh gia cac lién két, xem xét tac

dong cua ching trong tong thé va chi phi duong, thich ing néu can thiét.

Nguén tai nguyén han ché ciia mang 1am cho bai toan dinh tuyén gip nhiéu
kho kkhin hon. han ché bo nhé tac dong dén nit mang c6 thé duy tri trang thai vé
tap cac nut hon 13 cac nut trong mang d6i khi it hon lang riéng ma nod bao phu.

Thong lugng han ché va niang luong han ché cua cac nat thudng cé thé giao tiép véi
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cac lang riéng, nhitng han ché lam gi6i han kha ning phat hién va kha ning tinh
toan cua cac ndt 1an can. ching ciing gidi han khéi luong thong tin dinh tuyén cia
giao thirc dinh thuyén ma c6 thé giao tiép va duy tri dirong lién két mot cach rd

rang.

Nguén tai nguyén giéi han anh hirong cta cic nut phai thuc hién dinh tuyén
v6i mot phan théng tin trong khung IP. Diéu ndy c6 nghia cic nat thuong c6 théng
tin cua tram ké tiép clia mot tap cac gidi han dich va tuyén ngdm dinh cho tat ca cac
nat khac.

Nhirng yéu cau co ban cia Ip khong nhat thiét phai ¢ thong tin vi tri thuong
thi chiing duoc téi wu. Khung Ip duoc phan bd trén mang can nhan va dir liéu.
Chinh giao thirc ngam dinh véi router bién. mdi nit cung cép router bién cho cac
tuyén ngam dinh cho phép router bién duy tri cdy lién thong véi nit chii hodc nut
chu t6i ting nut. Khi dung ciy lién thong thi cac router bién dy goi tin bao gom ca

router dinh tuyén.

Bai toan dinh tuyén tip trung tai Sic router bién giao thirc dinh tuyén ciing
phai dap g yéu cau vé han ché tai nguyén. Cac nut duy tri trang thai ciu hinh cia
mot tuyén don goi 1a tuyén ngam dinh. Trong khi nhu cau xtr 1i bai toan & dinh
tuyén bién 13 tuyén tinh v6i s6 nat va sb router thuong han ché hon thong thudng.
Khi truyén vuot khung trong nit mang thuong rat hiru han. Cac yéu cau truyén cé
lién quan dén phat quang ba tir cic router va phai truyén don tir cac niit téi cac
router. S& luong cac séng vira truyén 1a trang thai thip va mé rong mat d6 mang
cling kha tdt. Viéc truyén vuot khung trong tuc té duoc giam nhiéu vi dit liéu duoc
bao mat ton tai trén dudng truyén. Trang thai dinh truyén an ninh trén router thudong
phat quang ba va t6i wu ludng dit liéu dé tao ra duong link wéc lugng cho phép lip
va xac dinh duong truyén t6i wu con hodc cung cip thong tin duong truyén tdi cac
nat bién.

Vi yéu ciu tai nguyén han ché giao thirc dinh tuyén cung cip duoong truyén
t6i wu khi trao d6i thong qua 1 router bién, mau dir liéu dugc truyén 16p tng dung
cua mang cam nhan. Viéc cat bo thao tac vi thong tin han ché thi phai hi sinh t8i wu
tuyén duong trong truong hop tong quat. mot nit ma Ip truyén di bang 0 vé téi uu
thi mang phai cung cdp mot cach twong ddi. Tuy nhién viéc day cac géi tin s& dugc

théo luan khi can thiét.
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4.2 Nén tang

Giao thirc dinh tuyén dap tng viéc phat hién cac duong di téi dich mong
mudn. Phuong phap truyén thong router cung cap thong tin duong truyén va chuyén
tiép no t6i bang chuyén tiép, nhung dbi véi router hién nay né chi cung cp thong
tin cia dudng truyén trong goi dir liéu. Vi du router gdm mot danh sach cic niit ma
truyén toi dich dé phat hién 1 tuyén. Céc giao thirc dinh tuyén dong phai st dung
cac danh sach trén va thiét 1ap duong lién két va thudc tinh can thiét ciia duong lién
két t6i lang riéng. Cac nut dugc lan rong téi toan bo hinh trang mang do dé cac nut
c6 thé chon cac duong trong khi tdi wu mot sd phép do. Giao thirc dinh tuyén dong
hoat d6ng trén mién phan b6 cung cip céc tinh chit mé rong t6t hon nhung nd ciing
gy kho khan cho viéc duy ti d6 bén cia dinh tuyén qua cic mang va ra quyét dinh

dinh tuyén 1 cach rd rang.

* Giao thire dinh tuyén chia 1am 2 16p: khoang cach vector va trang théi lién
két. Khoang cach vector thuc hién bai toan ngudi ban hang. Mdi két ndi nut cia
bang dinh tuyén cho phép lang riéng tinh toan gia cta dinh tuyén thong qua nat
quang cao toi dich. Cac nat nay lua chon cac lang riéng véi gia cuc tiéu. Bai toan
ngudi ban hang 1a mot hinh thirc don gian nhung c6 thé kéo dai thoi gian va trang
thai dinh tuyén, c6 thé gy cho viéc lap truyén va van dé khai tao diém. Co ché don
gian nay duoc phat trién dé phat hién nhitng tuyén bat 6n giita 2 nat. Co ché phirc
tap hon phat trién dé dam bao duy tri trang thai dinh tuyén nhung d6 tin cay dinh
tuyén khong theo trat tu.

Trang thai lién két cua giao thirc duoc phat trién dé giai quyét bai toan vé phu
thoi gian dwoc hiéu 1a giao thirc vector khoang cach. Cac trang thai kién két cé cac
nut tao thanh ban do vé toan bd mang do trong sudt vé tuyén dudng di ngin nhat.
M&i nut phat hién dudng lién két téi nut lang riéng va tran thong tin téi cac nut khac
vi vy chung c6 thé tao thanh topo. Céc giai thuatvé thong tin lién két thuong duoc
stt dung pho bién ¢ mang c6 day vi d6 lién két 1a chit ché va khong c6 van dé vé
dém lap, chi bi mat trang thai khi thong tin phat thong qua mang. cit bo mot sb
thudc tinh c6 y nghia 1a vé trang thai va yéu cau truyén ma nd cé thé mo rong
duong lién két trong mang d6i véi dudng truyén manh véi bd nhé va bang thong

16n thi diéu nay 1a c6 y nghia.

Ca 2 giao thirc dinh tuyén vector va dinh tuyén trang thai déu dugc dé xuit

cho mang Manet khong giéng viéc thiét ké giao dién cho mang c6 day. Giao thuc
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manet duoc thiét ké cu thé cho viéc phat quang ba mot cach dic biét cho mang
khong day va mang vé6i kha ning di dong cao. Két qua 1a cc giao thirc manet dit
trén cac thong tin dinh tuyén 1am tran va cic tuyén da duoc phat hién. Str dung sb
tuan tu thi dam béo su tran két thic. Cac giao thuc vector dinh tuyén dua trén s6
tuan tu cta cac trang thai ldp dua trén trén nhiing lién két nguoc trong d6 cac tuyén
duong duoc tinh toan dé cung cp cac duong din cho viée phat hién cac giao thirc
manet. Dya trén phép tran dé phan bd thong tin topo phdn tan t&i tat ca cac nut

tuong ty nhu trong mang day.

Tuy nhién cac giao thirc manet thi giam céc trang thai va yéu ciu truyén bang
Iwa cho dong véi 16p con cua nit dé hoat dong nhu mot nit chuyén tiép, Nhitng nut
chuyén tiép nay duy tri thong tin topo va thong diép chuyén tiép c6 kha ning cung
cAp mat d6 mang tot hon. Cac giao thitc manet déu khong phu hop cho nhu cau cua
mang cam nhan. Giao thirc manet t6i wu chuyén tiép dudng di ngin nhét giita cac

nut va khong mang tinh chét truyén duoc cac nat di dong.

Nhiing gia thiét khién cac giao thitc manet déu dua trén phép tran dé phat hién
va duy tri cac tuyén dé dat duong di ngan nhat. Khi kich thudc ting thi giao thic
manet khong kha thi voi mang cam nhan. Thay vao d6 mang cam nhan phai c6 ciu
tric va kha nang mé rong tinh chat nay co y nghia giam di nhiing yéu cau vé tai
nguyén cho giao thirc dinh tuyén dong. Giao thirc dinh tuyén déng cho mang cam
nhan thudng tap trung vao viéc t6i wu trang thai dinh tuyén, giao thirc dinh tuyén
lua chon dé dat dwoc nhitng yéu cau vé trang thai chi co thé t6i uu chuyén tiép
truyén t6i dich don. Viéc tdi uvu ny cho phép céc giao thirc dinh tuyén danh gia tap
con cua cac lién két khi co hoi 16n nhat, cung cip mot tuyén duong tdi dich. Cac
giao thirc dinh tuyén phan cap thudng duy tri trang thai vé lang riéng bang viéc dinh
tuyén theo topo hinh cay.

Phuong phép tiép can phéan cip trong cac nUt IP st dung bién do dai ¢6 dinh
dé hd tro to chirc mang phan cap. Tuy nhién viéc dya trén phat don phan cap co thé
dan t6i cang thang ciia tuyén & tranh thai toi khi mo rong ban kinh ciia mang. Cac
giao thtrc dinh tuyén dua trén nat diéu phdi ¢ gang tdi uu cac tuyén giita ctia cac
cao nut voi nhau. Giao thirc dinh tuyén do thi dya trén thong tin veé vi tri vi vay cac
nut phai duy tri trang thai thong tin lang riéng. Cac giao thirc dinh tuyén diéu phoi
a0 sinh cac diéu phdi duya trén lién két nhung yéu cau tai nguyén hon cho viéc xay
dung ciu trac. Thach thuc cia diéu phdi 1a chiung duoc gidu tén ndt cho topo dinh

tuyén. Viéc nay cuc kho diéu khién trong viéc thay d6i nat di dong. Viéc tdi uvu hoa
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chét luong dudng truyén, gia dudng truyén 1a mot phan quan trong trong mang cam

nhan.

Mot sb giao thire don gian dua trén cic phép ¢ ting vat Iy nhu trong chi sb cua
tin hiéu RSSI hodc gia tri phdi hop chip. Phuong phap do lién két ¢ ting vt 1i duoc
thue hién vi chung tinh toan thong qua cac khung radio nhan duoc nhung né ¢ thé
c6 nhiéu ti 18 13i bit d6i 16m. Cac giao thirc khéac tinh toan 13i goi tin truc tiép va duy
tri trang thai trao doi that bai. Mdi phuong phap déu dya trén thong diép quang ba
v6i sb thtr tw cho phép nut lang riéng tinh toan ti 18 16i goi tin trong hudng don gan
day thi ngudi ta toc luong dudng lién két sir dung tng xac nhan va lién két dir licu

dé tinh toan ti 1& 161 goi tin.

Ti 1¢ 13i g6i tin nghia 14 cung cap dir liéu lién quan nhat nhung yéu cau nhiéu
thoi gian ning luong dé tinh toan trang thai khi bo wdc lugng phép do truc tiép 16p
vat i, két qua la do ti I¢ 16i. han ché tai nguyén ¢ mang cam nhan tac dong td1 cac
giao thirc dinh tuyén nhu han ché bd nhé, kha nang dinh tuyén,tht_rc hién mot phén
chtic nang. Trong d6 mdt phan trang thai dinh tuyén vao cac router co thé tbi uu téi
mot sd cac dich va chap nhan cac tuyén duong gitta tap cac nat. Trong khi cac giao
thire dinh tuyén tim kiém va duy tri cdu tric toan cuc mot cach nhanh chong hon 1a
viéc ¢d gang duy tri trang thai dinh tuyén qua cac nut trong mang. Cac nat nén tdi
uu cac quyét dinh va giai quyét nhirng bat 6n khi nd xuat hién. Tom lai viéc lua
chon bo nhitng diéu can thiét trong qua trinh phan tan dé phu hop véi tai nguyén

han ché 1a can thiét

4.3 Tuyén dwong mic dinh

Trong phan nay, chung t6i md ta lam thé nao dé cac giao thirc dinh tuyén lya
chon va duy tri cac tuyén dudng mic dinh. Cac ciu hinh giao thirc dinh tuyén va
duy tri cac tuyén duong mic dinh d6i voi thiét bi dinh tuyén bién gidi, sir dung
quang cdo ICMPv6 dé kham pha bd dinh tuyén l4n can va truyén dat thong tin dinh
tuyén. Cac bd dinh tuyén duy tri mot bang dinh tuyén dé quan 1y tuyén dudng mic

dinh va sip xép chung dwa trén chi phi tuyén dudng va udc lugng lién két tin cay.

Bo dinh tuyén thuong lya chon cac muc trén dé sir dung nhu 13 tuyén duong
mac dinh, nhung c6 thé chon mot muc khac dé hd trg tai dinh tuyén hodc tim kiém
cac tuyén duong tot hon. Trong khi cac tuyén dudng cé thé duge lwa chon dya trén

cac s6 lidu khac,phat hién trang thai bang cach sir dung bd dém hot. B6 dém hop
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cung cAp mot chi sb on dinh hon giam thiéu sy phu thudc vao dudng lién két ca
nhan. Boi khi van chuyén lugng dit liéu méi trudng xung quanh, router doi hoi chi
phi truyén thong it va khong yéu cau kiém soat bét cir thong diép nao. Trang thai

yéu cau khong doi.

4.4 Kham pha tuyén dudng tiém ning

Router sir dung thong di€p thong bdo sy hién dién cia by dinh tuyén va cho
phép cac nit phat hién bo dinh tuyén 1an cin. IPv6 str dung cdc giao thirc dinh tuyén
truyén théng dé dinh tuyén dir liéu, bo dinh tuyén thong tin hién vin dang st dung
giao thirc nay. Cac thong tin c6 yéu cau phat hién lang riéng va cac giao thirc dinh
tuyén, ca hai can phai tim ra cac ndt 1an can va truyén thong tin qua nhiéu budc
nhay. Truyén tai theo giai doan cach s dung thuat toan gian tiép. B dinh tuyén

cho phép thiét lap lai khoang thoi gian truyén dan.

Pé nhanh chong phat hién ra cac nut, cac bo dinh tuyén c6 thé truyén tai
thong diép ICMPv6 dé tim hiéu yéu cau tir cac nut 1an can. Cac bd dinh tuyén c6 thé
tim cac nat khi mot bién ¢d xay ra bén ngoai va tham gia vao mang khi s6 luong

cac muc trong bang dinh tuyén thap hon mot sd ngudng.

Céc giao thic dinh tuyén ciia mang bat ky 1a cac giao thic dinh tuyén dé
quang cdo. Cac giao thic dinh tuyén bao gdm sd hop véi cac bd dinh tuyén bién
gi6i gan nhét va duong din sb liéu dé lya chon tuyén duong. Cac bo dém duoc sir
dung dé phat hién su mau thuin va lam cho co ché dé phat hién su mau thuan doc
1ap v6i con dudng truyén sd liéu.

Trong chuong nay, chung ta tim hiéu mot con duong don gian: s6 luong dy
kién s& dugc truyén di (ETX) dé dén bd dinh tuyén bién gii. Cac sb liéu ETX la
hitu ich vi n6 ndm bat dugc nhimng lién két doc theo duong hudng tdi cac diém dén
cling nhu sb luong hop. Trong giao thic truyén thong quan tm chu yéu vé tinh lién
két, nat ngudn (vi du nhu b nhé va niang luong) cd thé khac nhau trong sensornets
va giao thuc dinh tuyén can tdn dung ngudn luc bd sung bét ctr khi nao c6 thé. H)
trg cho cau trac lién két v6i nhiéu sb liéu khac nhau bang cach thém nhiéu tily chon

trong bo dinh tuyén quang céo.

Bo dinh tuyén khong gidi han cdu hinh cac tuyén duong mic dinh va c6 thé
bd sung thong tin cho tuyén dudng dén diém khac.Tap trung phét trién mot dudng

co s& dé giai quyét nhitng co ché phirc tap hon.
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4.5 Quan Iy bang dinh tuyén

Céc bd dinh tuyén luu trir trang thai vé cac tuyén duong tiém ning ma nd phat
hién ra trong bang dinh tuyén. Trong sb cac tuyén duong tiém ning chon mot mot
tuyén duong mic dinh trong bang chuyén tiép. Sy khac biét giita dinh tuyén va cac
bang 13 dic biét quan trong trong cac mang khong day - cac bd dinh tuyén phai danh
thoi gian dé danh gia mot lién két va so sanh nd véi kha ning khac trude khi sir
dung n6 dé dinh tuyén géi tin. Khi thém tuyén duong tiém ning vao bang dinh
tuyén n6 s& lién két véi lang riéng trong bang. Nhu vdy cac 16p lién két s& duy tri
chét luong lién két dé kkét ndi, d6 1a diéu can thiét dé dua ra chi phi khi lwa chon

tuyén duong dudng mic dinh.

Dbi v6i nhitng ngudi hang xom méi dugc phat hién, lién két chi cung cép it
thong tin lién két: mot mau duy nhat ciia RSSI va twong quan chip cho cac quing
c4o nhan dugc. Ca hai déu c6 phuong sai cao va khong phai 13 chi sé thuc sy cua

g6 tin 18i.

Véi mdi 1an truyén trén mot lién két, cac 16p lién két co thé tinh toan luong
lién két méi chinh xac cao hon. Bo dinh tuyén dua ra lién két chinh x4c hon, dinh
tuyén chdp nhan lién két méi trong trudong hop tim duoc mot dinh tuyén chi phi
thép hon. Gi61 han b nhé ¢6 nghia 1a cac bg dinh tuyén c6 thé ra khoi muc bang va

tao ra dinh tuyén lién két mat nhiéu thoi gian va ning luong.

Quan 1y bang dinh tuyén bao gdm ba hoat dong co ban: (i) chén vao bang dinh
tuyén, xtc tién trong bang dinh tuyén, va loai bo tir bang dinh tuyén. Muc méi ludn
dugc dua vao cudi danh sach va chi khi cac thong tin 16p vat Iy (RSSI va twong
quan chip) ¢ trén mot ngudng ma s& c6 kha ning cung cip mét lién két chip nhan
dugce. Ngudng nay c6 thé duoc thich nghi dua trén thong tin thu thap duoc vé moi
truong. Néu bang dinh tuyén diy, cic bd dinh tuyén lwa chon c6 hay khong truc

xuat muc cuoi.

Hinh 4.1: Quan Iy bang dinh tuyén. Trong khi cac bo dinh tuyén nén thich ghi
v6i lwong lién két, dinh tuyénr ciing nén duoc chap nhan lién két méi co thé cung
cap mot con duong chi phi thap hon. Cac bang dinh tuyén bang cach tin tuéng vao
luong lién két va chi phi duong din quang céo. Cac router chi chén cac muc & dudi

cung cua danh sach va cac tuyén duong lién két tot voi chat lugng cao s€ dua 1én
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danh sach. Bang dinh tuyén phuc vu nhu mot bo loc dé chap nhén céc tuyén duong

moi

Routing Table
Low Top Candidate ngh
A A
B 23
o " <
O 5 5
£ =
& X 5
o c 9
30
\ Y
High Low
L A

Hinh 4.1: Qudn Iy bang dinh tuyén

- Chi phi quang cdo cho cac tuyén duong méi 1a it hon dang ké so vai chi phi
quang céo ciia con duong muc cudi.
- Chi phi con dudng quang cdo cho cac tuyén dudng mai, nhap dudi la tuong

tu va lién két méi tot hon dang so véi muc cudi.

Céac muc trong bang dinh tuyén bang cach di chuyén chiing 1én mét vi tri trong
danh sach, nhung chi khi muc da c6 ty 18 lién két thanh cong va duong din véi chi
phi thap hon. Luu ¥ rang chi phi duong dan két hop cac chi phi quang cdo lién két
thanh s liéu duy nhat. Phuong phap théng ké két hop do léch chuan dé tinh toan
khodng tin cdy ciing ¢ thé dugc sir dung véi chi phi cao hon cac yéu cau tinh toan.
Router d4nh gia viéc thuc ddy mot myuc mdi 1an xay ra mot cd gang truyen tai trén
lién két, khién cho 16p lién két dé cap nhat cac lién két thanh cong ty 1& udc tinh.
Dinh tuyén duoc thyc hién néu:

-C6 mdt con duong chi phi thdp hon va thanh cong trong lién két hon so vai

muc & trén.
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- C6 mdt con duong tuong tu nhu chi phi hon so voi muc trén ty I¢ thanh cong

trén mot ngudng chip nhan duoc.

4.6 Luwa chon tuyén Mic dinh

Router thuong chon muc ddu tai bang dinh tuyén dé st dung nhu 1 tuyén
duong mic dinh trong bang chuyén tiép. Doi khi cac bo dinh tuyén c6 thé chon cac
muc khéc vi hai 1y do: (i) dé hd tro tai dinh tuyén khi truyén tai lién tiép va (ii) dé

tham do cc ung ctr vién khac, ting ty 1& thanh cong lién két.

Cac bo dinh tuyén phat hién sy ¢6 ldp di 1ap lai bang cach theo ddi ty 1¢ thanh
cong lién két ciia cac tuyén duong ma noé di cau hinh. Néu ty 1¢ thanh cong di
xudng sau vai lan lién tiép, router s& chuyén huéng bang ciach chon muc thay thé

trong bang dinh tuyén dé phuc vu nhu cac tuyén duong mic dinh, nhu trong hinh
4.2.
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Co ché tai dinh tuyén thé hién mot vi du vé noi ma cac bd dinh tuyén duoc
phép dua ra quyét dinh trudc khi quyét dinh t6i wu toan bd. Vong lip dinh tuyén sé
khong xay ra khi lga chon muc véi hop nho hon hodc béng véi muc dau. Pinh tuyén
cac vong co6 thé xay ra khi thong tin dinh tuyén khong phu hop. Lya chon cac muc
trong khi tai dinh tuyén s& giup giam thiéu sy xuat hién cta cac vong lip dinh

tuyén.

Cac tim kiém céc tuyén duong chi phi thdp hon va giit lién két up-to-date cho
cac muc trong bang dinh tuyén. RO rang viéc glrt mot tin nhin va nhan duoc thira
nhan ty 18 thanh coéng lién két. Tham do s& cung cdp thém thong tin vé lién két,
nhung ciing tén kém hon. Ty 18 lién két thanh cong ciing phu thudc thoi gian va néu

lién két khong duogc str dung trong twong lai.
Hinh 4.2: T4i dinh tuyén. Néu router phat hién sy c6 trén cac tuyén duong mic

dinh hién tai, router bat dau chon muc khac trong nd luc dé tiép nhan chuyén tiép
cac goi tin.

5 N/ V%

™

Hinh 4.2: Tdi dinh tuyén

Thay vi dua vao thong di¢p diéu khién ro rang, cac bd dinh tuyén cling tao ra
luong udc tinh lién két dong thay ddi tuyén dudng mic dinh trong bang chuyén
tiép. Cu hinh cac tuyén duong mic dinh véi cac muc khac dé tiép tuc tim kiém cac
tuyén vé6i chi phi twong ty hodc thip hon, ngay ca khi cic tng cir vién hang dau 1a

thyc hién tot. Néu ing vién nhi€u lan ton tai, cdc b dinh tuyén xoay chuyén gitra
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chung. Tuy nhién, router van tiép tuc sir dung cho dén khi truyén thit bai dén nut
d6, cho phép mot con dudng véi chi phi thip hon duge quang cdo dé nhanh chong
1én danh sach néu lién két 1a tot. Chi c6 muc thir nghiém véi sé hop bang hoic thap

hon thi cac vong lip dinh tuyén khéng xay ra.

Hinh 4.3: Cap nhat luong lién két. Néu mot hodc nhiéu muc dinh tuyén c6 sd
hop nho hon hoac bﬁng vo1 muc hang dau, bd dinh tuyén s€ luya chon nhiing cac
tuyén duong mic dinh dé chuyén tiép cac géi tin. Biang cach do, cac bd dinh tuyén
c6 thé cap nhat tinh lién két va lién tuc tim kiém céac tuyén duong tét hon ma khong

can thong bao thim do 13 rang.

é @ \
&7 \,, \bﬂ”

Hinh 4.3: Cdp nhdt lwong lién két
Cac bo dinh tuyén khong tao ra bat ky thong bao thém dé duy tri lwong lién
két va tim kiém cac tuyén duong chi phi thip hon. C6 thé cho cac bd dinh tuyén
ngimg viéc danh gia cac lién két khi co luu luong truy cap bang khong, nhung hy
vong rang Gmg dung sensornet s& tao ra mot s6 luu lugng truy cdp co ban t6i thiéu
cho cac muc dich quan 1y. Giao thirc kiém soat khac ciing yéu cau luu luong truy

cap dinh ky dé duy tri trang thai mém.

4.7 Duy tri 6n dinh tuyén

Thong tin dinh tuyén c6 thé tré nén khong phu hop khi thay ddi chua cac nit
khéc trong mang. dinh tuyén thong tin khong phtl hop c6 thé phai st dung cac tuyén
duong chi phi cao hon. Trong trudng hop x4u nhit, dinh tuyén thong tin khong phu

hop dan dén cac vong lap. Mot sb giao thic dinh tuyén hién c6 mdt cach tiép cin
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tich cuc chi dong trong giao tiép 1a thay doi thong tin dinh tuyén, nhung nhu vay

thi lién quan dén toc do dir li¢u thap va han ché cua sensornets

Thay vao d6, giao thirc dinh tuyén c6 mot cach tiép can thu dong, noi cac nut
giao tiép cap nhat thong tin dinh tuyén phat hién khi khong thdng nhat. Nguyén tic
thiét ké sau nay cho phép cac nit quyét dinh kha quan sat tai dia phuong va giai

quyét mau thuan khi chung xay ra

Céc bd dinh tuyén phat hién duong c6 thé khong hidu qua va chon tuyén
duong bang cach quan sat sy khac biét dang ké trong chi phi dudng di. Cac dudng
di c6 thé 1am tang chi phi lién két trén cac tuyén dudng bi mat ty 1é so voi trudc
day. Tuong tu nhu vay, chi phi duong di c6 thé giam néu tim tuyén dudng doc theo
con dudng (vi du, bang cach loai bo cac chudng ngai vat). Tiép nhan tin nhin véi
mot chi phi khac nhau cho théy réng viéc lua chon myén duong mac dinh cé thé

duogc t6i wu, ké tir khi nguoi giri sir dung thong tin dinh tuyén cii, nhu trong hinh.

St dung thong tin tuyén dudng mic dinh duoc cung cip boi mdi nut
sensornet, thiét bj dinh tuyén bién gi6i c6 thé tao ra mot cdy bao trum cia toan bd
mang va str dung né dé tao ra cac tuyén dudng chu quay tré lai mdi nat. Khi mot bo
dinh tuyén bién nhan dugc mdt goi tin di dén mot nat trong sensornet, no thyc hi¢n
mot tra ctru trong cdy bao trim dé xac dinh mot tuyén duong dén dich. Néu dich
dén 14 bo dinh tuyén bién gidi trong pham vi vo tuyén, cac bo dinh tuyén bién gidi
chuyén tiép géi tin nhu binh thudng bang cach thiét 1ap dia chi dich cua cac tiéu dé
lién két dén dich. Néu diém dén duoc nhiéu budc nhay xa, bién dinh tuyén gi6i
chén c6 chira mot danh sach dia chi géi tin dé dat dén dich cudi cung. Céac nit
chuyén tiép goi tin bang cach xtr 1y tiéu dé dinh tuyén dé xac dinh diém dén tiép
theo cho céc goi tin

Hinh 4.4: Bo dinh tuyén tuyén bién gigi . Nhiéu thiét bi dinh tuyén bién giéi
c6 thé hd tro mot mang ludi cic tuyén duong bang cach chia sé may chu IP giita
chung. Bdi vi cac nat sensornet chon tuyén dudng dén cac b dinh tuyén bién gidi
gan nhat, chuyén datagrams dén cac bo dinh tuyén bién giéi gan nhat dich, dya

mang ludi c6 kha nang két ndi nhiéu thiét bi dinh tuyén bién gidi
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Traditional IP Router

Hinh 4.4: B$ dinh tuyén tuyén bién gidi

Danh sach dia chi bao gdom mdt trong nhiing tiéu dé IPv6 khi giao nhan tai
tang mang hodc trong 6LoWPAN khi giao nhén tai cac 16p lién két. Trong ca hai
truong hop, mdi muc dia chi twong dwong véi 16-bit dia chi lién két 16p ngan. Cac
k¥ thuat str dung dé nén tiéu dé IPv6 c6 thé duoc st dung trong tiéu dé dinh tuyén.
Trong khi st dung dia chi ngan lam cho danh sach dia chi nhé gon hon, n6 yéu cau
cac nit sensornet gan dia chi ngan véi giao dién khong day. Céc tién to dinh tuyén
toan cau dugc gia dinh 1a gidng nhau cho tit ca cac dia chi trong danh sach. Cac
tiéu dé dinh tuyén da bi loai bo vi 1y do an ninh va thira nhan nhiing quan ngai an
ninh bang cach tao ra mot loai dinh tuyén mai va chi cho phép str dung cac tiéu dé
dinh tuyén trong sensornet .Thiét bi dinh tuyén bién gidi khong nén chuyén bat ky

dinh tuyén datagrams nao.

Hb tro dinh tuyén IP giita cac b dinh tuyén bién gidi dung nhiéu tiéu chuan
IP-based . Thiét bi dinh tuyén bién gidi don gian chi can trao ddi cac tuyén duong
giita cac may chu. Cac bo dinh tuyén bién gidi c6 thé két ndi truc tiép trén mot lién
két c6 kha niang cao (vi du Ethernet), trong trudng hop chiing chi don gian 1a quang
céo trén cac tuyén duong chi. Phét hién lang riéng dua trén co ché Proxy ciing cd
thé dugc str dung c6 hiéu qua cac tuyén duong giita cac hinh trén thiét bi dinh tuyén
bién giGi dap tng vé6i cac truy van,router s& chuyén tiép géi tin dén router bién gidi
thich hop. Khi bd dinh tuyén bién gidi khong két ndi véi cac lién két do, hodc 1a

mang ludi van chuyén dé cau hinh cac tuyén dudong chu cho sensornet hodc bg dinh
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tuyén bién gidi phai duoc két ndi truc tiép dung cac dudng ham dé hinh thanh mot
mang luéi che phi ma gia 1ap mot lién két IP duy nhat. Tat ca cac ciu hinh cho
phép mang xung quanh dé chuyén tiép cac gbi tin dén router bién gi6i thich hop

trude khi dua n6 vao sensornet nay.

4.8 Tuyén dwong chi

Céc tuyén duong mic dinh cung cp kha ning dén cac nat sensornet dé cac bo

dinh tuyén bién gidi va cac thiét bi IP khac c6 két ndi v6i cac mang IP khac. Giao
thire dinh tuyén hinh thanh cac tuyén duong chii cho mdi nit sensornet c& nhan. Bé
c6 hiéu qua va duy tri cac tuyén duong chu, giao thirc dinh tuyén tap trung tai Cac
bo dinh tuyén bién gidi. Lién két nguoc 1a ¢ thé boi vi cac tuyén duong mic dinh
chi dugc lya chon dya trén két ndi hai chiéu.Cac bo dinh tuyén bién gidi chuyén
tiép mot datagram trong nit sensornet bang cach chén mot tiéu dé co chira cac tuyén
duong. Str dung ngudn duya trén dinh tuyén tai cac bd dinh tuyén bién gidi, cac nit
sensornet khéng can phai duy tri bat ky trang thai cho cac tuyén dudng chil.
Su két hop cua cac tuyén duong mic dinh va cac tuyén duong luu trit tai cac bo
dinh tuyén bién gigi cho phép 16p mang két hop mot niit sensornet va thiét bi IP bat
ky, bao gdm ca cac nat sensornet trong clng mot sensornet, sensornet trong
sensornets khac, va thiét bi IP bat ky khac co két ndivéi cac mang IP khac.Luu y
rang cac tuyén dudng dén va di tir cac thiét bi IP bén ngoai 1a t6i uu, nhu tuyén
duong mic dinh lya chon sé lidu dé giam thiéu chi phi chuyén tiép cac goi tin. Giao
tiép v4i cac thiét bi bén ngoai 1a dién hinh cho nhiéu tng dung sensornet.Ung dung
thu thap dir liéu thuong chuyén tiép dir liéu dén mot may chu trung tam.Ung dung
diéu khién thuong dugc hudng dan kiém soat tir mot may chi trung tdm. Trong cac
phan sau, ching t6i mo ta cau hinh giao thtrc dinh tuyén ciia chiing t6i nhu thé nao
va duy tri cac tuyén duong chu.

4.8.1 Nghién ctru tuyén dwong chi

Sensornet cung cap thong tin cta cac tuyén dudng mic dinh bang cach dinh
thoi gian gui tin nhan dén tuyén duong cua bd dinh tuyén bién giéi bang céch st
dung cac tuyén duong mac dinh. Cac bd dinh tuyén cap nhat luong lién két va tinh
chinh cé&c quyét dinh dinh tuyén cho cac tuyén dudng mic dinh.
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Lua chon IPv6 khi chuyén tiép tai ting mang hodc mot tiéu d& 6LOWPAN dé
chuyén tiép.Khi c6 luu luong truy cip dir liéu moi truong xung quanh, giao nhin
piggybacks giri mot tin nhin dé tuyén duong trong datagrams dap ung thoi gian
ding ky quang cdo.Néu ty 1& hién tai thap hon so voi thoi gian ding ky quang cdo,
cac nit phai tao ra datagrams riéng cta minh don gian chi dé giao tiép théng tin

tuyén duong.

4.8.2 Dinh tuyén bién gioi

Tuyén duong mic dinh sir dung théng tin duoc cung cip bdi mdi nit
sensornet, thiét bi dinh tuyén bién gidi c6 thé tao ra mot cay bao trim toan bo mang
va sir dung no dé tao ra cac tuyén duong chi. Khi mot bo dinh tuyén bién gidi nhan
duoc mot goi tin dén mot nat trong sensornet, nd thuc hién mot tra ctru trong mot
cay bao trim dé xac dinh mét tuyén duong dich.Néu khong c6 tuyén duong hop 16
c6 san cho nat d6, cac bd dinh tuyén bién gio1 tao ra mot 16i ICMP Host
Unreachable.Cac bd dinh tuyén bién gii chuyén tiép cac goi tin nhu binh thudng
bang cach thiét 1ap c4c tiéu dé lién két cia dia chi dich. Néu diém dén 1a nhicu budc
nhay, cac bo dinh tuyén bién giéi chén mot tiéu dé dinh tuyén c6 chira mot danh
sach cac dia chi trong goi tin dé dat dén dich cudi cung. Céc nit chuyén tiép cac goi
tin bang cach xr Iy dinh tuyén tiéu dé dé xac dinh diém dén tiép theo cho goi tin

Hinh 4.4: Nhiéu thiét bi dinh tuyén bién gidi c6 thé hd trg mang ludi bang
cach chia sé c4c tuyén duong Host IP gitta chung.Bai Vi sensornet chon cac tuyén
duong dén cac bo dinh tuyén bién gidi bd gan nhat, loi dung mang c6 kha nang két

nbi cac bo dinh tuyén bién gidi

Danh sach dia chi bao gom tiéu dé dinh tuyén IPv6 khi chuyén tiép tai tang
mang hodc trong mot tiéu @& 6LoWPAN khi chuyén tiép tai cac 16p lién két. Trong
ca hai truong hop, mdi muc dia chi twong duwong 16-bit dia chi 16p lién két
ngan.Cac k¥ thuat dugc sir dung dé nén cac tidu dé IPv6 co thé duoc sir dung trong
tiéu dé dinh tuyén. Trong khi st dung dia chi ngan lam cho danh sach dia chi nho
gon hon, né doi hoi cac nit gan cac dia chi ngan véi giao dién khong day. Tién to
dinh tuyén toan cau dugc gia dinh 1a gidng nhau cho tat ca cac dia chi trong danh
sach.Ttiéu dé dinh tuyén d3 bi phan ddi vi Iy do an ninh va tao ra mét loai dinh

tuyén moi chi cho phép st dung tiéu dé dinh tuyén trong sensornet. Cac bd dinh
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tuyén bién giéi khong nén chuyén tiép bat ky datagrams di bao gdm mot tiéu dé

dinh tuyén.

Trong nhiéu truong hop mét sensornet st dung nhiéu thiét bi dinh tuyén bién
gidi, nhu thé hién trong hinh 4.4.Bang cach thém vao cac bo dinh tuyén bién gidi,
quan tri mang c6 thé ting hiéu qua ning luong, giam st dung kénh, va giam do tré
thong tin lién lac bang cach str dung c4c bd dinh tuyén bién gisi dé giam sb lwong
budc nhay gitra cac nut sensornet va cac bo dinh tuyén bién gidi gan nhat. Néu mot
bo dinh tuyén bién gigi bang khong, cac ndt dinh tuyén thong bo dinh tuyén bién
gidi s& cau hinh lai cac tuyén duong mic dinh cta ho va dang ky chinh né vao mot
bo dinh tuyén bién giéi khac.

IP trivially hd tro dinh tuyén giira CAC bo dinh tuyén bién gidi nhiéu bang céch
sit dung co ché duya trén tiéu chuan IP. Thiét bi dinh tuyén bién gidi phai trao doi
cac tuyén chii véi nhau. Cac bd dinh tuyén bién gidi co thé duoc két nbi truc tiép
trén mot lién két (vi du Ethernet), trong trudng hop can phai quang cdo trén céc
tuyén duong chu lién két.Phat hién lang riéng theo co ché Proxy ciing c6 thé duoc
stt dung c6 hiéu qua dé hinh thanh cac tuyén duong gitta cac bo dinh tuyén bién
gidi. Thiét bi dinh tuyén bién gidi st dung Proxy dé dap tng vai cac truy van cho
rang tat ca cac nut sensornet duoc lién két. Két qua 13, router s& chuyén tiép cac goi
tin dé thich hop Vdi cac bo dinh tuyén bién giéi. Khi b dinh tuyén bién gii khong
két ndi vé6i lién két @6, hoic 12 mang qua canh can phai cdu hinh cac tuyén dudng
cha cho cac nit sensornet hodc céc thiét bi dinh tuyén bién gidi phai dugc két ndi
tryc tiép bang cach st dung cac duong him dé hinh thanh mot mang ludi che phu
ma gia lap mot lién két IP duy nhat. Tat ca cac cau hinh cho phép mang xung quanh
chuyén tiép cac goi tin dé cac bo dinh tuyén bién giéi thich hop trude khi dua no
Va0 sensornet

4.9 Kétluan

Trong chuong ndy trinh bay mét co sd giao thic dinh tuyén duoc thiét ké cho
sensornet dién hinh. So s¢ giao thire dinh tuyén tap trung dinh tuyén trang théi tai
cac bo dinh tuyén bién gidi dé giam thiéu céc yéu ciu tai nguyén gitra cic nut
sensornet. Chi duy tri trang thai cho moét tap ¢6 dinh cua céc myén duong mac dinh
tiém ning cho cac bd dinh tuyén bién gidi gan nhét, co s giao thirc dinh tuyén

khong bao gio khoi sy tran, doi hoi trang thai nho va lién tuc, va hd tro phuc hoi dia
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phuong.Giao thirc chi doi héi mdi trang thai nit dinh tuyén va chi phi truyén thong

mang.

Sy phat trién mot 16p mang IPv6 cho sensornets bao gdm cau hinh va quéan 1y,
giao nhan, va dinh tuyén.SfI dung kién trac va co ché thuc hién no, 16p mang c6 thé
cung cap kha ning tao 1ap véi datagram tt nhat giita mot nit sensornet va thiét bi
IP bat ky khac (vi du, cac n(t trong sensornet va cac thiét bi truyén théng IP bén
ngoai).
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