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LOI MO PAU

Cudc cach mang thong tin k¥ thuat so dd dem lai nhitng thay d6i sau sac trong
x3 hoi va trong cudc song cia ching ta. Nhirng thun loi ma thong tin ky thuat sd
mang lai cling sinh ra nhitng thach thirc va co hdi méi cho qué trinh d6i méi. Véi
viéc str dung mang internet toan cau dé thong tin, lién lac ngay cang ting trong moi
linh vuc chinh tri, quan su, quéc phong, kinh té, thuong mai... Van dé duoc dit ra
do6 1a su an toan cua dit li¢u. Mot cong nghé phén nao giai quyét dugc van dé trén 1a
gidu tin mat, n6 cho phép gidu théng tin mat vao trong cac ngudn thong tin khéc,
lam an di su t6n tai ctia thong mat. Trong dd 4n nay em da tim hiéu mot k¥ thuat
gidu tin vin ban trong hinh anh la k¥ thuat gidu tin thuan nghich tranh vuot ngudng
trong anh MMPOUA(minimum\maximum preserved overflow\underflow avoid-

ance). Po an dugc to chirc gdm ba chuong nhu sau:

Chuong 1. Khai niém tong quan: Trinh bay tong quan k¥ thuét gidu tin trong
anh, ciu tric anh BITMAP va phuong phap danh gia PSNR (peak signal-to-noise
ration) anh trude va sau khi giau tin.

Chuong 2. K¥ thuat giau tin thuan nghich trong anh MMPOUA: Giéi thiéu va
trinh bay k¥ thuat giau va tach tin MMPOUA.

Chuong 3. Cai dat thir nghiém: Trinh bay mot sd giao dién cua chuong trinh
va thir nghiém k¥ thuat gidu tin thuan nghich trong anh MMPOUA, dua ra nhan xét
danh gia.



Chuwong 1. KHAI NIEM TONG QUAN
1.1. Téng quan k¥ thuat gidu tin trong anh
1.1.1. Khéi ni¢m

Giau tin 1a ky thuat nhang (gidu) mot lwong thdng tin sé nao dé vao

trong mot déi twong dir liéu sb khéc.

Giau tin trong anh 1a k§ thuat nhing (gidu) mot luong thong tin sé nao

d6 vao trong anh ma kho phat hién bang ky thuat thong thudng.
Muc dich:
- Muyc dich cta giau tin c6 hai van dé chinh d6 la:
+ B4o mat cho dit liéu dugc dem giau.
+ Bao mat cho chinh d6i twong duoc dem gidu thong tin.

- Ngay nay k¥ thuat gidu tin dugc nghién ciru dé phuc vu cac muc dich
tich cuc nhu: bao vé ban quyén cac tai liéu sé hda (dung thuy van sb),
hay gidu c4c thdng tin bi mat vé quan sy va kinh té...

- Su phét trién cua cong nghé thong tin d tao ra nhitng moi truong giau
tin mé&i vo cung tién loi va phong phi. Ngudi ta ¢d thé gidu tin trong
cac van ban, hinh anh, am thanh. Ciing c6 thé giau tin ngay trong céc
khoang trong hay cac phan ving an cia moéi truong luu trir nhu dia
cing, dia mém. Céc goi tin truyén di trén mang ciing 1a méi truong
giau tin thuan loi. Céc tién ich phan mém ciing 13 moi trudng 1y tuang
dé gai céc thong tin quan trong dé xac nhan ban quyén.

1.1.2. Phan logi gidu tin
C6 thé phan loai ky thuat giau tin 1am hai huéng:
% Gidu tin mat (Steganography).

< Thuy van s6 (Watermarking).



Information hiding
Giau thong tin

Steganography

Giau tin mat

Watermarking

Thuy van sb

Robust Watermarking

Thuy van bén viing

FragileWatermarking

Thuy van dé vo

Thuy van an

ImperceptibleWatermarking

VisibleWatermarking
Thuy van hién thi

Hinh 1.1. So d6 phan loai k¥ thuat giau tin.

- Gidu tin mdt (Seganograph) quan tam t6i viéc gidu cac tin sao cho thong

tin gidu duoc cang nhiéu cang tot va quan trong 1a nguoi khac khé phat

hién dugc mot dbi twong co bi gidu tin bén trong hay khong bang ky thuat

thong thuong.

- Thay van sé (Watermaking) danh gidu vao ddi twong nhiam khang dinh

ban quyén so hiru hay phét hién xuyén tac théng tin. Thay van s6 dugc

phan thanh 2 loai thity van bén viing va thily van dé va.

+ Thuy van bén viing (Robust Watermarking): thuong duoc (ng dung

trong cac ng dung bao vé ban quyén. Thuy van dugc nhlng trong

san pham nhu mot hinh thic dén tem ban quyén. Trong trudng hop

nay, thuy van phai ton tai bén vitng cling véi san pham nham chéng

viéc tay xo0d, lam gia hay bién d6i ph& huy thuy van. Thay van bén

vitng cé hai loai:



v" Thuy van dn (Visible Watermarking): ciing giéng nhu giau tin,

bang mét thuong khdng thé nhin thay thuy van.

v Thuy van hién (Imperceptible Watermarking): la loai thuy van
duoc hién ngay trén san pham va ngudi ding c6 thé nhin thay

duorc.

+ Thuy van dé vé (Fragile Watermarking): 1a ki thuat nhang thuy van
vao trong anh sao cho khi phan bé san pham trong méi trudng mé néu
c6 bat ctr mot phép bién doi nao lam thay doi doi tugng san pham goc
thi thuy van da duoc gidu trong ddi tuong s& khong con nguyén ven

nhu trudc khi gidu nixa (dé va).

Bang 1.1. So sanh giita giau tin mat va thuy van sb.

Giau tin mat Thiy van s6

Che giau su hién hitu cua Thém vao théng tin ban
Muc dich thong diép. quyen.

Thong tin che gidu doc Che giau thong tin gan

lap véi vo boc. véi ddi tuong vo boc.
Yéu cau Khong phat hién duoc Tiéu chuan bén viing.

thong diép bi che giau.

Dung luong tin dwoc giau.
Tan cong Phat hién ra thong diép bi Watermaking bi pha va.

thanh cong mat bi che giau.

1.1.3. Y&u cdu thiét yéu dai véi mét hé théng gidu tin mat

C6 ba yéu cau thiét yéu ddi vai mot hé thdng gidu tin mat:

- Tinh vd hinh: nghia la v6i ngudi quan sat bang mat thuong khdng thé
phét hién dugc anh cé chira thong tin an trong d6. Pay 1a mot tinh
chat cuc ky quan trong ddi véi ky thuat giau tin mat.

- Khd ndng nhiang: luong théng tin can nhdng cang nhiéu cang tét
nhung khong duoc vi pham tinh chat khac cua ky thuat giau tin mat.
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Khd ndng khong thé do tim dwoc: 1a kha ning chdng lai viéc xac
dinh anh d6 c6 hay khong co thong tin an bang cac ky thuat thong ké

toan hoc thdng thuong.

1.1.4. M6 hinh ky thudt gidu tin va tach tin ce' ban

Cac thanh phan chinh cua mét hé giau tin va tach tin trong anh sé gom:

Bdn tin mdt (Secret Message): c6 thé 1a van ban hoic tép anh hay bat
ky mot tép nhi phan nao, vi qué trinh xir Iy déu chuyén ching thanh
chudi céc bit.

Anh phii (hay dnh géc) (Cover Data): 1a anh duoc dung dé 1am moi

trrong nhang tin mat.

Khoa bi mat K (Key): khoa viét mat tham gia vao qua trinh giu tin dé

tdng tinh bao mat.

B¢ nhung théng tin (Embedding Algorithm): Nhirng chuong trinh,

thuat toan nhidng tin.
Anh mang (Stego Data): 14 4nh sau khi d3 nhtng tin mat vao do.

Kiém dinh (Control): kiém tra thong tin sau khi duoc giai ma,

M6 hinh cua ky thuat giau tin va tach tin co ban dugc mé ta nhu sau:

Phuong tién chira
(audio, anh, video) =

B6 nhing
théng tin

Phuong tién chira
— [ da gidu tin J —

Khoa

Hinh 1.2. Luoc d6 chung cho qua trinh giu tin.



Hinh 1.2 biéu dién qua trinh gidu tin co ban. Phuong tién chira bao gom céc
d6i tuong dugc ding 1am mai trudng gidu tin nhu: text, audio, video, anh, ban tin
mat la mot luong théng tin mang mot y nghia nao d6 nhu anh, logo, doan van
ban... tuy thuoc vao muc dich cua nguoi sir dung. Théng tin s& duoc gidu vao
trong phuong tién chra nhd mot bo nhing, bo nhing 1a nhitng chuong trinh, trién
khai cac thuat toan dé gidu tin va duoc thuc hién véi mot khoa bi mat giéng nhu
cac hé mat ma co dién. Sau khi gidu tin, ta thu dugc phuong tién chira ban tin da

giau va phan phdi str dung trén mang.

Khoa

Phuong tién chira

Bo tach
¢ —>| (audio, anh, video)

tin

:>

Hinh 1.3. Luoc d6 chung cho qua trinh tach tin.

Phuong tién chira
da gidu tin |:>

Hinh 1.3 mé ta viéc tach thong tin di gidu. Sau khi nhan duoc dbi tuong
phuong tién chaa ¢d giau thong tin, qua trinh tach tin dugc thyc hién thdng qua bo
nhing théng tin cung véi khoa cua qué trinh nhing. Két qua thu dugc gom
phuong tién chtra gbc va ban tin mat da duogc gidu. Budc tiép theo ban tin mat thu

duoc s& dugc xir Iy kiém dinh so sanh véi théng tin gidu ban dau.
1.1.5. Méi trwong gidu tin
1.1.5.1.Gidu tin trong d@nh

Hién nay giau thong tin trong anh 1a mot bo phan chiém ty 18 16n trong cac
chuong trinh Gng dung, cac phan mém, hé thdng gidu tin trong da phuong tién
boi lwong thong tin dugc trao d6i bang anh 1a rat 16n va hon nita gidu thdng tin
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trong anh ciing déng vai trd hét sac quan trong trong hau hét cac ung dung bao
vé an toan théng tin nhu: xac dinh xuyén tac thong tin, bao vé quyén tac
gia...Thong tin s& duoc gidu cung di liéu anh nhung chat luvong anh it thay doi
va chang ai biét duoc dang sau anh d6 mang nhitng théng tin cd y nhia. Ngay
nay khi anh sé duogc st dung rat phé bién thi giau théng tin trong anh di mang
lai nhiéu nhitng (ng dung quan trong trén cac linh vuc doi séng x& hoi. Vi du
nhu cac nuéc phat trién chit ky tay da duoc sé hoa va luu trit st dung nhu 1a hd
so ca nhan cua cac dich vu ngan hang tai chinh. Phan mém WinWord cua Mi-
crosoft ciing cho phép ngudi dung luu trir chir ky trong anh nhi phan rdi gan vao

Vi tri ndo do trong tép van ban dé dam bao tinh an toan cua thong tin.
1.1.5.2. Gidu tin trong audio

Giau thong tin trong audio mang nhiing dic diém riéng khac véi gidu thong
tin trong cac d6i twong da phuong tién khac. Mot trong nhitng yéu cau co ban
cua gidu thong tin 1a dam bao tinh chat 4an caa thong tin duoc gidu dong thoi
khong 1am anh huong téi chat luong cua dit liéu. Pé dam bao yéu cau nay ta luu
y rang k¥ thuat gidu théng tin trong anh phu thudc vao hé thong thi giac cua con
ngudi — HSV (Human Vision System) con k§ thuat gidu théng tin trong audio lai
hé phuc thugc vao hé thong tinh giac HAS (Human Auditory System). Mot van
dé kho khin ¢ day 1a hé thong thinh giac cua con nguoi nghe duoc cac tin hiéu &
C4c giai tan rong va cong suat Ion nén da giy kho dé déi véi cac phuong phép
giau tin trong audio. Nhung tai con ngudi lai kém trong viéc phat hién su khac
biét cua cac giai tan va céng suat, cé nghia 13 cac am thanh to, cao tan cd thé che
gidu dugc cac am thanh nho thap mot cach dé dang.

Van dé kho khan thir hai doi véi giau tin trong audio 1a kénh truyén tin,
kénh truyén hay bing thong cham s& anh hudng téi chat lwong thdng tin sau khi
gidu. Giau thong tin trong audio doi hoi yéu cau rat cao vé tinh dong bo va tinh
an toan cua thong tin. Cac phuong phap giau thong tin trong audio déu loi dung

diém yéu trong hé thdng thinh giac ciia con ngudi.

1.1.5.3. Gidu tin trong video
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Ciing giéng nhu gidu théng tin trong anh hay audio, giau tin trong video
cling duoc quan tdm va phat trién manh mé cho nhiéu @ng dung nhu diéu khién
truy cap thdng tin, nhan thuc théng tin, ban quyén tac gia... Mot phuong phap
gidu tin trong video dwgc dwa ra boi Cox 1a phuong phap phan bd déu. Y tudéng
co ban cua phwong phap 1a phan phdi théng tin gidu dan trai theo tan s6 cua dir
lieu gbc. Nhiéu nha nghién ciru da dung nhitng ham cosin riéng va cac hé sb
truyén song riéng dé giau tin. Trong cac thuat toan khoi ngudn thi thuong cac ky
thuat cho phép giau céc anh vao trong video nhung thoi gian gan day cac k¥

thuat cho phép giau ca &m thanh hinh anh vao video.
1.1.5.4. Gidu tin trong dang vin ban text

Gi4u tin trong van ban dang text kho thuc hién hon do c6 it cac thong tin
du thira, dé lam duogc diéu ndy nguoi ta phai khéo 1éo khai thac cac du thira ty
nhién cua ngbn ngir. Mot cach khac la tan dung cac dinh dang van ban (mé héa

théng tin vao khoang céach gitra cac tir hay cac dong van ban).

Ky thuat giau tin dang duoc ap dung cho nhiéu loai d6i twong chir khdng
riéng gi dir liéu da phuong tién nhu anh, video, audio. Gan day da c6 mot sd
nghién ctiu gidu tin trong co s& dir liéu quan hé, cac gdi IP truyén trén mang,

chac chan sau nay con phat trién tiép cho cac méi truong dit liéu s6 khac.
1.1.6. Mt sé s#ng dung cia ky thudt gidu tin

Giu tin trong anh sé ngay cang duoc @ng dung rong réi trong nhiéu linh vyc.
Céc ung dung c6 stir dung dén giau tin trong anh sé c6 thé 1a: Bado vé ban quyén
tac gid@ (Copyright Protection), Biém chi sé (fingerprinting), Géan
nhan(Labelling), Gidu théng tin mdt (Steganography). ..

- Bdo vé ban quyén: La tng dung co ban nhat caa k¥ thuat thuy van sé
(watermarking) - mot dang cua phuong phéap giau tin. Mot thong tin
nao d6 mang ¥ nghia s& hiru quyén tac gia (nguoi ta goi no 1a thuy van
- watermark) s& duoc nhling vao trong céc san pham, thuy van d6 chi
c6 mot minh ngudi chu s¢ hiru hop phap cac san pham do6 ¢ va duoc
dung 1am minh chang cho ban quyén san pham. Gia sir c6 mét thanh
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pham dit liéu dang da phuong tién nhu anh, &m thanh, video can duoc
lru thong trén mang. Bé bao vé cac san pham chéng lai hanh vi lay cap
hodc 1am nhai can phai cd mot ky thuat dé “dan tem ban quyén” vao
san pham nay. Viéc dan tem hay chinh 1a viéc nhing thuy van can phai
dam bao khong dé lai mot anh huong 16n nao dén viéc cam nhan san
pham. Yéu cau k§y thuét d6i véi ng dung nay I thuy van phai ton tai
bén vitng cing véi san pham, mudn bo thuy van nay ma khong duoc

phép cua ngudi chu sé hitu thi chi con cach 12 pha huy san pham.

- Piém chi sé: Muc tiéu cua diém chi sb 1a d@é chuyén thong tin vé nguoi
nhan (chtr khong phai chi so hitu) san pham phuong tién s6 nham xéc
dinh day 1a ban sao duy nhat cua san pham. Vé mat y nghia diém chi

s6 twong tu nhu s6 X@ ri cua phan mém.

- Gan nhan: Tiéu d¢, cha giai va nhan thoi gian ciing nhu cac minh hoa
khac c6 thé duoc nhiing vao anh, vi du dinh tén nguoi 1&n anh cua ho
hodc dinh tén ving dia phuong 1én bang d6. Khi d6 néu sao chép anh
thi cling s& sao chép ca céac di liéu nhang trong nd. Va chi c6 chu so
hitu cia tdc pham, ngudi co dugc khod mat (Stego-Key) moi cé thé
tach ra va xem cac chu giai nay. Trong mot co s¢ dit li¢u anh, nguoi ta
c6 thé nhing céc tir khoa dé cac dong co tim kiém c6 thé tim nhanh
mot buc anh. Néu anh 1a mot khung anh cho ca mét doan phim, nguoi
ta ¢ thé gan ca thoi diém dién ra sy kién dé déng bo hinh anh vai am
thanh. Nguoi ta ciing c6 thé gan sb 1an anh duoc xem dé tinh tién thanh

toan theo sé 1an xem.

- Gidu thdng tin mdt: Trong nhiéu truong hop sir dung mat ma co thé
gay ra sy chi y ngoai mong muén. Ngoai ra viéc str dung cong nghé
ma hoa cd thé bj han ché mot sé k§y thuat gidu tin trong anh mau hoic
cam sir dung. Nguoc lai viéc gidu tin trong moi truong nao d6 rdi guri
di trén mang it gay su chi y. C6 thé dung no dé giri di mot bi mat

thuong mai, mot ban vé hoac céc thdng tin nhay cam khac.
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1.2. C4u tric anh BITMAP

Bang 1.2. Céu tric anh bitmap.

Bitmap Header (54 byte)
Color Palette
Bitmap Data

Mai file anh Bitmap gom 3 phan theo bang sau:
1.2.1. Bitmap header

Thanh phan bitcount (Bang 1.3 Théng tin vé Bitmap header) cua ciu tric

Bitmap header cho biét s6 bit danh cho mdi diém anh va sé luong mau I6n nhat

cua anh.
Bang 1.3. Thong tin vé Bitmap header.

Byte thi Y nghia Gia tri

1-2 Nhan dang file ‘BM’ hay 19778

3-6 Kich thudc file Kiéu long trong Turbo C

7-10 Du trix Thuong mang gia tri 0

11-14 Byte bat dau ving di liéu Offset cuia byte bat dau ving di
liu

15-18 S6 byte cho vung thdng tin -~ | 4 byte

19-22 Chiéu rong anh BMP Tinh bang pixel

23-26 Chiéu cao anh BMP Tinh bang pixel

27-28 S6 Planes mau Codinhlal

29-30 S6 bit cho 1 pixel (bitcount) | Cothé 1a1, 4, 8, 16, 24 tuy theo
loai anh

31-34 Kiéu nén dir lieu 0: Khong nén
1: Nén runlength 8bits/pixel
2: Nén runlength 4bits/pixel

35-38 Kich thuéc anh Tinh bang byte

39-42 Do phan giai ngang Tinh bang pixel/metter

43-46 Do phan giai doc Tinh bang pixel/metter

47-50 S6 mau st dung trong anh

51-54 S6 mau duoc sir dung khi

hién thi anh
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1.2.2. Palette mau
Bang mau cua anh, chi nhitng anh nho hon hoac bang 8 bit méi c6 bang mau.

Bang 1.4. Bang mau cua anh Bitmap.

Pja chi (Offset) Tén Y nghia
0 RgbBlue Gia tri cho mau xanh Blue
1 RgbGreen Gia tri cho mau xanh Green
2 RgbRed Gia tri cho mau do
3 RgbReserved Du trix

1.2.3. Bitmap data

Phan nay nam ngay sau phan Palete mau cia anh BMP. Pay 1a phan chua gia
tri mau caa diém anh trong anh BMP. Cac dong anh duoc luu tir dudi 18n trén, céc
diém anh dugc luu tir trai sang phai. Gia tri cia mdi diém anh 1a mot chi s6 tro toi
phan tir mau twong wng trong Palete mau.

1.3. Phwong phap danh gia PSNR(peak signal-to-noise ratio)

PSNR 1a phuong phap danh gia d6 nhidu ctia anh trudce va sau khi gidu tin, don
vi do 1a logarithm decibel. Thong thudng PSNR cang cao thi d6 nhiéu cua anh trude
va sau khi gidu tin cang thap. Gia tri PSNR duoc coi 1a t6t & vao khoang 35dB va
nhoé hon 20dB 13 khong chip nhan dugc. Hién nay PSNR dugc dung rong rii trong
k¥ thuat danh gia chat lugng hinh anh va video.

Céch don gian nhat 1a dinh nghia thong qua trung binh 18i binh phwong (MSE
— mean squared error) duoc dung cho anh 2 chiéu co kich thudc mxn trong

d6 1 va K 1a anh gbc va anh duge khoi phuc twrong tng:
1 - - .. P
MSE = — X5 X751 ) — K (0, ))?]

PSNR duoc dinh nghia boi:

PSNR = 10*|oglo(MAX12) = 20*I0910(MAX1)

MSE MSE
O day, MAX(1) 1a gi4 tri téi da cua diém anh trén anh |. Khi cic diém anh
duogc biéu dién boi 8 bit, thi gia tri ciia n6 1a 255. Trudng hop tong quat, diém anh
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http://vi.wikipedia.org/w/index.php?title=Logarithm&action=edit&redlink=1
http://vi.wikipedia.org/wiki/Decibel
http://vi.wikipedia.org/w/index.php?title=Mean_squared_error&action=edit&redlink=1

dugc biéu dién boi B bit, MAX(1)1a 2B—1. Véianh maubiéu dién 3 gi&
trif RGB trén 1 diém anh, cac tinh toan cho PSNR tuong tu ngoai trir viée tinh MSE
1a tdng cua 3 gia tri (tinh trén 3 kénh mau RGB) chia cho kich thudc cua anh va

chia cho 3.
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http://vi.wikipedia.org/w/index.php?title=%E1%BA%A2nh_m%C3%A0u&action=edit&redlink=1
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Chuwong 2. KY THUAT GIAU TIN THUAN NGHICH TRONG ANH
MMPOUA

2.1. Giéi thigu
Gidi thigu: Ky thuat gidu tin thuan nghich tranh vuot ngudng dugc Ching-Yu
Yang va Wu-Chih Hu dé xuat vao thang 8 ndm 2011.

Y twongciia kj thugt gidu tin:

Y tuwong cua ki thuat gidu tin thuan nghich tranh vuot ngudng dugc mé ta

nhu sau:

- Budc dau 1a chia nho ma tran diém anh thanh cac ma tran nho c6 kich
c& 3x3. Xac dinh nhirg diém anh nho nhat (hoic 16n nhat) trong ma
tran nho 3x3 va ¢é dinh chdng, nhitng diém anh nay c6 tac dung giir co

dinh khbi ma tran va ngin ngira su ¢6 vuot ngudng.

- Sau d6 tién hanh giam hay thay doi gia tri diém anh bang cach trir gia
tri cac diém anh con lai cho diém anh c6 gia tri nho nhat (hoic 16n nhat)
réi nén diém anh va co lap nhimg diém anh théa man (theo yéu cau
thuat toan). Chudi bit thong diép s& duoc gidu vao nhirng diém anh da
giam hay thay d6i gié tri, trir nhitng diém anh co 1ap va nhiing diém anh

c6 gia tri 16n nhat hozc nho nhat.
2.2. Ky thuat giau tin thuan nghich trong anh MMPOUA

K§ thuat giau tin thuan nghich tranh vugt ngudng géom thuat toan bao toan nho
nhat va bao toan 16n nhat. Hai thuat toan nay trién khai ki thuat giau tin co ban la
giong nhau. Tuy nhién, thuat toan bao toan Ién nhat thay thé thuat toan bao toan nho
nhat dudi diéu kién: thuat toan bao toan nho nhat khong du kha ning diéu khién
giau tin thuan nghich tranh vuot ngudng.

2.2.1. Thugt toan bdo toan nhé nhat(Minimun Preserved Algorithm)

2.2.1.1. Thudt toan gidu tin:
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- Pau vao: Anh C c6 kich thuéc nxn. Chudi bit théng diép can gidu by, hai
ngudng B, v va hé sé k.

- Pdu ra: Anh C da gidu tin.

- Cdc bwoc thuc hign:

+ Bugc méot: Tach nho ma tran diém anh thanh cac ma tran nhé kich
c& 3x3. Xac dinh diém anh c6 gia tri nhé nhat trong ma tran nho,
gia s diém anh do c6 gia tri P,;,. CO dinh diém anh co gia tri
P, VA trir gid tri cac diém anh con lai cho P,,;, theo cong thuc:
{Pij} = {Pij} — Pryin.

+ Bué6c hai: Gia tri diem anh P;; s& thay doi gia tri méi B;; = B — v
néu P;; > v, nhitng diém anh c6 gid tri dugc thay doi duoc dénh co
tuong (g theo ban d6 diém anh véi B; 7 = 1, nguoc lai sang budéc
ba.

+ Budc ba: Tién hanh c6 1ap nhitng diém anh théa man P;; > B theo
cong thic: B, = P;; + (2% — 1) = B véi B;; € {P;;, P, }.

+ Bugc bon: Gidu chudi bit dir liéu bs vao nhitng diém anh da giam
(hoac di thay dbi) c,, sao cho théa man 0 < ¢, < B, nhan ¢, vai 2%
dugc &,. Sau d6 cong bit bs vao &, cudi cing cong P, VGi & va
P;; theo cong thuc: & = & + Ppn, Pj = Pij + Ppn. QUé trinh
duoc 1ap lai cho toi khi gidu hét cac bit thong diép.

2.2.1.2. Thugt toan tach tin:
- Pdu vao: Anh mang tin D c6 kich ¢& nxn. Hai ngudng B, y va hé s6 k.
- Pau ra: Chudi bit thong diép va anh géc.
- Cdc buwoc thuc hién:
+ Budc mot: Tach nho ma tran diém anh thanh cac ma tran nhé kich

c& 3x3. Xac dinh diém anh c6 gia tri nho nhat trong ma tran nho,
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gia st diém anh do6 co gia tri Py, CO dinh diém anh c6 gia tri
Pin VA trir gid tri cac diém anh con lai cho P,;, theo cdng thuc:
{Qij} = {qij} — Phin-

+ Budc hai: Khoi phuc bit thong diép b va nhiing diém anh d, €
{—B,B}. Tinh b = §; Mod 2 va d. = [§; /2| néu g; < 2X «B.
Nguoc lai khdi phuc nhitng diém anh c6 gid tri 16n hon hoic bang
B theo cong thuc sau: d, = §;; — (2k — 1)*p.

+ Budc ba: Khoi phuc lai nhitng diém anh khi giau tin duoc danh co
tuong (g theo ban do diém anh véi By = 1 theo cong thuc:
d, = d; +v.

+ Budc bén: Cong P, vao d,.va d.theo cong thuc: d. = d, +
Poin, de = de + Poin. Qua trinh xir ly dirng lai cho téi khi tach hét
cac bit thong diép.

2.2.1.3. Lwu dé gidu tin va tach tin
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&
)
y

A

Anh C ¢6 kich ¢& nxn.C1 1a ma tran nho kich c&

3x3 dugc tach tir ma tran diém anh cuaa anh C

L

\ 4

v

Py 12 diém anh cé gia tri

nho nhét trong C1
Giam gié trj cac diém anh trong C1,

trir cho Poin: {Pij} = {Pij} — Pruin

Diém anh co gi4

tri dugc thay ddi -

A
\ 4

duoc danh co

Anh mang tin D ¢6 kich ¢& nxn.D1 la ma tran nho

kich ¢& 3x3 duoc tach tir ma tran diém anh cua anh D

A 4
Ppnin 1a diém anh c6 gia tri

nho nhét trong D1
Giam gi4 tri cac diém anh trong D1,

trir cho Prin: {G;} = {4ij} —Prmin

Khoi phuc diém anh c6

twong wng theo
ban d6 diém anh

VGi BU =1

\ ) | |Bj= Py+ @ = 1)+

!

gid tri I6n hon hoac
bang B

Khoi phuc dir liéu

bit b va diém anh

d. € {~B, B}. Tinh d, = 4;; — (2~ 1)+p
b = g;; Mod 2

de=[d;; /2]

Gan bit dit liéu bs vao nhimg diém anh da

thay ddi gia tri ¢, tha man 0 < ¢, < B

\ 4
Khoéi phuc diém anh ma khi giau tin

dugc danh co tuong Gng theo ban dd

diém anh voi B;; = 1:d, = d, +y

dr:dr+Pmin

Pij = Pij + Ppin

dC:dC+ Pmin

Hinh 2.1. Lugc db tién trinh thuat toan bao toan nho nhat. Tréi: Bo gidu tin. Phai: Bo tach tin.
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2.2.1.4. Vi du minh hea

52 | 54 | 54 52 | 2 | 2 52 [ 2 | 2

57 | 59 | 56 5 7|4

61 | 55 | 55 9 3 |3 |E| 3| 3
a) b) c)

52 | 2 2 52 | 4 | 4 52 | 56 | 56

2 | 4 1 4 9 | 2 56 | 61 | 54

11 | 3 3 11 | 7 | 6 63 | 59 | 58
d) e) f)

Hinh 2.2. Vi du giau bit thong diép stir dung thuat toan bao toan nhé nhét.

Hinh 2.2 mé ta vi du str dung thuat todn bao toan nho nhat dé giau tin voi
chudi bit thong diép la: 0001010. Hinh 2.2 (a) ma tran goc 3x3, hinh 2.2 (b) ma
tran duoc thay doi, hinh 2.2 () ma tran bi nén, hinh 2.2 (d) ma tran bi co lap,
hinh 2.2 () ma tran da giau bit, hinh 2.2 (f) ma tran giau tin. Hé sé k duoc sir
dung o day la 1, p va y co gia tri theo thir ty 1a 5 va 3. Hinh 2.1 (a) minh hoa ma
tran gbc c6 kich ¢& 3x3. Hinh 2.1 (b) mé ta viéc giam gia tri diém anh cia ma
tran bang cach trir gia tri diém anh trong hinh 2.1 (a) cho diém anh c6 gié tri nho
nhat caa ma tran 12 52. Hinh nhit nhat bao quanh nhiing diém anh trong hinh 2.1
(c) 12 co danh giau su thay doi gia tri ciia diém anh, thoa man diéu kién gia tri
diém anh d6 16n hon 3 va duoc dat gia tri 1a 1 twong wng trong ban db diém anh.
Hinh2.1 (d) m ta diém anh bi c¢d Iap néu lon hon hoic bang 5 bang céach lay gia
tri diém anh d6 cong vaoi (2% — 1) * B. Hinh 2.1 (e) m6 ta ma tran da dugc
giau bit. Cudi cung, hinh 2.1 (f) md ta ma tran giau tin bang cach cong gia tri
cta diém anh nho nhat t6i cac diém anh trong ma tran trir diém anh c6 gia tri
nho nhat trong hinh 2.1 (e).
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2.2.2. Thudt toan bdo toan lén nhat(Maximun Preserved Algorithm)

Qua trinh giau tin vai thuat toan bao toan 16n nhat co ban ciing twong ty nhur
thuat toan bao toan nho nhét.
2.2.2.1 Thudt toan gidu tin:
- Pdu vao: Anh C co kich thuée nxn. Chudi bit thong diép can giau by, hai
ngudng B, v va hé sé k.
- Pdu ra: Anh C da gidu tin.
- Cdc bwoc thuc hign:

+ Bugc méot: Tach nho ma tran diém anh thanh cac ma tran nhé kich
c& 3x3. Xac dinh diém anh cd gia tri 16n nhat trong ma tran nho,
gia s diém anh d6 c6 gia tri P,,.¢. CO dinh diém anh co gia tri
P,,ax VA trir gia tri cac diém anh con lai cho P,,., theo cong thic:
{Ej} = {Pij} — Prax-

+ Buéc hai: Gia tri diem anh B; s& thay doi gia tri méi By = B + y
néu B; < —y, nhimg diém anh c6 gia tri dugc thay doi duoc dénh
cd twong tng theo ban do diém dnh véi By = 1, nguoc lai sang
budc ba.

+ Buéc ba: Tién hanh cd 1ap nhimg diém anh théa mén B; < — theo
cong thuc: B, = By — (2% — 1) « B vsi B; € {Py, P, }.

+ Bugc bdn: Giau chudi bit dit liéu bs vao nhirng diém anh di giam
(hoac di thay d6i) c;, sao cho nd thoa man — < ¢, <0, nhan ¢,
véi 2K duoc ¢€;. Sau d6 trir bit by cho €;, cudi cing cong P,y VOi
¢, va By theo cong thac: & = & + Pax, Pij = Pij + Py Qué
trinh duoc 13p lai cho téi khi gidu hét cac bit thong diép.

2.2.2.2. Thugdt toan tach tin:

- Pdu vao: Anh mang tin D c6 kich ¢& nxn. Hai ngudng B, y va hé s6 k.
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- Pau ra: Chudi bit thong diép va anh géc.
- Cdc bwoc thyc hién:

+ Budc mot; Tach nhé ma tran diém anh thanh cac ma tran nho kich
c& 3x3. Xac dinh diém anh c6 gia tri nhé nhat trong ma tran nho,
gia s diém anh d6 c6 gia tri P.¢. CO dinh diém anh co gia tri
P,,.x VA trir gia tri cac diém anh con lai cho P, theo cong thic:
{Qij} = {qij} — Prnax-

+ Budc hai: Khoi phuc di liéu bit b va nhitng diém anh d, théa man
diéu kien d. € {—p, B}. Tinh b = g;; Mod 2 va d. = [§; / 2] néu
théa man g;; > —2* «B. Nguoc lai khdi phuc nhimg diém anh c6
gid tri 16n hon hogc béng B theo cong thuc: d, = §;; + (2k — 1)*p.

+ Budc ba: Khoi phuc lai nhitng diém anh khi gidu tin duoc danh co
tuong (g theo ban do diém anh véi By = 1 theo cong thuc:
d. =d, —v.

+ Budc bon: Cong Py Va0 d.vad.: d, = d. + Py de = do +
P,,ax- QU4 trinh xt ly cho téi khi tach hét cac bit thong diép.

2.2.2.3 Luwru do gidu va tach tin
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»

&
y

«
A

Anh C ¢6 kich ¢& nxn.C1 1a ma tran nho kich c&

3x3 duoc tach tir ma tran diém anh caa anh C

A 4

v

Py 12 diém anh c6 gia tri

I6n nhét trong C1

v

Giam gié trj cac diém anh trong C1,

trir cho Pyt {Pi;3 = {Pij} — Prax

Diém anh c6 gia

tri dugc thay doi

dugc danh co
tuong ung theo
ban do diém anh

VGi Bl] =1

—_

Anh mang tin D ¢6 kich ¢& nxn.D1 la ma tran nho

kich c& 3x3 dugc tach tir ma tran diém anh cua anh D

Y
Prax 12 diém anh c6 gid tri

I6n nhét trong D1

v

Giam gia tri cac diém anh trong D1,

trir cho Pay: {8} = {aij} —Prax

v

Khéi phuc diém anh c6

B,=P;— (- 1)=p

Khai phuc dit licu gid tri 16n hon hoic

bit b va diém anh bang f

dc € {—B, B} Tinh d, = 4;; + (2~ 1)+p
= g;; Mod 2

b
de=[di /2]

Gan bit dir liéu bs vao nhimg diém anh da

thay doi gid tri ¢; théaman p< ¢, <0

v

61=2k*C1

A

Khoi phuc diém anh ma khi gidu tin
dugc danh co twong ung theo ban d6

diémanh véi B;; = 1:d, = d, —y

dr = dr + Prax

dc = dc + Prax

Hinh 2.3. Lugc do tién trinh thuat todn bao toan 16n nhat. Trai: Bo gidu tin. Phai: Bo tach tin.

24



2.2.2.4. Vi du minh hga

135 | 128 | 125 135 | -7 | -10 135 | [4] | [F]

5 | -12 | -7 — |

130 | 123 | 128 9| | |4

128 | 130 | 129 -1 | 5| -6 2] | [3]
a) b) c)

135 | -4 | -12 135 | -8 | -12 135 | 127 | 123

2 | -14 | -4 4 | -14 | 9 131 | 121 | 126

4 | -2 | -3 9 | -5 | -6 126 | 130 | 129
d) e) f)

Hinh 2.4. Vi duy giu bit théng diép sir dung thuat toan bao toan I6n nhat.

Hinh 2.4 mé ta vi du sir dung thuat todn bao toan 16n nhat dé giau tin voi
chudi bit thong diép 1a: 0001010. Hinh 2.4 (a) ma tran goc 3x3, hinh 2.4 (b) ma
tran dugc thay doi, hinh 2.4 (c) ma tran bi nén, hinh 2.4 (d) ma tran bi co lap,
hinh 2.4 (e) ma tran da gidu bit, hinh 2.4 (f) ma tran giau tin. Hé s6 k duoc st
dung ¢ day la 1, p va y c0 gia tri theo thir ty 1a 5 va 3. Hinh 2.4 (a) minh hoa ma
tran gbc c6 kich ¢& 3x3. Hinh 2.4 (b) mé ta viéc giam gia tri diém anh cua ma
tran bang cach trir gia tri diém anh trong hinh 2.4 (a) cho diém anh c6 gié tri Ion
nhat caa ma tran 1a 135. Hinh nhit nhat bao quanh nhitng diém anh trong hinh
2.4 (c) la co danh giau sy thay di gia tri cua diém anh, thoa man diéu kién gia
tri diém anh dé nho hon -3 va duoc dit gid tri 1a 1 twong Gng trong ban d6 diém
anh. Hinh 2.4 (d) md ta diém anh bi c¢6 lap néu nho hon hoic bing -5 bang cach
ldy gi4 tri diém anh d6 trir cho (2% — 1) * B. Hinh 2.4 (¢) md ta ma tran da

duoc giau bit. Cudi cung, hinh 2.4 (f) mé ta ma tran gi4u tin bang cach cong gia
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tri cua diém anh nho nhat téi cac diém anh trong ma tran trir diém anh cé gia tri
nho nhat trong hinh 2.4 (e).
2.3. Van dé vuot nguwdng

Thong thuong, khi dit hé sé k =1, tec 1a phép chia modulo-2 dugc sir dung
trong thuat toan bao toan nho nhat hodc bao toan 16n nhat. Khi d6 k¥ thuat giau tin
thuan nghich c6 thé tranh dwoc su cd vuot ngudng. Tuy nhién néu ¢ mot diém anh
trong ma tran c6 gia tri bang 255 hoac 0, sy ¢6 vuot ngudng co thé xay ra khi dang
giau bit. Bé khic phuc van dé nay, k¥ thuat giau tin cd sir dung 2 ngudng la ¢, va
#. Néu mot diém anh trong ma tran c6 gia tri 16n hon ¢, thi khi d6 thuat toan bao
toan nho nhat duoc dung dé ¢6 lap diém anh d6. Biém anh dugc ¢6 lap khdng tham
gia giau bit, ma c6 tac dung tranh vuot ngudng nham han ché do nhiéu cua anh sau
khi giau tin. Néu nhiéu hon mot diém anh c6 lap sé danh dau chi s6 cac diém d6
trong ma tran. Nguoc lai, néu mot diém anh trong ma tran cé gié tri nho hon ¢,, khi
d6 thuat toan bao toan Ion nhat s& duoc dung dé co lap diém anh do.

Trong k¥ thuat giau tin, chi phi sir dung trong qué trinh ép diém anh khong c6
diém anh co lap Ia: [%] X [%] x n> < M x N bit. Khi c6 diém anh c6 lap thi chi phi
thém Bs x N, bit, Bs va N, 12 s6 diém anh ¢6 lap va sé bit, twong (ng véi chi sé mdi
diém anh cd 1ap trong ma tran. Cu thé, Bs v6i do dai 15 bit du dé danh chi s6 diém
anh cd lap trong ma tran c6 kich ¢& nxn vi: [%] X [%] < 2" néu n > 3. Két qua, chi
phi bit dung trong k¥ thuat giu tin c6 diém anh ¢ lap 1a: ([%] X [%] X n?) + (By X
Np). Tuy nhién, khi B> Ni [%] X [%], nhitng diém anh c6 lap trong ma tran ap dung

b
cach giai quyét trén khong kha thi. Trong treong hop nay, thay vi sir dung Bs va Ny,
k§ thuat s& danh gidu chi sb [%] X [%] nhitng diém anh cd 1ap trong ma tran twong

rng Mot vi tri trong ma tran. Tong sé chi phi sir dung la:

([%]X[%]XHZH([%]X[%]):(1+ n—Z)x[%]x[%] bit.
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Chuwong 3. CAI PAT VA THU NGHIEM
3.1. Méi truwong cai dat
- Ngon ngir cai dat: Ngon ngir lap trinh Matlab phién ban 7.0.
- Mai truong soan thao: Matlab phién ban 7.0.
- Moi treong chay chuong trinh: M6i truong giao dién Matlab phién ban 7.0.
- C4u hinh téi thiéu dé cai dat Matlab phién ban 7.0.
+ B0 vi xtr ly Pentium hoac Pentium Pro.
+ Windows 95 hodc NT.
+ Dung luong 6 cing tir 25Mb cho ti hon 1Gb.
+ Bo nhé Ram téi thiéu 128Mb.
3.2. Giao dién chwong trinh

Ky thuat gidu tin thuan nghich trong anh MMPOUA trién khai trén hai thuat
toan bao toan nho nhéat va bao todn 16n nhat. Vé ban chét hai thuét todn co ban
gidng nhau vé cach xtr ly giau tin nén bay maot thuat toan bao toan 16n nhat.

3.2.1. Giao di¢n chinh chwong trinh

) Ky thuat giau tin thuan nghich trong anh MPOUA
Giautin Tachtin Danhgia PSNR Thongtin Thoat

K~ thuat giau tin thuan ngieh
o iie anh NANPOTTA

Hinh 3.1. Giao dién chinh chuwong trinh
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Dau vao:

Anh gbc C ¢6 kich thuéc m y n.

Chudi théng diép can giau.

Hai ngudng B, y va hé s6 k.
Pdu ra:

Anh C d3 gidu tin.

Churc nang chinh cua chuong trinh:
Gidu tin:
- GiAu tin trén hai thuat toan: Hoac bao toan nho nhat hoic bao toan 16n
nhat.

- Giau chudi ky tu: Gidu mot chudi thong diép bat ky do nguoi dung

nhap vao tir ban phim.

- Giau tép vian ban: Cho phép ngudi diing chon mét tép vian ban dang file

*_txt dé giau vao anh.
Téch tin:

- Téch tin trén hai thuat toan: hoic bao todn nho nhat hoic bao toan 16n
nhét tly theo anh da giau la gidu theo thuat toan bao toan nho nhat hoac

bao toan 16n nhat.
- Téach chudi thong diép nhing tir anh di gidu va luu ra dang file *. txt.
3.2.2. Giao di¢n chi tiét cdc modul chwong trinh
3.2.2.1. Giao di¢n chire néing gidu tin

Tur giao dién chinh cta chuong trinh ta chon menu “Giau tin” va chon chirc

nang “Giau theo cuc dai”.

Giao dién cua chire nang “Giau theo cuc dai”.
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) KY THUAT GIAU TIN THUAN NGHICH TRANH YUOT NGUONG MAXIMUN TREN MOT ANH

KY THUAT GIAU TIN THUAN NGHICH TRANH VUOT NGUONG MAXIMUN TREN MOT ANH

— Dau vao
B — Anh goc
Cho biet ten ANH GOC Mo anh
Cho biet chuoi THONG DIEP
e Mo tep B ‘f" m\
Hguong beta ‘ ‘ Beta (1,2, ..., 254) Thuc hien giau tin

Gama (1,2, ...,254)

Hotanggema Gama <= Beta

Khoi tao

L

Hogok K, 25050 hid

—Daura

III<

— Annh mang tin

ﬁlv H /}4\;{\’\"2‘;‘

Luu AHH MANG TIN ‘ Luu anh

Hinh 3.2. Giao dién gidu tin theo thuat todn bao toan lén nhét.
Nhap cac gia tri dau vao dé xir Iy giau tin. Budc dau, chon anh nhdng tin

(Cho biet ten ANH GOC) ta chon nl'Jt. Khi @6 chuong trinh s€ mo

ra hop thoai tim kiém anh, anh dugc chon 13 “baboon.png™.

Chon anh de giau tin @
Look in: IE) Image_std L] P ck B3

I@ airplane.png @ peppers.png

\ B8 sailboat.png

i@ beer.png EBtiffany.png
elaine.png

[@ house.png

"@ lena.png

File name: lbaboon. pha
Files of type: IPNG image [*.pna) L' ﬂl

Hinh 3.3. Hop thoai chon anh.
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Tiép theo nhap thong diép can giau vao anh. Hodc ta s& nhap truc tiép thong
diép tu ban phim vao 6 “Cho biet chuoi THONG DIEP”:

Cho biet chuoi THONG DIEP '

Hinh 3.4. Nhap thong diép vao 6 “Cho biet chuoi THONG DIEP”.

Hoac ta s& chon tép van ban dinh dang *. txt c6 san dé giau bang cach chon

nut , khi d6 chuwong trinh s& mé ra hop thoai tim kiém tép, tép duoc chon

l1a “nhat. txt”.

Moi chon tep @

Look i | £ MMPOUA ~| « &k E-
iuj anh_mangtin  [£] 6.bxt =] test.txt
|2) anhngaunhien Ig ct1201 bxt E] thongdiep.txt
E‘i{jcode Z) hpu.txt =] thu.txt

[D)codemarong  [£) nhatl.bxt

Eijlmage_std [5:! nhat,kxt

[Z) 5.t =] so.txt
File name: |nhat tst Open
Files of type: I*, bt Ll Cancel

Hinh 3.5. Hop thoai chon tép van ban.

K& tiép nhap gia tri hai ngudng beta, gama va hé sé k, gié tri cang nho kha
nang diéu khién gidu tin tranh viot ngudng va chat luong anh mang tin cang cao.
Vi du nhap gia tri nhu hinh 3.6.
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Hguong beta 5 Beta (1, 2, ...., 254)

Hguong gama 3 Ga’g:r(:a- i .é.etlazsal)
He so k 1| K2, )

Hinh 3.6. Nhap gi4 tri hai ngudng beta, gama va hé sé k.

Sau khi nhap xong gié tri dau vao cho qua trinh xu ly giau tin s& dugc két
qua nhu hinh 3.7.

) KY THUAT GIAU TIN THUAN NGHICH TRANH YUOT NGUONG MAXIMUN TREN MOT ANH

KY THUAT GIAU TIN THUAN NGHICH TRANH VUOT NGUONG MAXIMUN TREN MOT ANH

— Dau vao

. — &nh goc
Cho biet ten ANH GOC Mo anh

Cho biet chuoi THONG DIEP

16/06/2012, cong doan truong dai hoc dan lap hai A Mo tep

phong da long trong to chuc "Le tuyen duong va khen

thuong cac chau dat hoc sinh gioi-hoc sinh tientien =
ham hoc 2011-2012" tai hoi truong F301. ¥

Hguong beta L‘ Beta(1,2, ....,254) Thuc hien giau tin
Hguong gama 3
He so k /1—‘ [ 45 87 S|

—Daura

[

Gama (1,2, ..., 254)
Gama <= Beta

Khoi tao

gl

— Annh mang tin

NN

Luu ANH MANG TIH

‘ Luu anh

Hinh 3.7. M6 ta viéc nhap gia tri dau vao.

o ; Thuc hien giau tin
Budc tiep theo chon nit

dé xir ly giau tin, hinh 3.8 mé ta
qué trinh xi ly giau tin.
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. IKY THUAT GIAU TIN THUAN NGHICH TRANH YUOT NGUONG MAXIMUN TREN MOT ANH

KY THUAT GIAU TIN THUAN NGHICH TRANH YUOT NGUONG MAXIMUN TREN MOT ANH

— Dau vao

— Anh goc

Cho biet ten ANH GOC WAeministratoriD Mo anh

HiH

Cho biet chuoi THONG DIEP 161062012, cong doan truong dai hoc dan lap hai &

phong da long trong to chuc "Le tuyen duong va khen

thuong cac chau dat hoc sinh gioi-hoc sinh tien tien =
ham hoc 2011-2012" tai hoi truong F301. Ao

Nguong beta Beta (1,2, ..., 254)
Hguong gama \

Mo tep

Thue hien giau tin

Dang xu ly giau tin...

He sok

— Annh mang tin

—Daura

Luu AHH MAHG TIH Luu anh

Hinh 3.8. Qué trinh xir ly giau tin.

Qua trinh xir ly gidu tin két thic s& ¢ hop thoai théng bao da giau tin thanh

. Luuanh | .
cong nhu hinh 3.10. Sau khi giau tin thanh cdng chon nut I T lai

anh mang tin. Khi d6 mot hop thoai nhu hinh 3.9 dugc mé ra, chon duong dan,

dién tén anh can luu va chon “Save” dé hoan tat viéc Iuu anh mang tin.
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Luu laianh

Save in: |@ anhtest Ll & ek B9

) 128x128 [C)2048x1536
) 256x256 [)2592x1944
(500375

(C)640x480

[)800x600

() 1200%1600

File name:  |Stegoa_baboor|
Save as type: |PNG image (*.pna) vl Cancel |

Hinh 3.9. HOp thoai luu anh.

) |KY THUAT GIAU TIN THUA

N NGHICH TRANH VUOT NGUONG MAXIMUN TREN MOT ANH

KY THUAT GIAU TIN THUAN NGHICH TRANH YUOT NGUONG MAXIMUN TREN MOT ANH

— Dau vao

— Anh goc

Cho biet ten ANH GOC WelministratorDesktopWMMPOLUAmage _stdibaboon png | |Mo anh

hong da long trong to chuc "Le tuyen duong va khen
thuong cac chau dat hoc sinh gioi-hoc sinh tien tien

Cho biet chuoi THONG DIEP % 161062012, cong doan truong dai hoc dan lap hai A

hatm hoc 2011-2012" tai hoi truong F301. b
Hguong beta \Z‘ Beta ( F——
Thong bao

Gama f [ Giau tin thanh cong !

Hguong gama E\ sl « g
—Daura
— Annh mang tin
Tong so bit da giau:4800 bit

Thoi gian thuc hien:9.1406 s

Luu ANH MANG TIN Luu anh

Hinh 3.10. Giao dién giau tin thanh céng.

Dé khai tao lai gia tri méi dé xu Iy gidu tin cho lan sau nhu hinh 3.2 ta

Khoi t , . . e . ,
chon nat " ). Muén thoat giao dién giau tin ta chon nat
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3.2.2.2. Giao di¢n chirc nang tdach tin

Tur giao dién chinh cta chuong trinh ta chon menu “Tach tin” va chon chic

nang “Tach theo cuc dai”.

Giao dién cua chtrc nang “Tach theo cuc dai”.

<) TACH TIN DUA TREN KY THUAT GIAU THUAN NGHICH TRANH ¥UOT NGUONG MAXIMUN TREN MOT ANH

TACH TIN DUA TREN KY THUAT GIAU THUAN NGHICH TRANH YUOT NGUONG MAXIMUN TREN MOT ANH
— Dau vao
— Anh mang tin
Cho biet ten AHH MANG TIN| Mo anh
| Beta(1,2, ....,254)
1 Gama(1,2, ..., 254)
—Daura
— &nh goc
Thong diep duoc tach | Al (s lirong e
bl
Luu lai ANH GOC

Hinh 3.11. Giao dién churc nang tach tin theo cuc dai.

Nhap cac gia tri dau vao dé tach tin. Budc dau chon anh can tach tin (Cho

biet ten ANH MANG TIN) ta chon nut @ . Khi d6 chuong trinh s¢ mo
ra hop thoai tim kiém anh nhu hinh 3.3, anh chon 1a “Stegoa_baboon.png”. Ké
tiép nhap gié tri hai ngudng beta, gama va hé s k nhu hinh 3.6. Sau khi nhap

xong gié tri dau vao cho qué trinh xir 1y giau tin s& duoc két qua nhu hinh 3.12.
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J TACH TIN DUA TREN KY. THUAT; GIAU THUAN NGHICH TRANH YUOT NGUONG MAXIMUN TREN MOT ANH

TACH TIN DUA TREN KY THUAT GIAU THUAN NGHICH TRANH VUOT NGUONG MAXIMUN TREN MOT ANH

5 | Camal,2,..., 250
Hguong gama Gama <= Beta

— Dau vao
— Anh mang tin
Cho biet ten AHH MANG TIN) arD ng [ Mo anh ]
Beta (1,2, ..., 254)
Hguong beta Thuc hien tach tin

He sok 1 K200
—Daura
— &nh goc
Thong diep duoc tach

|

Luu thong diep ~ v 'U ,.J,y

Luu lai AHH GOC

|

Luu anh l

Hinh 3.12. M ta viéc nhap gia tri dau vao.

Budc tiép theo chon nit

qua trinh xtr ly tach tin.

Thuc hien tach tin
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TREN KY THUAT GIAU THUAN NGHICH TRANH YUOT NGUONG MAXIMUN TREN MOT ANH

TACH TIN DUA TREN KY THUAT GIAU THUAN NGHICH TRANH VUOT NGUONG MAXIMUN TREN MOT ANH

— Dau vao

Cho biet ten ANH MANG YIN‘ or'DesktophPOUAVNNte

&_baboon png‘ [ Mo anh ]

., 254)
Hguong beta

Gama (1,2, ..., 254)
Gama <= Beta

ER[T

Hguong gama

He so k

—Daura

Thuc hien tach tin

Dang khoi phuc tin...

— Anh mang tin

nh goc

Thong diep duoc tach

Luu thong diep

Luu lai AHH GOC

=

IBE A 7/ F

Hinh 3.13. Giao dién xt ly tach tin.

J TACH TIN DUA TREN KY THUAT GIAU THUAN NGHICH TRANH YUOT NGUONG MAXIMUN TREN MOT ANH

TACH TIN DUA TREN KY THUAT GIAU THUAN NGHICH TRANH YUOT NGUONG MAXIMUN TREN MOT ANH

— Dau vao

Cho biet ten AHH MANG TIM’ orD

va_baboon.png ‘ [ Mo anh ]

Hguong beta

E Beta(1,2, ..., 254)
Gama (1,2, ..., 254)
Gama == Beta

Hguong gama

He so k

Thuc hien tach tin

— Anh mang tin

—Daura
So bit da khoi phuc:4800 bit

Thoi gian thuc hien:8.6094 s

Thong diep duoc tach

N Luu thong diep

N

Luu lai AHH GOC

— &Anh goc

Hinh 3.14. Giao dién xu ly tach tin thanh cong.
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Qua trinh tach tin thanh cong, thong diép s& hién thi trong 6 “Thong diep

duoc tach”.

, Luu th di . p
Muon Iuu lai thong duge dugc tach ta chon nut . Khi d6 xuat

hién mot hop thoai luu tép, nhap tén va chon “Save”. Luu thong diép thanh cong

s€ hién mot hop thoai thong bao.

Thong bao

Da luu xonhg thong diep !}

Hinh 3.15. Hop thoai thong bao Iuu thanh cong.

. Z ., z , Luu anh \ ,
Truong hop muon luu lai anh goc ta chon nat va thao tac

tuong ty nhu luu thong diép duoc tach. Bé khai tao lai gia tri méi dé xu ly gidu

) \ ; Khoit , L. ) s
tin cho lan sau nhu hinh 3.11 chon nat . Muon thoat giao di¢n giau
e

tin chon nut :

3.2.3. Giao di¢n ci#a sé thong tin

<) Thong tin

™

TRUONG DAl HOC DAN LAP HAI PHONG

150 9001 : 2008

BO MON CONG NGHE THONG TIN

DO AN TOT NGHIEP

De tai: KY THUAT GIAU TIN THUAN NGHICH
TRONG ANH MMPOUA

Giao vien huong dan : TS. Ho Thi Huong Thom
Sinh vien thuc hien : Bui Van Nhat

Lop : CT1201

Ma sinh vien : 121280

Hinh 3.16. Giao dién théng tin sinh vién thuc hién.
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3.3. Két qua thir nghiém va nhan xét
3.3.1. Két qud thiz nghiém

Thuc nghiém nay s& dua ra kha nang giau tin khi stir dung ky thuat giau tin
thuan nghich tranh vuot ngudng trong anh MMPOUA va d¢ danh gia PSNR voi
anh truedc va sau giau tin. Tap anh thir nghiém 1a anh dinh dang *.png gém tap Al
1a 9 anh c4p xam chuan dinh dang png c6 kich thuéc 512x512. Va tap anh A2 1a
36 anh c6 ngau nhién gém anh chup va anh tai vé trén mang c6 kich thudc khéc
nhau duogc dat tén tir Imagel t6i Image36 duoc chuyén thanh canh cip xam théng
qua phan mém Adobe photoshop CS3.

Chudi thong diép giau c6 9240 bit:

P test.t>d - Notepad
File Edit Format VYiew Help

Truong dai hoc dan lap hai phong to chuc "Le tuyen duong -~
wva khen thuong cac chau dat hoc sinh gioi-hoc sinh tien
tien nam hoc 2011-2012". Khon? <hi guan tam den doi song
wat chat, truong dai hoc dan ap hai phong <con guan tam
den doi song tinh than cua cac <an bo, giang wvien, nhan
vien trong Ttruong thong gua cac hoat dong Cong doan trong
nhung nam gua. duoc su guan tam <ua ban Tanh dao nha
tr‘uonﬁ, ngay 16062012, <on doan truong dai hoc dan lap
on

hai p g da 'Iong trong to chuc '"Le tuyen duong wa khen
thuong <cac chau a

t hoc sinh gioi-hoc sinh tien tien nam

[E$

Hinh 3.17. Chudi thong diép giau.

Tap anh xam chuan A1 truéc khi gidu tin:

elaine.png house.png

- | &, o>
lena.png peppers.png sailboat.png tiffany.png

Hinh 3.18. Tap anh xam chuan A1 trudce khi gidu tin.

Tap anh xam chuan A1 sau khi giau tin bang thuat toan bao toan I6n nhat:
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oo

hmax_peppers.png

535 -4 )

hmax_baboon.png hmax_beer.png hmax_elaine.png hmax_house.png

-~
‘ fe 4
b ! \
A
: ‘ \
el ) ] i
hmax_sailboat.png hmax_tiffany.png

Hinh 3.19. Tap anh xam chuan A1 sau khi giu tin.

Tap anh xam chuan A2 truéc khi gidu tin:

hmax_lena.png

Imagel.png

Image?.png

Imagez.png Image3.png Image4.png ImageS.png

Images.png Image9.png Imagel0.png Imagell.png

Imagel3.png

Imagel19.png

Imagel4.png Imagel15.png Imagel6.png Imagel7.png

Image20.png Image21.png Image22.png Image23.png
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Image24.png



-
= N _

Image25.png Image26.png Image27.png Image23.png Image29.png Image30.png

Image31.png Image32.png Image33.png Image34.png Image3S.png Image36.png

Hinh 3.20. T4p anh xdm ngau nhién A2 trude khi giau tin.

Tap anh xam ngau nhién A2 sau khi gidu tin bang thuat toan bao toan Ion

nhat:

Imagel.png Imagez.png Image3.png Image4.png ImageS.png Image6.png

Image?.png

~1

Imagel3.png Imagel4.png Imagel15.png Imagel6.png Imagel7.png Image18.png

Imagel0.png Imagell.png Imagel2.png

Py
b

l(}i’; 4

Imagel9.png Image20.png Image2l.png Image22.png Image23.png Image24.png
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Image25.png Image26.png Image27.png Image28.png Image29.png Image30.png

Image31.png Image32.png Image33.png Image34.png Image3S.png Image36.png

Hinh 3.21. Tap anh xam ngau nhién A2 trudc khi giau tin.
Trong thyc nghiém nay str dung gia tri nguong p=5, y=3 va hé s6 k = 1.
Dénh gia PSNR don vi do bang dB, kha ning gidu don vi do 12 bit.
Bang 3.1. Két qua danh gia PSNR va kha nang giau véi hai tap anh Al va A2 sir

dung thuét todn bao toan 16n nhat va nho nhat.

Sw dung thuat toan bao toan |  Sir dung thuét toan bao
Tén anh l6n nhat toan nhé nhat
(kich cd anh) | Panh gia Kha niing Pinh gia Kha niing
PSNR (dB) gidu (bit) | PSNR (dB) | gidu (bit)
airplane.png 53.99 144717 53.8894 140474
(512 x 512)
baboon.png 46.7825 50235 46.7647 51277
(512 x 512)
beer.png 54.3765 178639 54.6403 179213
(512 x 512)
elaine.png 52.721 85327 52.7329 81575
(512 x 512)
house.png 544775 105467 54.2281 103629
(512 x 512)
lena.png 55.2491 140322 55.297 145186
(512 x 512)
peppers.png 52.8509 120863 52.6632 120679
(512 x 512)
sailboat.png 52.3198 87418 52.4316 92110
(512 x 512)
tiffany.png 54.9631 132182 54.9566 130995
(512 x 512)
Imagel.png 58.7282 314269 58.4561 309654
(1024 x 768)
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Image2.png 51.0903 70287 X 70771
(305 x 406)

Image3.png 53.3572 112179 X 113909
(550 x 413)

Image4.png 68.4353 3233644 X 3247726
(2592 x 1944)

Image5.png 67.7075 2693429 X 2695355
(2592 x 1944)

Image6.png 66.1241 2641114 X 2657808
(2592 x 1944)

Image7.png 58.8705 218852 58.906 222398
(800 x 600)

Image8.png 57.6615 230387 X 234342
(800 x 600)

Image9.png 47.929 31901 X 32037
(320 x 240)

Imagel0.png 55.6333 143714 55.6529 144774
(600 x 480)

Imagell.png 59.5373 148360 59.582 149396
(800 x 600)

Imagel2.png 57.5005 79941 X 71229
(700 x 700)

Imagel3.png 56.5842 154257 56.6429 154508
(640 x 480)

Imagel4.png 51.7607 61867 X 63923
(469 x 735)

Imagel5.png 53.2632 60342 53.3075 66034
(516 x 384)

Imagel6.png 58.0319 304362 58.0896 306210
(794 x 595)

Imagel7.png 54.1839 89395 54.1491 92820
(540 x 405)

Imagel8.png 55.048 97788 54.9725 98078
(500 x 394)

Imagel9.png 53.5541 86788 53.3481 89383
(600 x 374)

Image20.png 54.3891 76096 54.4664 77092
(540 x 405)

Image21.png 49.844 47217 50.0856 52280
(500 x 305)

Image22.png 55.3679 150577 55.3562 151191
(630 x 374)

Image23.png 55.8296 109158 X 116277
(800 x 480)

42




Image24.png 55.5062 153766 55.4922 153082
(660 x 412)
Image25.png 53.2715 86606 53.5537 87945
(540 x 337)
Image26.png 52.9375 62395 52.9752 61556
(500 x 281)
Image27.png 50.1211 46195 X 49001
(442 x 295)
Image28.png 58.4609 134488 58.5468 136744
(700 x 438)
Image29.png 56.3752 180426 56.4895 179457
(700 x 438)
Image30.png 51.9868 55799 52.0131 58062
(400 x 300)
Image31.png 47.5426 45491 X 45720
(405 x 304)
Image32.png 47.6903 18145 X 17200
(225 x 225)
Image33.png 57.9593 165700 57.9137 175154
(720 x 540)
Image34.png 59.3081 125166 X 128087
(700 x 525)
Image35.png 55.6691 82699 55.5984 89182
(604 x 453)
Image36.png 61.8115 257094 61.7652 258964
(1024 x 640)

Gia tri 55.2623 302557 54.9989 304500

trung binh
Cha thich:

X: Giau tin xay ra vuot ngudng.
3.3.2. Nhdn xét
Véi két qua thir nghiém thu dugc, néu quan sat bang mat thuong thi khé co
thé phan biét duoc dau 1a anh da gidu tin va chua giau tin. Gia tri PSNR trung
binh dat duoc 1a kha cao khi gidu luong bit thong diép twong d6i 16n 9240 bit so
véi thang do gia tri trung binh PSNR & 35dB, khi stir dung thuat todn bao toan
I6n nhat gi4 tri PSNR dat 55.2623, thuat toan bao toan nho nhat gié tri PSNR dat
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54.9989. Kha ning giau trén hai tap anh Al va A2 kha 16n, dat trung binh
302557 bit véi thuat toan bao toan I6n nhat, 304500 véi thuét toan bao toan nho
nhat.

Thuat todn bao toan 16n nhat va thuét toan bao toan nho nhit déu dat gié tri
PSNR va kha ning gidu twong duong nhau. Diém khéc biét, thuat toan bao toan
I6n nhat diéu khién gidu tin tranh vuot ngudng tét hon thuat toan bao toan nho

nht.

Két qua thir nghiém trong bang 3.1 cho thay kha nang giau tin cia méi anh
khéc nhau 1a khac nhau. Nhitng anh cing kich ¢& kha niang gidu cua nhiing anh
d6 nam trong mot khoang gia tri va xap xi bang nhau. Diéu d6 chang to kha
nang giau phu thugc vao gia tri diém anh caa anh. Mot nguyén nhan nita ciing
tac dong 16n t6i kha ning giau dé 1a viéc chon gié tri hai ngudng B, y. Vi gia tri
diém anh ctia mdi anh la khac nhau, kha nang giau ciia mdi anh duoc tinh lién
quan toi gia tri hai ngudng B, y nén khi thay ddi gia tri hai ngudng B, v s& tao 1én

kha nang giau tin khéac nhau.

MGi quan hé giita hai ngudng B, v 12 |8] = |y| > 0. Trong d6 mién gia tri
cua ngudng B: 1 < |B| < 254, tir mién gia tri cia ngudng P ta c6 mién gia tri caa
nguong y: 1 < |y| < 254. Néu hai ngudng B, y nam trong mién gia tri trén thi
thuat toan cho két qua tot va ti uu ding véi ban chét thuat toan. Tuy nhién van
cd thé chon gid tri ngudng B, v 16n hon 255, khi d6 chuong trinh van trién khai
gidu tin nhung khong dam bao dung ban chat cua thuat toan. Khi gia tri p va y
I6n hon 255, trong tinh toan giau tin s& khong c6 diém anh giam (hay thay doi),
khong c6 diém anh cd 1ap dé chon lya diém anh giau tin téi wu, dan tgi kho kiém
soat tran ngudng, anh mang tin c6 do nhiéu cao, noi cach khac gia tri PSNR dat
dugc thap. Hé sé k st dung trong thuét toan giup diéu khién vuot ngudng va
tang do an toan cho thuat toan, mién gié tri cua k: 1 < |k| < 7. Thong thuong,
gid tri cia k = 1 hoac k = 2 ky thuat giau tin thuan nghich c6 thé tranh vuot
ngudng tét nhat. Gia tri k=6, k=7 kho diéu khién vuot ngudng, chi ding cho mot

s6 truang hop ma tran diém anh c6 gia tri dic biét. Gia tri ngudng B, y va hé sé k
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cang nhé kha niang diéu khién tranh vuot ngudng, chat luwong anh mang tin cang
cao.

Thoi gian xtr 1y giau tin phu thudc 16n vao dit liéu dau vao nhu kich thuéc

anh gbc, thong diép giau Ion hay nho.

Do an toan cua ky thuat cao, phu thuoc vao gia tri hai ngudng B, y va hé sd

k. Cu thé, d6 an toan khi tach tin phu thudc vao gié tri: 2%  B.

Qua thtr nghiém em nhan thay k§y thuat gidu tin thuan nghich trong anh cé

nhitng wu nhuoc diém sau:
- Uu diém:

+ K§ thuat giau tin dat gia tri PSNR khé cao nén d6 nhiéu cua anh

mang tin tuong d6i thap.
+ Khia ning giau tin tot.
+ Khic phuc dugc van dé vuot ngudng.
- Nhuoce diém:
+ Phu thudc vao hai ngudng B, v va hé sé k.

+ Khéng c6 budc tinh toan khda giau tin dé ting thém d6 an toan

cho dir liéu.
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KET LUAN

K§ thuat giau thong tin trong anh 13 hudng nghién ciu chinh cua thuat toan
giau thdng tin hién nay va da dat duoc nhitng két qua kha quan. Db &n di trinh bay
mot s khai niém lién quan dén viéc che giau thdng tin trong anh s ciing nhu trinh
bay k¥ thuat giau tin thuan nghich trong anh MMPOUA.

Véi ky thuat gidu tin thuan nghich trong anh MMPOUA thi tinh vé hinh cua
théng tin sau khi gidu duoc dam bao, théng qua viéc chon hai ngudng B, y va hé s6
k pht hop dé nhitng bién doi khdng gay ra sy chil ¥ dang ké nao. Vé mit ly thuyét
thi sau khi da c6 luong thong tin dwoc gidu vao trong ang gbc, nd s& dé lai du nhiéu,
di it nhitng dau vét khac véi anh gbc ban dau. Tuy nhién sau khi thuc hién k¥ thuat
giau tin, quan sat bang mat thuong thi khd co thé phan biét dau 1a anh gbc dau l1a
anh mang tin. DUng phuong phap danh gia PSNR dé dénh gia chat lugng anh truéc
va sau khi giau tin két qua PSNR dat dugc 1a kha cao, diéu d6 cho thay sy bién dang
cua anh hau nhu khong c6. Nhu vay ki thuat gidu tin da cho nhirng két qua rat trién

vong.

Tuy nhién, giu tin mat 12 vin dé phuc tap, cong véi kha nang va kinh nghiém
con han ché nén em con gap mot sé kho khin trong viéc tim hiéu nghién cau cac Ky
thuat giu tin thuan nghich trong anh MMPOUA.

Vi vay em rat mong nhan duoc su déng gop v kién quy bau cua céc thay co

gido ciing nhu ban bé dé bao ciia em dugc hoan thién hon.

Em xin chan thanh cam on!
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