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LOI MO DAU

Giau tin trong dit liéu da phuong tién mot cong nghé mai trong bao mat thong
tin. Pay 1a mot phwong phap mai va phic tap, né dang duoc xem nhu mot cong nghé
chia khoa cho vin dé bao vé ban quyén va diéu khién truy cap... tng dung trong bao
mat thong tin.

Cudc cach mang thong tin ki thuat sé da dem lai nhitng thay d6i sau sic trong
x4 hoi va trong cudc séng caa ching ta. Nhitng thuan loi ma thdng tin ky thuat sb
mang lai ciing sinh ra nhitng thach thirc va co hoi méi cho qua trinh d6i méi. Sy ra doi
nhitng phan mém c6 tinh ning rat manh, cac thiét bi méi nhu may anh kg thuat sé,
may quét chat lugng cao, may in, may ghi am ky thuat so, v.v..., da véi toi thé gioi
tiéu dung rong 16n dé sang tao, xir Iy va thuong thuc cac dir licu da phuong tién
(multimedia data). Mang Internet toan cau da bién thanh mot x& hoi ao noi dién ra qué
trinh trao doi théng tin trong moi linh vuc chinh tri, quan su, quoc phong, kinh té,
thuong mai... Va chinh trong méi trudng maé va tién nghi nhu thé xuat hién nhiing van
nan, tiéu cuc dang rat can dén cac giai phap hitu hiéu cho van dé an toan thong tin nhu
nan an cap ban quyén, nan xuyén tac thong tin, truy nhap thong tin trai phép v.v.. i
tim giai phép cho nhiing van dé nay khéng chi giup ta hiéu thém vé cong nghé phirc
tap dang phat trién rat nhanh ndy ma con dua ra nhitng co hoi kinh té méi can kham
pha. Do d6 trong d6 an nay tim hiéu phuong phap giau tin trong anh. Néi dung gom 3
chuong chinh sau:

> Chuong 1. Téng quan vé giau tin trong anh.

Gidi thidu vé mot s6 dinh nghia gidu thdng tin méi trudng gidu tin, so lwgc vé
mod hinh gidu tin co ban. Tim hiéu vé anh bitmap, phuong phap bién d6i wavelet va
phuong phap danh gia chét luong anh sau khi giau thdng tin.

>  Chuong 2. Trinh bay k¥ thuat giau tin thuan nghich trong anh bang hiéu

trinh hé sé song nho wavelet.

Thuat toan, so d6 thuat toan, vi du minh hoa cua 2 qué trinh gidu tin va tach tin.

»  Chuong 3. Cai dat va thu nghiém.

Dua ra méi truong cai dat, gidgi thiéu giao dién chuong trinh va chay thu
nghiém trén mot sb anh.



Chuwong 1. TONG QUAN VE Gl4AU TIN TRONG ANH

1.1. Pinh nghia gidu thong tin
1.1.1 Dinh nghia

Gidu thong tin 13 k¥ thuét gidu (hodc nhung) mot luong thong tin sé nao d6 vao
trong mot ddi tuwong dir lidu sd khac (“gidu tin” nhiéu khi khéng can phai chi hanh
dong gidu cu thé ma chi mang y nghia quy udc).

Dinh nghia trén mang tinh tong quat vé giau tin. Xét riéng trong ky thuat gidu
tin mat (Steganography), nhitng dinh nghia sau day cu thé hon va duoc chia theo cac
hé giau tin mat. Tur d6, cac hé thong giau tin mat c6 thé chia thanh ba loai nhu:
1.1.1.1. Gidu tin thuan tuy (Pure Steganography)

Mot bo 4 o(C, M, D, E), trong d6 C 1a tap cac phuong tién chira thdng tin can
gidu, M Ia tap thong diép can gidu véi |C[>[M|, E: CxM — C 1a mét ham nhing théng
diép M vao phuong tién chira C va D: C — M 1a ham giai tin sao cho D(E(c, m)) = m
véi moi m € M, ¢ € C duoc goi 1a mot hé pure Steganography.
1.1.1.2. Gidu tin ding khoa bi mdt (Secret key Steganography)

Mot bo nam o(C, M, K, DK, Ek), trong do6 C 1a tap cac phuong tién chira thong
tincan giau, M 1a tap thong diép can giau véi |[C>M], K 13 mot tap khoa bi mat, Ek:
CxMxK — C la mdt ham nhing thong diép M vao phuong tién chira C sir dung khoa
K va Dk: C x K— M la ham giai tin sao cho Dk(Ek(c, m, k), k) = m véi moim € M, ¢
€ Cvak € K dugc goi la mot hé Secret key Stegangraphy

1.1.1.3. Gidu tin dung khoa céng khai (Public Key Steganography)

Gidng nhu 1a hé md mat khoé cong khai, hé giau tin mat khoa cong khai khong
st dung viéc truyén khoa bi mat ma si dung hai khoa 1a khoa bi mat va khoa cong
khai. Khod céng khai dugc luu trong co s& dir liéu cong cong. Pugc su dung trong qua
trinh giau tin. Con khod bi mat duoc sir dung trong qué trinh giai tin.

1.1.2. Phan logi céc kyj thudt gidu tin

Do k¥ thuat gidu thong tin s6 mdi duge hinh thanh trong thoi gian gan day nén
xu huéng phat trién vin chua 6n dinh. Nhidu phuong phédp méi, theo nhiéu khia canh
khac nhau dang va s€ dugc dé xuét, boi vay chua thé c6 duoc mot dinh nghia chinh
xac, mot su danh gia phan loai rd rang. So dd phan loai trén hinh 2 dugc Fabien A. P.
Petitcolas dwa ra nim 1999, sau hoi nghi qubc té 1an tht hai vé gidu tin (1998) va da
dugc chap nhan rong rii trong gidi nghién ciu. Co6 thé chia linh vyc gidu dir liéu ra
1am hai huéng 16n, d6 13 watermarking va steganography. Néu nhu watermark quan
tam nhiéu dén cac (mg dung gidu cac mau tin ngan nhung doi héi do bén vimng 16n cua
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thong tin can gidu (trudc cac bién doi thong thuong cua tép dit liéu moi truong) thi
steganography lai quan tdm t6i cac (mg dung che gidu cac ban tin doi héi mat do va
dung luong cang 16n cang tot.

1.2. M6 hinh gifu théng tin co béan
Gi4u théng tin vao phuong tién chira va tach ldy thong tin Ia hai qué trinh trai
nguoc nhau va c6 thé mé ta qua so dd khdi cua hé thng nhu sau:

1.2.1. So db gidu tin

Théng tin can

giau M
\/\ \ \f\ Phan phdi
Phuong tién Phuong ti¢n PRo
chua C (file &m B6 nhiing chua tin da :: >
thanh, hinh | —— théng tin > | duoc gidu tin
anh...) (s)
Khoa giau tin %
Hinh 1.1. So d6 gidu tin
e Paiuvao:

> Thong tin can gidu tly theo muc dich cua ngudi sir dung, nd co thé 1a
thong diép (véi tin gidu bi mat) hay céc logo, hinh anh ban quyén.
> Phuong tién chia: cac file anh, text, audio... 1a méi trudng dé nhing tin.
> Khoa la thanh phan dé g6p phan lam ting do bao mat.
> BO6 nhing théng tin: 12 nhitng chuong trinh thyc hién viéc giau thong tin.
e Paura:

> 1a cac phuong tién chira thong tin da gidu trong do.

Téch thong tin tir cac phuong tién chtra dién ra theo quy trinh nguoc lai véi dau
ra 1 cac thong tin di duoc gidu va phuong tién chira. Phuong tién chtra sau khi tach
lay théng tin c6 thé duogc st dung, quan ly theo nhing yéu cau khac nhau.
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1.2.2. So dé tach tin

Khoa giau tin

\/\ Phuong tién chira
C (file &m thanh,
—> hinh anh...)

Phuong tién

chtatinda | C—>

duoc gidu tin
(S)

Bo nhdng
thong tin

J

Théng tin can
giau M

Hinh 1.2. So d6 qua trinh tach tin

1.3. Mdi truong gidu tin

1.3.1. Gidu tin trong dnh

Giau thong tin trong anh, hi¢n nay, 1a mot bo phan chiém ti 18 16n nhat trong
cac chuong trinh tmg dung, cdc phan mém, hé théng gidu tin trong da phuong tién boi
luong thong tin duoc trao doi bang anh 1 rat 16n va hon nita gidu thong tin trong anh
cling dong vai tro hét sirc quan trong trong hau hét cac ing dung bao vé an toan thong
tin nhu: nhan thuc thong tin, xac dinh xuyén tac thong tin, bao vé ban quyén tac gia,
diéu khién truy cap, gidu thong tin mat... Chinh vi thé ma van dé nay da nhan dugc su
quan tam rat 1on cua cac nha ca nhan, t chic, truong dai hoc, va vién nghién clru trén
thé gioi.

Thong tin s& duoc gidu cung voi dir liéu anh nhung chat lugng anh it thay doi
va chang ai biét dugc dang sau anh d6 mang nhiing thong tin c6 y nghia. Ngay nay,
khi anh s6 di dugc sir dung rat pho bién, thi gidu thong tin trong anh da dem lai rat
nhiéu nhimng tng dung quan trong trén nhiéu linh vyc trong doi séng xa hdi. Vi du nhu
d6i v6i cac nudc phat trién, chir ki tay da dugc s6 hoa va luu trir st dung nhu 13 hd so
cd nhan cua cac dich vu ngan hang va tai chinh, n6é dugc dung dé xac thuc trong cac
thé tin dung ctia ngudi tiéu dung. Phan mém WinWord ciia MicroSoft ciing cho phép

ngudi dung lwu trir chit ki trong anh nhi phan rdi gan vao vi tri ndo d6 trong file vin



ban dé dam bao tinh an toan ctia thong tin. Tai liéu sau d6 dugc truyén truc tiép qua
may fax hodc luu truyén trén mang. Theo do, viéc nhan thuc chit ki, xac thuc thong tin
d3 tro thanh mot van dé cuc ki quan trong khi ma viée an cip thong tin hay xuyén tac
thong tin boi céc tin tic dang trd thanh mot van nan dbi voi bat ki quéc gia nao, td
chitc ndo. Thém vao do, lai co rat nhiéu loai thong tin quan trong can duoc bao mat
nhu nhing thong tin vé an ninh, thong tin vé bao hiém hay cac thong tin vé tai chinh,
céc thong tin nay dugc sd hod va luu trir trong hé théng mdy tinh hay trén mang.
Chung rat dé bi 1y cip va bi thay doi boi cac phdn mém chuyén dung. Viéc nhan thuc
cling nhu phét hién thong tin xuyén tac da tré nén vo cing quan trong, cip thiét. Va
mot dic diém cua gidu thong tin trong anh d6 1a thong tin duoc gidu trong anh mot
cach vo hinh, né nhu 1a mét cach ma truyén théng tin mat cho nhau ma ngudi khéc
khong thé biét duoc bai sau khi gidu thong tin thi chat luong anh gan nhu khong thay

doi dac biét doi voi anh mau hay anh xam.

1.3.2. Gidu tin trong audio

Gidu thong tin trong audio mang nhitng dic diém riéng khac véi gidu thong tin
trong cac dbi tuong da phuong tién khac. Mot trong nhitng yéu ciu co ban cua giau tin
13 dam bao tinh chat an cua thong tin dugc gidu dong thoi khong 1am anh hudéng dén
chét luong cua dir liéu gde. P dam bao yéu cau ndy, k¥ thuat gidu thong tin trong anh
phu thudc vao hé théng thi gidc cua con ngudi - HVS (Human Vision System) con k§
thuat gidu thong tin trong audio lai phu thudc vao hé thong thinh giac HAS (Human
Auditory System). Va mot van dé kho khin & ddy 1a hé théng thinh giac ciia con nguoi
nghe duoc cac tin hidu & cac giai tan rong va cong suat 16n nén da gy kho dé déi vai
cac phuong phap giu tin trong audio. Nhung that may 1a HAS lai kém trong viéc phat
hién su khac biét cac dai tan va cong suat diéu nay c6 nghia I cdc 4m thanh to, cao tan
c6 thé che gidu dugc cac Am thanh nho thap mot cach dé dang. Cac mé hinh phén tich
tam li da chi ra diém yéu trén va thong tin nay sé giup ich cho viéc chon cac audio
thich hop cho viéc gidu tin. Van dé kho khin thr hai d6i v6i gidu thong tin trong audio
1a kénh truyén tin. Kénh truyén hay bang thong chdm s& anh huéng dén chét lugng
thong tin sau khi gidu. Vi du dé nhung mot doan java applet vao mot doan audio (16
bit, 44.100 Hz) c6 chiéu dai binh thudng thi cic phuwong phép néi chung ciing can it
nhat 13 20 bit/s. Gidu thong tin trong audio doi hoi yéu cau rat cao vé tinh dong bo va
tinh an toan cta thong tin. Cac phuong phép gidu thong tin trong audio déu loi dung

diém yéu trong hé théng thinh gidc clia con nguoi.



1.3.3. Gidu théng tin trong video

Ciing gidng nhu gidu thong tin trong dnh hay trong audio, gidu tin trong video
cling duoc quan tAm va duoc phat trién manh mé cho nhiéu tmg dung nhu diéu khién
truy cap thong tin, nhan thyuc thong tin va bao vé ban quyén tac gia. Ta co thé léy mot
vi du 13 cac hé thdng chwong trinh tra tién xem theo doan véi cac video clip (pay per
view application). Cac k¥ thuat gidu tin trong video ciing dugc phat trién manh mé va
cling theo hai khuynh hudng 13 thuy véan sé va data hiding. Nhung phan gidi thiéu nay
chi quan tim t6i cac k¥ thuat gidu tin trong video. Mot phuong phap gidu tin trong
video duoc dua ra bai Cox 1a phuong phap phan bb déu. y tuong co ban cia phuong
phap 1a phan phdi thong tin gidu dan trai theo tan s6 ctia dir liéu chira gdc. Nhidu nha
nghién ctru d dung nhirg ham cosin riéng va cac hé sb truyén song riéng dé giu tin.
Trong céc thuat toan khoi ngudn thi thuong cac ky thuat cho phép gidu cac anh vao
trong video nhung thoi gian gan day cac k¥ thuat cho phép gidu ca am thanh va hinh
anh vao video. Nhu phwong phap ciia Swanson di sit dung phuong phéap gidu theo
khéi, phuong phap nay di gidu duoc hai bit vao khéi 8*8. Hay gan day nhat 1a phuong

phap ctia Mukherjee 12 k¥ thuat gidu audio vao video str dung céu truc ludi da chiéu...

1.3.4. Gidu thdng tin trong véin bdn dang text

Giau thong tin vao cac van ban dang text kho thuc hién hon do ¢6 it cac thong
tin du thira, dé 1am dugc didu nay nguoi ta phai khéo 1éo khai thac cac du thira ty
nhién cuia ngoén ngir. Mot cach khac 1a tan dung cac dinh dang van ban (ma hoa thong
tin va khodng cach gitra cac tir khda hay cac dong van ban). Tur ndi dung cua thong
diép can truyén di, nguoi ta cling c6 thé st dung van pham phi ngit canh dé tao nén céac

van ban “phuong ti¢n chira” roi truyén di.



1.4. CAu triic anh bitmap

S bit trén mdi diém anh thuong duge ky hiéu 13 n. Mot anh bitmap n-bit ¢ 2"
mau.gia tri cang 16n thi anh cang c6 nhiéu mau, va cang rd nét hon. Gia trj tiéu biéu
ctia anh 1a 1 (anh den tring), 4 (anh 16 mau), 6 (anh 256 mau), 16 (anh 65536 mau), va
24 (4nh 16 triéu mau). Anh bitmap 24-bit c6 chat luong hinh anh trung thuc nhat.

o Chiéu cao cua anh (height), cho boi diém anh (pixel).

o Chiéu rong cta anh (width), cho boi diém anh (pixel).

Anh bitmap gém 4 phan :

» Bitmap Header (14 bytes) : gitip nhan dang anh bitmap.

> Bitmap Information (40 bytes) : luu mot sd thong tin chi tiét giup hién
thi anh.

> Color Palette (4*xbytes), x 12 s6 mau cia anh : dinh nghia cdc mau s&
duogc str dung trong anh.

» Bitmap Data : luu dir li€u anh.

1.5. Bién d6i Wavelet

Wavelet s& phan tach anh ra thanh nhiéu dai tan sb goi 1a cac subband. Mdi murc
wavelet s& dugc tac dong hai 1an: mot 1an duyét theo chiéu ngang va maot lan duyét
theo chiéu doc (thir tu nay khdng quan trong béi ban chat ddi xang) va do d6 ta thu
duoc bbn dai (nhu hinh 2.1 thé hién):

1) horizontally and vertically lowpass (LL)

2) horizontally lowpass and vertically highpass (LH)
3) horizontally highpass and vertically lowpass (HL)
4) horizontally and vertically highpass (HH)
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LLo HLg-2

HLg.,

LHg-2 HHg.,

LHg., HHg.

b)

Hinh 1.3. a) Bién doi wavelet, b) Cau tric ddi

Ching ta s& ciing xem xét tin hiéu anh dau vao (hoic tin hiéu tile - component
dbi vé6i anh 16n). Gia sir véi su phan tach wavelet mirc R-1 twong tng voi mic phan
giai thir R, danh s tir 0 toi R-1 thi 0 twong (ng véi mic phan giai kém nhat (coarsest
resolution) va R-1 twong (ng véi mac phan giai tét nhat (finest resolution). M&i mot
dai trong mot 1an phan tach s& dugc xac dinh boi hudng (orientation) caa chinh né (vi
du LL, LH, HL, HH) va muc phan giai twong ung cua né (vi du 0,1,....., R-1). Tai moi
muc phan giai (ngoai trir mac thap nhat), dai LL 1a dai s& bi phan tach nho hon. Gia
du, dai LLg.; la dai sé bi phan tach thanh cac dai LLg.,, HLg.,, LHg» v HHg.,. Sau do,
tai muc tiép theo dai LLg., & bi phan tach va cir nhu vay. Qua trinh nay sé& lap di lap
lai cho t&i khi ta thu dugc dai LLg va két qua hién thi trong hinh 2.3. Néu khong thuc
hién bién d6i (R=0) thi chi c6 duy nhat dai LL,
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1.6. Phwong phap danh gia chit lwgng dnh sau khi gidu tin

Dé danh gia chat luong cua bic anh (hay khung anh video) & dau ra cua bo ma
hoa, nguoi ta thuong st dung hai tham sé: Sai so binh phwong trung binh — MSE
(mean square error) va phuong phap dé xuat véi hé sé ty 1é tin hiéu / tin hiéu tap
PSNR (Peak Signal to Noise Ratio).

MSE gitra anh g6c va anh khdi phuc dugc tinh nhu sau:

m n
MSE = 1 22 2
~ (Xij Yij)

i=1 j=1

O day:

x;; bicu thi gia tri diém anh goc

y;j biéu thi gia tri diém anh da duogc bién doi

m va n lan luot 12 chiéu rong va chiéu cao cua anh.

PSNR, don vi: deciben (dB), thuong duoc su dung trong nghién ctru xur ly hinh
anh:

2552

PSNR = 10*log10( M—SE)
Thong thuong, néu PSNR > 35dB thi hé théng mat ngudi gan nhu khong phan

biét duoc giira anh gdc va anh khdi phuc. PSNR cang cao thi chat lugng anh khéi phuc
cang tt. Khi hai hinh anh giéng hét nhau, MSE sé& bang 0 va PSNR di dén vé han.
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Chwong 2. KY THUAT GIAU TIN THUAN NGHICH TRONG
ANH BANG HIEU CHINH HE SO SONG NHO (WAVELET)

2.1. Giéi thiéu

bay la ky thuat giéu tin thudn nghich dua trén hé s6 wavelet béng viéc hiéu
chinh thich nghi cac hé s6 nay. Ban dau, mién khong gian anh s dugc bién ddi sang
mién tin sé wavelet nguyén (the integer wavelet transform - IWT) duoc bdn bing tin
LL (Low - Low), LH (Low - high), HL (High - low), HH (High - High). Sau do, thong
tin mat s€ dugc nhing vao cac bang tan LH, HL, HH st dung hi¢u chinh hé s6 wavelet
thich nghi.

Ky thuat gidu tin thuan nghich trong anh bang hiéu chinh hé s6 Wacelet la
nghién ciru cua nhém tac gia nguoi Pai Loan: Ching-Yu Yang, Chih-Hung Lin,
Wu-Chih Hu dé xuét ndm 2008.

Céc tac gia nhiing mot doan thong tin vao trong mién tin s dua trén viéc diéu
chinh hé sb wavelet. Dau tién, mot hinh anh dau vao duge tach ra thanh cidc mién bién
d6i wavelet. Tiép theo, cac bit dit liéu dugc nhing vao cac khdi co ngudn gbe tir 3
bang cao tan ctia mién bién doi Wavelet. Khi nhung vao, cac hé s6 Wavelet caa khoi
nam ngoai khoang (-y, y) s& bi thay ddi gia tri. Sau d6 cac hé s Wavelet nim ngoai
khoang (-B, p) s& dugc dan nhin va cac hé sd nay s& khong duoc gidu tin dé giam thiéu
viéc bién dang cua anh. Cubi cung cac bit dir liéu duoc chuyén sang h¢ nhi phan roi
gidu vao cac hé sd cua khoi thudc khoang (-p, B). Ca B va y 13 2 thong sb kiém soat

(khoa) va B > v, k 1a s6 nguyén.

2.2. Qua trinh giau tin trong danh bing hiéu chinh hé s6 wavelet

2.2.1. Thudt toan gidu tin
e Pauvao:
> Anh sir dung dé giau tin.
> Théng tin can giau.
> Céc thong s6 kiém soat B, v, k (B> v)
e Piura:
> Anh d gidu tin.

13



e Cac budc thuc hién :
Buoc 1 : tach khéi anh va danh dau co.
Anh dau vao sau khi duoc bién d6i Wavelet thanh 4 mién tan sé LL, LH, HL,
HH. Thong tin s& duoc gidu vao cac hé s Wavelet trong 3 mién di liéu it quan trong
cua anh la LH, HL, HH. Ma tran anh duoc tach ra thanh cac ma tran con cé kich c&
n*n dé tién cho viéc xtr ly. Cac hé s6 C;; ciia ma tran con dugc chuyén sang mot gia tri
méi ¢;; théa man quy tac sau:
Cii v, if Cij<-y
Cij= (2.1)
Cii—v, if Cij>vy

va danh dau co bang 1 céc hé s6 nay (dé tién cho viéc khdi phuc anh gdc sau nay).

Buoc 2 : dan nhan.
Tiép theo, dé gidm thiéu do bién dang cta anh sau khi giau tin cac h¢ s6 ¢;; ctia
ma tran s& duoc dan nhan theo quy tic:
Ci—(2“-1)B, néuC;<-B
éij = (2.2)
Ci+@-1DB,  néuCy> B

¢jbicu thi h¢ s6 dan nhan, d6 14 cac h¢ s6 & khong duoc giu thdng tin.

Buéc 3: nhung théng tin vao anh.

Théng tin can gidu s& duoc chuyén sang dir liéu dang nhi phan b, dé chuan bi
cho qué trinh nhing di liéu vao cac khdi. Cac h¢ s6 C;jthéa man 0 < Cj; < B dwoc nhan
voi 2 dé dugc ¢, rdi cong b bit dir ligu. Con céc hé sé Cjj thoa mén -p < Cjj < 0 duogc
nhan véi 2% duoc ¢, rdi trir bg bit dit liéu. Qua trinh nay duoc lip di 1ap lai cho dén khi
tat ca céc bit dit liéu da duoc xu ly. Sau khi qué trinh nhdng dix liéu két thic cac mién
Wavelet s& duoc bién doi nguoc lai thanh anh cé giau tin.
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?A
*‘
Nhap vao 1 khéi IWT

n*n -1

C= { Cij} i=0

Xt ly duogc dua ra

=
Ci=City L

Panh dau cd cac
hé so dich Chgyen 1> & =Cj-y
tuong tng Vol Vi
tri bitmap

&i=8i

Ves

&= & +(2“-1)p

\

A
Cho by 12 dit liéu dau vao va c,
la cac hé s6 voi

-B <=¢,<0
C= 2C,
A
ér = Cr - bS

Ci I cac hé sb vai
0<=Ci<p

»
>

Hinh 2.1. So' d6 giau tin trong dnh bang hiéu chinh hé sé Wavelet.
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2.2.2. Vi du minh hga

e Diuvao:
> Mot khdi iwt=[5-2-6-1;-1133;-5006;02 -4 0].
> Vi cac thong sé kiém soét : p=3,y=2,k=1.
> Dy dir liéu bit can gidu b: 0011-1010-0101.

> Daura : ta dugc khdi da gidu tin,va so do bién ddi khdi nhu sau.

5 |-2]-6|-1 6 |-4|-7|-2
;111 (3 |3 313 (3 |2
5|10 |0 |6 6|1 |0 |7
012 -40 0|5 |41

Hinh 2.2. (a) khai IWT, (b) chuyén khai, (c) khéi c6 nhan, (d) khéi gidu tin.

Gia s bat dau tir IWT la mot khoi cua anh da qua bién doi Wavelet hinh 2.2 a).
Cac hé so Cjj cua khoi IWT dugc so sanh néu Cj;< -y thi :

Cij=Cijj+y
Néu Cij >y thi :

A

Cij=Cjj—v
Dong thoi danh dau co céc hé s6 C;j nay ta duoc khoi méi hinh 2.2 b). Tiep theo
thuc hién qua trinh dan nhén cho cac hé so Cjj nam ngoai khoang (-B, B), néu Cj; > B thi
éij =Cij—(2- DB
Nguoc lai Cj; < - thi :
éij =Cj+ (- 1B

Ta duoc khdi nhu hinh 2.2 ¢). Cuéi cing ddy dir liéu can giau b duoc tach ra
thanh ting bit mot bs roi nhing vao cac hé s6 Cj; da duoc nhan voi 2% theo cong thuc
sau :

2k Cij + b, néu 0 < Cij <B

2k Cij + b néu B< Cij <0

Két thac 12 khéi két qua da gidu dit liéu hinh 2.2 d)

16



2.3. Qua trinh tich tin trong anh bing hiéu chinh hé s6 wavelet
2.3.1. Thugt todn tach tin

e Pauvao:
> Anh c6 gidu tin.
> Céc thong s kiém soat B, v, k.
e DPiaura:
> Thong tin duoc giau trong anh.
> Anh géc.
e Cac buac thuc hién :

Buréc 1 : chiét xuat di liu.

Hinh anh giau théng tin duoc bién d6i thanh cac mién tan s Wavelet nhu phan
giau tin, sau d6 dugc doc thanh mot khéi D vai nxn tir cac LH, HL va HH céac dai cua
Wavelet. Néu hé¢ sé dj e D, tdn tai dap tng -2“B < dj < 2B thi chiét xuét dir liu. Nhu
ta da biét céc h¢ sb C;j cua khéi trude khi dugc nhing dit liéu da dugc nhan véi 2%, vai
k dugc xac dinh la 1 hodc 2 (néu k I6n anh s& bién dang nhiéu) thi 2* C;; luén 1a s6
chan chia hét cho 2. Bit dix liéu nhing b 1 cé&c gia tri 0 hoic 1. Loi dung diéu do, dir
liéu duoc tach ra DL = d; mod 2.

Buéc 2 = khdi phuc hé sé cua anh.

Khoi phuc lai cac hé sb ban diu bang cach chia cac hé sb wavelet d; cho 2.
Khoi phuc cac hé sb d; < -2B bing cong thuc
di=di+(2°-1)B

Tiép theo khdi phuc céc hé sé d; > 2*B bang cong thuc :
di=di-(2-1)
Burgc 3 : hoan thanh.

Cudi cung kiém tra hé sé di ndo c6 co bang 1 va d; > 0 thi cong thém vy, d; < 0
thi trir y. Qua trinh duoc lap di lap lai cho dén khi tat ca dir liéu dwoc trinh ra. Két qua
la cé&c bit dit lidu chira thong tin ban dau va anh gbc dugc khéi phuc.
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[
>

A 4
doc trong mot khdi D 4n
tir mot khéi IWT

A 4
cho dj 1a cac hé sé trong D va
2B <di <2*g

A 4
trich xuat dit liéu bit va khdi phuc lai
cac hé sb ban dau duoc dit gitra -p

va B bang céch chia d; cho 2¢

(khoi phuc lai cac hé s6 ma ban
dau it hon hoac bang -B), d; 1a cac hé
s6 trong D va d; < -2B

di=d+(2“1)B

A 4
(khéi phuc lai cac hé sé ma ban dau
I6n hon hodc bang B) cho d; 1a cac hé
sé trong D va d, > 2 B

A 4

de=d, - (21) B

A 4

(khéi phuc lai cac hé sb ban dau

duoc thyc hién khong bit dir ligu)
d=d,+vy,hoacdi=di-vy

néu co tuong ttng duoc thiét Iap tai i

4

»i
<«

Hinh 2.3. So' d6 tach tin trong anh hiéu chinh hé sé Wavelet.
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2.4.3. Vi du minh hga
e Diuvao:
> Mot khdi iwt =[6 -4 -7 -2;-3332;-6107:05 -4 1] (day 1a khéi da
giau tin trong vi du trén)
> Vi cac thong sé kiém soat : p=3,y=2,k=1.

e Dau ra : thu dugc chudi dir liéu tach khoi khdi 1a dong bit 0011-1010-0101, va
khéi gbc IWT.

6 |4 |-7|-2 5 |2 |6 |-1
313 |3 |2 111 |3 |3
6|1 |0 |7 510 |0 |6

0 |5 4 11 0 |2 |40

Hinh 2.4. (a) khdi gidu tin, (b) chuyén cé nhan, (c) khai chuyén, (d) khéi gaoc
IWT.

Gia st dau vao 1a mot khdi da qua bién d6i IWT c6 giau thong tin hinh 2.4 a).
Ta chiét xuat dit ligu (DL) ra bang cach lay ting hé s6 ctia khéi dau vao ¢; thuge
khoang (-2B, 2*B) mod cho 2. Sau d6 ta chia cac hé s6 ¢;; cho 2 dé bude dau khoi
phuc lai khéi gdc trude khi giu tin nhan dugc hinh 2.4 b). Tiép theo khdi phuc lai cac
hé s6 co dan nhin C;; cia khéi theo cong thc :

{éij<-2kﬁ thi  Cy=Cy+(2%- 1B

Cy<-26  th Cy=Cy-@2“-1p

Ta duoc hinh 2.4 ¢). Cudi cung 1a khéi phuc lai khdi IWT gdc truée khi gidu
thdng tin, ta xét cac hé s6 Cjj co danh dau co & khéi 2.4 ¢) :

{ Cij >0 thi Cij = Cij +y
Cij >0 thi Cij = Cij +v

Két thiic ta nhan dugc dau ra 1 khéi gbc IWT hinh 2.4 d) nguyén ven va day di
liéu DL : 0011-1010-0101 chinh xac.
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Chwong 3. CAl PAT THU NGHIEM

3.1. Mbi trwong cai dat

e Ngobn ngir cai dat, moi trudng soan thao va chay chuong trinh dugc thuc
hién trén ngdn ngir lap trinh Matlab 7.0.
e Hé diéu hanh Window XP va méi truong NetFarme Work 2.0.

3.2. Giao dién chwong trinh

) Giao dien chinh BEm®
VGiautin iwt Tachtin Danh gia anh Thoat N

DO AN TOT NGHIEP

GIAU TIN THUAN NGHICH TRONG ANH BANG HIEU CHINH HE SO WAVELET

SINH VIEN : TRAN DAl DUONG

GVHD : TS.HO THI HUONG THOM

Hinh 3.1. Giao dién chinh cua chuong trinh

Day la giao dién khi khoi dong, tir day ta s& goi dén céc giao dién khéc théng
qua menu.
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Tir menu “giau tin iwt” chon “giau tin” s& goi dén giao dién giau tin hinh 3.2.

) |Giao dien giau tin EE®E

GIAU TIN BANG HIEU CHINH HE SO WAVELET

MHAP AMNH | Mo &k

NHAP KHOA

MHAP DL LIEL) GIAL

| >

Chan du lieu

| Luwt lzi
L]

Hinh 3.2. Giao dién giau tin

Day 1a giao dién dé giau thong tin vao anh bang hiéu chinh hé s6 Wavelet.
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Pé nhap anh vao ta chon nat “Mo anh” trong giao dien giau tin, mot hop thoai
s& duoC ma ra dé ta chon anh dua vao gidu tin (chuong trinh chi sir dung anh cap xam
512*512).

) Giao dien giau tin

EE®
Cho biet ten anh

Look in: |L'f} Duong_cai_dat_ct . HHE SO WAVELET

o] - @ o

I3 anh giau tin |'_"J anh E'] anhtach3

[Canh giau tin cap xam E‘] anh gian dien C‘] man 1

I3y anh tach tin =] anhgiau ~
) Image_skd |'_"J anhtach

[Chweavelet |:'J anhtachl

Llﬂ arh E‘] anhtachz

File hame: | Open

Files of type: |"_ipg;"_png;"_bmp j Cancel

MHAP DL LIEL) GIAL

| >

H:

Chan du lieu

| Luwt lzi

Hinh 3.3. Chon dnh dé giau tin.
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Sau khi chon anh ta nhap cac thong sé kiém soat BETA (B), GAMA (y), K 1a
gia tri s6 nguyén sao cho thich hop. Néu ban nhap khong ding chuong trinh s& béo 15i

va yéu cau nhap lai hinh 3.4.

) Giao dien giau tin

EE)

GIAU TIN BANG HIEU CHINH HE SO WAVELET

MHAP AMNH

Mo ank

ong_cai_dat_ctinage_stehairplane pog

NHAP KHOA

Giao dien loi

NHAP DU LIEL GlAL
Mhap sai gia tri. GAMA co gis tri nguyen |

Tes

| Luwt lzi

Hinh 3.4. B&o 15i nhdp cac théng sé kiém soét.
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Tiép theo, ta s& nhap du liéu can giau vao anh bang cach nhap truc tiép du lidu
vao 6 dudi chtr “NHAP DU LIEU GIAU” hoac chon nut “Chon du lieu” nhu hinh 3.5.

) |Giao dien giau tin

Moi chon tep

|H HE SO WAVELET

= « Bk B

Laak i | I Duong_cai_dat_ct

@giaodien_loi @giaodien_tachtin L‘ﬂ man |

@giaodien_loi giaodien_tachtin,asy EI matlab.mat B
giaodien_psnr @giaodien_thanhcong Epsnr B

@giaodien}snr @giaodien_thanhcong @tachtin_iwt

giaodien_psnr, asy @giautin_iwt E=:|

'@giaodien_tachtin L.mat Etestnp

<

File name: |test DOpen

Files of tope: [l Files (%) ~| Cancel

MHAP DU LIEU GlAL

122

B

Chan du lieu

| Luu Iz
—

Hinh 3.5. Chon dur liéu giau tir file.
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Sau khi da nhap day du dau vao cho giao dién giu tin.

) | Giao dien giau tin S[E)

GIAU TIN BANG HIEU CHINH HE SO WAVELET

MHAP ANH ong_cai_dat_ctimage_stdairplane png Mo anh
RMHAR KHOA
BETA GAMA 2

NHAP DU LIEU GlAL

cong hoan:flnhol chu nghia viet ~ Chat du ligu

| Luu lai
e

Hinh 3.6. Giao dién gidu tin sau khi dd nhap liéu
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Ta chon nut “Giau tin” dé bat dau thyc hién qué trinh giau tin trong anh bang
hiéu chinh hé s wavelet.

) |Giao dien giau tin

GIAU TIN BANG HIEU CHINH HE SO WAVELET

MHAR ARH ong_cai_dst_ctimage_stdairplane png Mo anh
NHAR HOA

1

MHAP DU LIEU GlAL

cong hoan:ranhol chu nghia viet ~ Chaon du ligu

Dang xu ly giau tin...

|

| Luu Iz
—

Hinh 3.7. Thuc hién qua trinh gidu tin trong anh.
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Sau khi thuc hién xong qua trinh gidu tin s& hién thi hop thoai thdng bao giu
tin thanh cong.

J|Gian dien giau tin (=]

GIAU TIN BANG HIEU CHINH HE SO WAVELET

MHAR ARH ong_cai_dst_ctimage_stdairplane png Mo anh
NHAR HOA

MHAP DU LIEU GlAL

ong

@ Gialt ity thanh cane 1

Yes

| Luu Iz
—

Hinh 3.8. Théng bao qué trinh giau tin thanh cong.

27



Gi4u tin xong chuong trinh s& cho ra anh da giau tin.

) Giao dien giau tin

GIAU TIN BANG HIEU CHINH HE SO WAVELET

MHAP ANH ong_cai_dat_ctimage_stdairplane png Mo anh
RMHAR KHOA
BETA GAMA 2

NHAP DU LIEU GlAL

cong hoan:flnhol chu nghia viet ~ chan du lisu

| Luu lai

Hinh 3.9. Két qud cua qua trinh gidu tin.
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Luu anh da giau tin chon nut “Luu lai” dat tén cho anh trong File name (g6 ca
phan dudi mo rong).

) |Giao dien giau tin

Save As .

IH HE SO WAVELET

Save in: | (5 Duong_cai_dat_ct

[C=)anh giau tin

[C)anh giaw kin cap xam
()anh tach tin

() Image_std
(Cywavelet

File name: Save

i

Save as type: |",png,“_bmp,“_ipg j Cancel

MHAP DU LIEU GlAL

cong hos xa hoi chu nghis viet ~ chon du lisu

Hil

| Luu Iz

Hinh 3.10. Luu lgi anh da gidu tin.
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Sau khi luu anh s& hién hop thoai bao luu anh thanh cong, dé két thiic chuong
trinh chon “Thoat”.

! Giao dien giau tin

GIAU TIN BANG HIEU CHINH HE SO WAVELET

NHARP ANH

o anh

ong_cai_dst_ctimage_stdwirplane. png

MHAP KHOA

Giao dien thanh cong

NHAF DU LIEU GIAL @ Luu anh thanh cong !

cong hoa xa hoi chu nghia vi

Yes

Luwt lzi

uong.ctiDuong_cai_dat_ctianhgiau png

Hinh 3.11. Théng bdo luu anh thanh cong.
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Tur menu “Tach tin” trén giao dién chinh goi ra giao dién tach tin hinh 3.12.

) Giao dien tach fin

BEE

TACH TIN BANG HIEU CHINH HE SO WAVELET

MNHAP ANH | ‘ Mo anh
MHAP KHOA,

BETA

]
o

D liew

123

| [ | |

Hinh 3.12. Giao dién tach tin.

Pay la giao dién s& lay anh da giau thong tin dé tach va lay thong tin ra dong
thoi khoi phuc lai anh gbc da gidu tin.

31



Thuc hién ma anh ¢6 gidu tin dé tach tin va khdi phuc anh géc.

) Giao dien tach tin

EE®
Cho bietten anh

Loak in: | 12 Duong_cai_dat_ct j &5 BB D WAVELET
[anh giau tin L‘ﬂanh L‘ﬂanhtachS
|Canh giau tin cap xam Ltj anh giao dien L"ﬂ man o
ICanh tach tin
I3 Image_std L‘ﬂ anhtach E
lﬁ_wavelet L‘ﬂ anhtachl

& anh [*] anhtachz

File name:  |anhgiau
Files af type: |",ipg;",pngf‘,bmp j Cancel

|

D liew

123

| [ | |

Hinh 3.13. Chon dnh dé tach tin va khoi phuc.
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Sau khi nhap anh va céc thong sé kiém soat tuong (ng, chon nat “Tach tin” dé
bat dau qué trinh tach tin.

) Giao dien tach tin B

TACH TIN BANG HIEU CHINH HE SO WAVELET

MHAP ANH uohy.ctDuong_cai_dat_ctianhgisu png o anh ":‘..'.;‘ o
MHAP KHOA, -
‘
- BIEIE
D lieu Dang khoi phuc tin. ..

| [ewmre] | |

Hinh 3.14. Qua trinh tach tin khdi phuc dnh gac.
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Thuc hién xong qué trinh tach tin ta nhan dugc du liéu duoc tach ra va anh da
gbc da duoc khoi phuc hinh 3.15.

) Giao dien tach tin

TACH TIN BANG HIEU CHINH HE SO WAVELET

NHAP ANH

uong.cﬂDuong_cai_dat_ci'tanhgiau.png1 Mo anh I;",Z N < |

NHAP KHOA -
BETA 3 GAMA 2 ’
K 1

Du lieu cong hoa xa hoi chu nghia viet A
NEM..cooooenn.
|
‘ Luu du lieu ‘ ‘ Luu anh gocl

Hinh 3.15. Tach tin thanh cong
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Luu lai du liéu duoc tach ra.

) Giao dien tach fin

WAVELET

Save n: | £ Duong_cal_dat_ct | =5 ER-

(=) anh giau bin

(=) anh giau bin cap xam
() anh tach tin j
() Image_skd
[Cyweavelet

File name: |du liey. bt
Save a3 type: |“.txt s doc j Cancel

O liew cong hos xa hoi chu nokis viet ”~

| [ | |

Hinh 3.16. Luu lai théng tin dwoc ldy ra.
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Luu lai anh da duogc khéi phuc.

) Giao dien tach fin

Save As...

P WAVELET

Savein: | 9 Duong_cai_dat_ct | =5 Ea-

(=) anh giau bin
(=) anh giau kin cap xam -

() anh tach tin
() Image_skd j
[Cyweavelet

File name:  |ank.png
Save a3 ype: |“_png,“_bmpj‘,ipg j Cancel

|

O liew cong hos xa hoi chu nokis viet ”~

| [ | |

Hinh 3.17. Luu dnh da dwoc khoi phuc.
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Pay 14 giao dién danh gi4 anh sau khi d4 gidu tin va khoi phuc.

) |Giao dien danh gia anh S[E)

DANH GIA ANH BANG PSNR

ANH 1 ANH 2 |:|

Hinh 3.18. Giao dién ddnh gid anh.

Chon nut “...” dé chon anh can danh gia.

) Giao dien danh gia anh BE®E

Cho bietten anh

Look jn: | [ Duono_eai_dat_ct j &5 B G PSNR
() anh giau tin E‘] anh |:'J anhtach3
[C=)anh giau tin cap xam Eﬂ anh giao dien |:'J man
(C)anh tach tin
() Image_skd E‘] anhtach
- H 2
@_wavelet |:'] anhtachl
e %] arhtachz

File narne: |anhgiau
Files of bype: |"_ipg;"_png;*_ brop j Cancel

Hinh 3.19. chon dnh dé danh gid.
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Sau khi d4 chon 2 anh dé danh gia v&i nhau, chon nut “Danh gia” dé thyc hién
qua trinh danh gia. Két qua s& cho ta gia tri danh gia anh, néu :

>
>

Y VYV

Gia tri 1a 100 db thi 2 anh 12 1 khong c6 thay doi.

Gi4 tri 16n hon 35 db nhé hon 100 db thi anh c6 thay déi nhung & muc
chap nhan duoc.

Gia tri nho hon 35 db thi anh bién dang mat thuong c6 thé nhan thay.

Gia tri nho hon 20 db thi anh bién dang khong thé chip nhan duoc.

J |Giao dien danh gia anh

DANH GIA ANH BANG PSNR

AnH 1

uong.ctDuong_cai_dat_ctianhgiau pog ANH 2 Jg_cai_dst_ctimage_stehairplane phg ‘:l

: BE.1241

Hinh 3.20. Pdanh gid chdt lwong anh.
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3.3 Thir nghiém chwong trinh

Tap anh A1 gom 9 anh chuan cip xam c6 kich thudc 512 * 512 day 1a nhitng
anh s& duoc str dung dé gidu tin. V6i B =3, y = 2, k=1, dit liéu duoc gidu c6 noi dung :

2

“cong hoa xa hoi chu nghia viet nam............... .

Ngudn ldy anh lay tir [5].

. ,( e A\
\ A

— >

peppers.png sailboat.png tiffany.png

Hinh 3.21. a) Tdp dnh goc si dung gidu tin Al
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8.png 9.png

Hinh 3.21. b) Tdp dnh da dwoc giau thdng tin
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Anh goc Anh giau tin D¢ bien dang PSNR
airplane.png 1.png 68.1241
baboon.png 2.png 61.5031
beer.png 3.png 70.1819
elaine.png 4.png 70.7648
house.png 5.png 68.1480
lena.png 6.png 71.8572
peppers.png 8.png 67.7582
sailboat.png 9.png 68.1172
tiffany.png 10.png 70.3406

Hinh 3.22. Bé bién dang PSNR cua dnh goc so Véi danh sau khi dé giau tin
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KET LUAN

Béo céo trinh bay tong quan vé giau thong tin trong anh, mét trong nhitng linh
vuc con kha méi mé hién nay. D3 co6 rat nhidu phuong phap duoc dua ra dé giai quyét
van dé trén, chiing duoc phan thanh 2 loai:

> Giau tin trén mién khong gian: théng tin duoc giau truc tiép trén céc
diém anh, day 1a nhitng k¥ thuat nham bao mat thong tin duoc gidu ap
dung cho truyén théng tin mat.

> Giau tin trén mién bién ddi: anh s& duoc bién d6i sang mién khac sau d6
théng tin duoc nhing vao mién bién doi roi bién doi nguoc tré lai thanh
anh, day 1a nhitng ky thuat nham bao vé anh duogc gidu thuong ap dung
dé xac thuc anh.

Bé4o c4o tap trung nghién ctu sdu vé mot trong nhiing ky thuat trén do 1a k§
thuat gidu tin trong anh thuan nghich bang hiéu chinh hé sé séng nho (wavelet), day 1a
k¥ thuat giau tin trén mién bién d6i. Anh duoc bién ddi sang mién wavelet, sau d6 cac
hé s6 wavelet s& duoc xir 1y va nhung thong tin vao. Bé thuc hién qua trinh xt ly cac
hé sb wavelet ta sir dung cac thdng sb kiém soat 1a B, A, k 12 cac sé nguyén duong véi
B>\. B¢ qua trinh giau tin va tach tin thu dugc két qua hoan hao gia tri cua k nén 1a 1
hodc 2, néu k>3 thi anh bat dau c6 bién dang ma mat thuong cé thé nhan thay, k>5 thi
dir liéu tach ra sé bi sai khac. Gia tri B va y phu thudc vao gia tri max cua cac hé sé
bién d6i wavelet, gi4 tri p va y cang 16n thi lwong thdng tin co thé giau lén theo, dong
thoi do bién dang cua anh ciing ting 1én. Pay 1a mot ky thuat giau tin trong anh mang
tinh bén viing khéng gay hu hai cho anh mang tin, nhung chua thuc sy an toan cho
thong tin duoc gidu. Chinh vi thé ky thuat nay chi 1én 4p dung gidu thong tin dé bao vé
anh nham xac thuc anh.
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