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LỜI MỞ ĐẦU 

Cuộc cách mạng thông tin kỹ thuật số đã đem lại những thay đổi sâu sắc trong 

xã hội và trong cuộc sống của chúng ta. Sự ra đời những phần mềm có tính năng rất 

mạnh, các thiết bị mới như máy ảnh kỹ thuật số, máy quét chất lượng cao, máy in, 

máy ghi âm kỹ thuật số, v.v… đã với tới thế giới tiêu dùng rộng lớn để sáng tạo, xử 

lý và thưởng thức các dữ liệu đa phương tiện (multimedia data). Mạng Internet toàn 

cầu đã biến thành một xã hội ảo nơi diễn ra quá trình trao đổi thông tin trong mọi 

lĩnh vực chính trị, quân sự, quốc phòng, kinh tế, thương mại… Và chính trong môi 

trường mở và tiện nghi như thế xuất hiện những vấn nạn, tiêu cực như nạn ăn cắp 

bản quyền, nạn xuyên tạc thông tin, truy nhập thông tin trái phép v.v… Đi tìm giải 

pháp cho những vấn đề này không chỉ giúp ta hiểu thêm về công nghệ phức tạp 

đang phát triển rất nhanh này mà còn đưa ra những cơ hội kinh tế mới cần khám 

phá.  

Ở đây ta tìm hiểu về một kỹ thuật đã và đang được nghiên cứu và ứng dụng rất 

mạnh mẽ ở nhiều nước trên thế giới đó là kỹ thuật giấu tin (data hiding). Đây là kỹ 

thuật mới và phức tạp, nó đang được xem như một công nghệ chìa khoá cho vấn đề 

bảo vệ bản quyền, chứng thực thông tin và điều khiển truy cập… ứng dụng trong an 

toàn và bảo mật thông tin. Trong đồ án này tìm hiểu kỹ thuật giấu tin trên k bit LSB 

của ảnh.  

Nội dung được trình bày trong 3 chương:  

Chương 1. Một số khái niệm tổng quan 

Chương 2. Kỹ thuật giấu tin trên k-LSBs 

Chương 3. Cài đặt và thử nghiệm 
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Chương 1. MỘT SỐ KHÁI NIỆM TỔNG QUAN 

1. 1. Cấu trúc của ảnh Bitmap 

BMP là một định dạng tập tin hình ảnh khá phổ biến. Các tập tin đồ họa lưu 

dưới dạng BMP thường có đuôi là .BMP hoặc .DIB (Device Independent Bitmap).  

Các thuộc tính tiêu biểu của một tập tin ảnh BMP (và file ảnh nói chung) là:  

- Số bit trên mỗi điểm ảnh (bit per pixel), thường được ký hiệu bởi n. Một 

ảnh BMP n-bit có 2
n
 màu. Giá trị n càng lớn thì ảnh càng có nhiều màu, 

và càng rõ nét hơn. Giá trị tiêu biểu của n là 1 (ảnh đen trắng), 4 (ảnh 16 

màu), 8 (ảnh 256 màu), 16 (ảnh 65536 màu) và 24 (ảnh 16 triệu màu). 

Ảnh BMP 24-bit có chất lượng hình ảnh trung thực nhất.  

- Chiều cao của ảnh (height), chiều rộng của ảnh (width), điểm ảnh (pixel).  

Đặc điểm nổi bật nhất của định dạng BMP là tập tin hình ảnh thường không 

được nén bằng bất kỳ thuật toán nào. Khi lưu ảnh, các điểm ảnh được ghi trực tiếp 

vào tập tin – một điểm ảnh sẽ được mô tả bởi một hay nhiều byte tùy thuộc vào giá 

trị n của ảnh. Do đó, một hình ảnh lưu dưới dạng BMP thường có kích cỡ rất lớn.  

Ảnh bitmap được chia thành ba dạng: ảnh nhị phân (ảnh đen trắng), ảnh đa 

mức xám, ảnh màu.  

1. 1. 1. Ảnh đen trắng 

Là ảnh mà mỗi điểm ảnh chỉ thể hiện một 

trong hai trạng thái 0 và 1 để biểu diễn trạng thái 

điểm ảnh đen hay trắng.  

 

 

 

Hình 1.1. Ví dụ về ảnh đen trắng 
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1. 1. 2. Ảnh đa cấp xám 

Là ảnh mà mỗi điểm ảnh được biểu diễn 

bởi một giá trị và đó là cường độ sáng của điểm 

ảnh.  

 

 

Hình 1.2. Ví dụ về ảnh đa cấp xám 

1. 1. 3. Ảnh màu 

Là ảnh mà mỗi điểm ảnh được biểu diễn bởi ba đại lượng R, G, B. Số lượng 

màu có thể của loại ảnh này lên tới 265
3 

màu khác nhau. Nhưng số lượng màu trên 

thực tế của một ảnh nào đó thường khá nhỏ.  

Với ảnh có số màu lớn thì các điểm ảnh 

không tổ chức dưới dạng bảng màu, khi đó giá trị 

của các điểm ảnh chính là giá trị của các thành 

phần màu R, G, B. Tùy theo chất lượng ảnh mà 

quyết định số bit để biểu diễn cho mỗi màu 

thường là 24 bit, hoặc 32 bit. Với ảnh 24 bit mỗi 

thành phần màu được biểu diễn bởi một byte (8 

bit).  

Hình 1.3. Ví dụ về ảnh màu 

1. 1. 4. Ý nghĩa của các phần trong tệp ảnh Bitmap 

- Bitmap Header: , độ lớn 

của phần này cố định với mọi tệp bitmap.  

- Bitmap Infor: Mô tả thông tin về ảnh được lưu trữ, độ lớn của phần này 

cố định.  

- Pallete Table: Bảng màu của ảnh bitmap, độ lớn của phần này có thể 

bằng 0 (không có bảng màu) đối với ảnh đen trắng và ảnh màu có số 

lượng màu lớn hơn 256 màu.  
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- Data: Thông tin về từng điểm ảnh, độ lớn của phần này phụ thuộc vào 

kích thước ảnh.  

1. 2. Tổng quan về kỹ thuật giấu tin 

1. 2. 1. Sơ lược về lịch sử giấu tin 

Ý tưởng về che giấu thông tin đã có từ hàng nghìn năm về trước nhưng kĩ 

thuật này được dùng chủ yếu trong quân đội và trong các cơ quan tình báo. Mãi cho 

tới vài thập niên gần đây, giấu thông tin mới nhận được sự quan tâm của các nhà 

nghiên cứu và các viện công nghệ thông tin với rất nhiều công trình nghiên cứu. 

Cuộc cách mạng số hóa thông tin và sự phát triển nhanh chóng của mạng truyền 

thông là nguyên nhân chính dẫn đến sự thay đổi này. Những phiên bản sao chép 

hoàn hảo, các kĩ thuật thay thế, sửa đổi tinh vi cộng với sự lưu thông trên mạng của 

các dữ liệu đa phương tiện đã sinh ra rất nhiều những vấn đề nhức nhối về nạn ăn 

cắp bản quyền, phân phối bất hợp pháp, xuyên tạc trái phép… đây là lúc công nghệ 

giấu tin được chú ý và phát triển.  

1. 2. 2. Khái niệm giấu tin 

“Giấu tin” là một kỹ thuật nhúng (giấu) một lượng thông tin số nào đó vào 

trong một đối tượng dữ liệu số khác. Kỹ thuật giấu tin nhằm hai mục đích: một là 

bảo mật cho dữ liệu được đem giấu, hai là bảo vệ cho chính đối tượng mang tin 

giấu. Hai mục đích khác nhau này dẫn đến hai kỹ thuật chủ yếu của giấu tin. Đó là 

giấu tin mật (Steganography) và thủy vân số (Watermarking).  

- Kỹ thuật giấu tin mật (Steganography): Với mục đích đảm bảo an toàn và 

bảo mật thông tin được giấu. Các kỹ thuật giấu tin mật tập trung vào việc 

sao cho thông tin giấu được nhiều và người khác khó phát hiện ra thông 

tin có được giấu trong hay không.  

- Kỹ thuật thủy vân số (Watermarking): Với mục đích bảo mật cho chính 

các đối tượng giấu tin. Đảm bảo một số các yêu cầu như: tính bền vững, 

khẳng định bản quyền sở hữu hay phát hiện xuyên tạc thông tin… 

Nói chung giấu tin trong đa phương tiện là tận dụng “độ dư thừa” của 

phương tiện giấu để thực hiện việc giấu tin mà người ngoài cuộc “khó” cảm nhận 

được có thông tin giấu trong đó.  
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1. 2. 3. Môi trường giấu tin 

Bao gồm giấu tin trong ảnh, trong audio, trong video, trong văn bản dạng 

text… Hiện nay, giấu tin trong ảnh chiếm tỉ lệ lớn nhất hệ thống giấu tin trong đa 

phương tiện.  

1. 2. 4. Mô hình kỹ thuật giấu thông tin cơ bản 

 Để thực hiện giấu tin cần xây dựng được các thủ tục giấu tin. Các thủ tục này 

sẽ thực hiện nhúng thông tin cần giấu vào môi trường giấu tin. Các thủ tục giấu tin 

thường được thực hiện với một khóa giống như các hệ mật mã để tăng tính bảo mật. 

Sau khi giấu tin ta thu được đối tượng chứa thông tin giấu và có thể phân phối đối 

tượng đó trên kênh thông tin.  

Giấu thông tin vào phương tiện chứa và tách lấy thông tin là hai quá trình trái 

ngược nhau và có thể mô tả qua sơ đồ khối của hệ thống trong đó:  

- Thông tin cần giấu tuỳ theo mục đích của người sử dụng, nó có thể là 

thông điệp (với các tin bí mật) hay các logo, hình ảnh bản quyền.  

- Phương tiện chứa: các file ảnh, text, audio… là môi trường để nhúng tin.  

- Bộ nhúng thông tin: là những chương trình thực hiện việc giấu tin.  

- Đầu ra: là các phương tiện chứa đã có tin giấu trong đó.  

 

 

 

 

 

 

 

 

 

 

 

Hình 1.4. Lược đồ chung cho quá trình giấu tin 

Kênh 

thông tin 

Thông tin giấu 

Phương tiện chứa 

(audio, ảnh, video) 

Phương tiện 

chứa đã 

được giấu 

tin 

Khóa 

giấu tin 

Bộ 

nhúng 

thông 

tin 

Phân 

phối 
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Tách thông tin từ các phương tiện chứa diễn ra theo quy trình ngược lại với 

đầu ra là các thông tin đã được giấu vào phương tiện chứa. Phương tiện chứa sau 

khi tách lấy thông tin có thể được sử dụng, quản lý theo những yêu cầu khác nhau.  

 

 

 

 

 

 

 

 

 

 

Hình 1.5. Lược đồ chung cho quá trình giải mã 

 Sau khi nhận được đối tượng phương tiện chứa có giấu thông tin, quá trình 

giải mã được thực hiện thông qua một bộ giải mã tương ứng với bộ nhúng thông tin 

cùng với khoá của quá trình nhúng. Kết quả thu được gồm phương tiện chứa gốc và 

thông tin đã giấu. Bước tiếp theo thông tin đã giấu sẽ được xử lý kiểm định so sánh 

với thông tin ban đầu.  

1. 2. 5. Các phương pháp giấu tin 

 Các phương pháp giấu tin trong ảnh hiện nay đều thuộc vào một trong ba 

nhóm:  

- Giấu tin trong miền quan sát: Ý tưởng chính của phương pháp này là lấy 

từng bit của tin mật rải nó lên ảnh vỏ bọc, thay đổi bit có trọng số thấp của 

ảnh bằng các bit của tin mật để ít ảnh hưởng đến chất lượng ảnh, và mắt 

người khó cảm nhận được sự thay đổi của ảnh đã giấu tin.  

- Các phương pháp dựa vào kỹ thuật biến đổi ảnh, ví dụ biến đổi từ miền 

không gian sang miền tần số.  

- Các phương pháp sử dụng mặt nạ che giấu.  

Phương tiện chứa 

(audio, ảnh, video) 
Phương tiện chứa 

đã được giấu tin 

Bộ giải 

mã tin 

Thông tin giấu 
Kiểm 

định 

Khóa giấu tin 
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 Nếu phân chia các phương pháp theo định dạng ảnh thì có hai nhóm chính:  

- Nhóm phương pháp phụ thuộc định dạng ảnh.  

- Nhóm phương pháp độc lập với định dạng ảnh.  

Các phương pháp nhóm thứ hai có nhiều ưu điểm hơn về tính bền vững, 

nhưng lượng thông tin giấu được sẽ ít hơn và cài đặt cũng sẽ phức tạp hơn.  

 Nếu phân chia các phương pháp theo đặc điểm kỹ thuật có:  

- Phương pháp thay thế.  

- Phương pháp xử lý tín hiệu.  

- Các phương pháp mã hóa: Lượng hóa; Mã hóa sửa lỗi.  

- Các phương pháp thống kê – kiểm thử giải thuyết.  

- Phương pháp sinh mặt nạ.  

1. 2. 6. Đặc trưng và tính chất của kỹ thuật giấu tin trong ảnh 

Khi giấu thông tin trong ảnh, thông tin sẽ được giấu cùng với dữ liệu ảnh 

nhưng chất lượng ảnh ít thay đổi và gần như khi nhìn bình thường vào ảnh đó chúng 

ta không thể phát hiện ra rằng đằng sau ảnh là khối thông tin được ẩn trong đó. Và 

một đặc điểm của giấu thông tin trong ảnh đó là thông tin được giấu một cách vô 

hình, nó là một cách truyền thông tin mật cho nhau mà người khác không thể biết 

được bởi sau khi giấu thông tin thì chất lượng ảnh gần như không thay đổi. 

Kỹ thuật giấu tin trong ảnh thường chú ý những đặc trưng và các tính chất cơ 

bản sau đây:  

 Phương tiện có chứa dữ liệu tri giác tĩnh: Dữ liệu gốc ở đây là dữ liệu tĩnh, 

dù đã giấu thông tin vào trong ảnh hay chưa thì khi ta xem ảnh bằng thị giác, dữ liệu 

ảnh không thay đổi theo thời gian, điều này khác với dữ liệu âm thanh và dữ liệu 

băng hình vì khi ta nghe hay xem thì dữ liệu gốc sẽ thay đổi liên tục với tri giác của 

con người theo các đoạn, các bài hay các cảnh… 

 Kỹ thuật giấu phụ thuộc ảnh: Kỹ thuật giấu tin khác nhau tùy theo các loại 

ảnh khác nhau (ảnh đen trắng, ảnh xám, ảnh màu).  

 Kỹ thuật giấu tin lợi dụng tính chất hệ thống thị giác của con người: Dữ liệu 

ảnh được quan sát bằng hệ thống thị giác của con người nên các kỹ thuật giấu tin 

phải đảm bảo một yêu cầu cơ bản là những thay đổi trên ảnh phải rất nhỏ sao cho 
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bằng mắt thường khó nhận thấy được sự thay đổi đó vì có như thế thì mới đảm bảo 

cho được độ an toàn cho thông tin giấu.  

 Giấu tin trong ảnh tác động lên dữ liệu ảnh nhưng không thay đổi kích thước 

ảnh: Các thuật toán thực hiện việc giấu thông tin sẽ được thực hiện trên dữ liệu của 

ảnh. Dữ liệu ảnh bao gồm phần header, bảng màu (có thể có) và dữ liệu ảnh. Do vậy 

mà kích thước ảnh trước hay sau khi giấu thông tin là như nhau.  

 Đảm bảo chất lượng sau khi giấu tin: Đây là một yêu cầu quan trọng đối với 

giấu tin trong ảnh. Sau khi giấu tin bên trong, ảnh phải đảm bảo được yêu cầu 

không bị biến đổi để có thể bị phát hiện dễ dàng so với ảnh gốc. 

 Thông tin trong ảnh sẽ bị biến đổi nếu có bất cứ biến đổi nào trên ảnh: Vì 

phương pháp giấu thông tin trong ảnh dựa trên việc điều chỉnh các giá trị của các bit 

theo một quy tắc nào đó và khi giải mã theo các giá trị đó để tìm được thông tin 

giấu. Theo đó, nếu một phép biến đổi nào đó trên ảnh làm thay đổi giá trị của các bit 

thì sẽ làm cho thông tin giấu bị sai lệch. Nhờ đặc điểm này mà giấu thông tin trong 

ảnh có tác dụng nhận biết và phát hiện xuyên tạc thông tin.  

 Vai trò của ảnh gốc khi giải tin: Các kỹ thuật giấu tin phải xác định rõ ràng 

quá trình lọc ảnh để lấy thông tin giấu cần đến ảnh gốc hay không cần.  

1. 2. 7. Mô hình kỹ thuật giấu tin trong ảnh cơ bản 

Kỹ thuật giấu tin trong ảnh bao gồm hai quá trình đó là:  

 Quá trình 1: Giấu tin vào ảnh 

 

 

 

 

 

 

 

 

 

Hình 1.6. Mô hình cơ bản giấu tin 

mật 

Ảnh gốc 

Khóa che 

giấu 

Ảnh giấu tin Thuật toán/kỹ 

thuật giấu tin 

Thông tin 

giấu 
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Đầu vào:  

- Thông tin giấu: Tùy theo mục đích của người sử dụng mà giấu thông 

tin ở đây có thể là thông điệp, hình ảnh, video, âm thanh… 

- Ảnh gốc: là ảnh được chọn làm môi trường để giấu tin.  

Đầu ra:  

- Ảnh đã giấu được tin.  

 Quá trình 2: Tách tin từ ảnh giấu tin 

 

 

 

 

 

 

 

 

 

Đầu vào:  

- Ảnh giấu tin.  

- Khóa che giấu.  

Đầu ra:  

- Thông tin được che giấu.  

- Ảnh đã tách tin.  

Quá trình giải mã được thực hiện thông qua thuật toán/kỹ thuật tách tin 

tương ứng với thuật toán/kỹ thuật giấu tin cùng với khóa che giấu của quá trình 

nhúng. Kết quả thu được gồm ảnh đã tách tin và thông tin đã giấu. Thông tin đã 

giấu được kiểm tra so sánh với thông tin ban đầu.  

Hình 1.7. Mô hình cơ bản tách tin 

mật 

Ảnh 

giấu tin 

Khóa 

che 

giấu 

Ảnh 

gốc 

Thuật toán/kỹ 

thuật tách tin 

Thông tin 

được giấu 

Kiểm 

tra 
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1. 2. 8. Các yêu cầu đối với giấu tin trong ảnh  

- Tính ẩn của giấu tin được chèn vào ảnh: Sự hiện diện của giấu tin trong ảnh 

không làm ảnh hưởng tới chất lượng của ảnh đã chèn tin.  

- Tính bền của giấu tin: Cho phép các tin có thể tồn tại được qua các phép biến 

đổi ảnh, biến dạng hình học hay các hình thức tấn công cố ý khác.  

- Tính an toàn: Chỉ có bên nhận được cấp một khóa và bằng các kỹ thuật tách 

ảnh phù hợp mới có thể lấy được tin trong ảnh.  

1. 3. Đánh giá chất lượng ảnh sau khi giấu tin PSNR 

Để đánh giá chất lượng của bức ảnh (hay khung ảnh video) ở đầu ra của bộ 

mã hoá, người ta thường sử dụng hai tham số: Sai số bình phương trung bình –  

MSE (mean square error) và phương pháp đề xuất với hệ số tỷ lệ tín hiệu/tín hiệu 

tạp PSNR (Peak Signal to Noise Ratio).  

MSE giữa ảnh gốc và ảnh khôi phục được tính như sau:  

 

Ở đây: xij biểu thị giá trị điểm ảnh gốc, và yij biểu thị giá trị điểm ảnh đã 

được biến đổi, m và n lần lượt là chiều rộng và chiều cao của ảnh.  

PSNR, đơn vị: deciben (dB), thường được sử dụng trong nghiên cứu xử lý 

hình ảnh:  PSNR = 10*log10( ) 

Thông thường, nếu PSNR ≥ 37 dB thì hệ thống mắt người gần như không 

phân biệt được giữa ảnh gốc và ảnh khôi phục. PSNR càng cao thì chất lượng ảnh 

khôi phục càng tốt. Khi hai hình ảnh giống hệt nhau, MSE sẽ bằng 0 và PSNR đi 

đến vô hạn.   
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Chương 2. KỸ THUẬT GIẤU TIN TRÊN K BIT LSB CỦA ẢNH 

2. 1. Bit ít quan trọng LSB (Least Signification Bit) 

Ý tưởng cơ bản của kỹ thuật này là tiến hành giấu tin vào vị trí các bit ít quan 

trọng LSB đối với mỗi phần tử trong bảng màu.  

Đây là phương pháp giấu tin đơn giản nhất, thông điệp dưới dạng nhị phân sẽ 

được giấu (nhúng) vào các bit LSB – là bit có ảnh hưởng ít nhất tới việc quyết định 

tới màu sắc của mỗi điểm ảnh. Vì vậy khi ta thay đổi bit ít quan trọng của một điểm 

ảnh thì màu sắc của mỗi điểm ảnh mới sẽ tương đối gần với điểm ảnh cũ. Ví dụ đối 

với ảnh 16 bit thì 15 bit là biểu diễn 3 màu RGB của điểm ảnh còn bit cuối cùng 

không dùng đến thì ta sẽ tách bit này ra ở mỗi điểm ảnh để giấu tin… 

Ví dụ: Tách bit cuối cùng trong 8 bit biểu diễn mỗi điểm ảnh của ảnh 256 

màu. 

 

 

 

 

Trong phép tách này ta coi bit cuối cùng là bit ít quan trọng nhất, thay đổi giá 

trị của bit này thì sẽ thay đổi giá trị của điểm ảnh lên hoặc xuống đúng một đơn vị, 

với sự thay đổi nhỏ đó ta hi vọng là cấp độ màu của điểm ảnh sẽ không bị thay đổi 

nhỉều.  

Bảng 2.1. Ví dụ 

 

 (A)  

01001001 0 01001000 

11010111 1 11010111 

11001100 0 11001100 

10110101 0 10110100 

00100100 0 00100100 

Hình 2.1. Mỗi điểm ảnh bểu diễn bởi 8 bit bit cuối cùng được coi là 

bit ít quan trọng nhất tức là bit bên phải nhất 
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00100101 0 00100100 

00100000 0 00100000 

00001010 1 00001011 

2. 2. Phương pháp giấu tin trên k-LSBs cổ điển 

2. 2. 1. Mô tả phương pháp giấu tin trên k-LSBs đơn giản (cổ điển) 

Với C là ảnh nguyên bản 8-bit màu xám, kích thước Mc× Nc điểm ảnh, có 

dạng:  

C   = {xij| 0 ≤ i ≤  Mc, 0 ≤j ≤  Nc , xij={0, 1, 2, …, 255 }} 

và M là thông điệp dài n bit biểu diễn dưới dạng:  

M = {mi | 0 ≤ i <n, mi {0,1}} 

Giả sử rằng n-bit thông điệp bí mật M được nhúng vào k bit LSB ngoài cùng 

bên phải của ảnh gốc C. Trước tiên, thông điệp bí mật M được sắp xếp lại để tạo 

thành một hình ảnh ảo k-bit, biểu diễn M dưới dạng:  

M‟ = {mi'|0 ≤i < n', mi' {0, 1, … , 2
k
-1 }} 

Với n' = Mc × Nc. Việc ánh xạ giữa các n-bit thông điệp bí mật M = {mi} và 

thông điệp nhúng M‟ = {mi'} có thể được định nghĩa như sau:  

 

Thứ hai, tập hợp con n‟ điểm ảnh {x1, x2, … , xn  } được chọn từ ảnh gốc C 

trong 1 chuỗi hành động liên tiếp nhau. Tiến trình nhúng hoàn tất bằng việc thay thế 

k-LSBs của xi bởi mi‟. Theo toán học, một giá trị xi của điểm ảnh được lựa chọn để 

lưu trữ k-bit thông điệp mi‟ được thay đổi khớp với điểm ảnh đã giấu tin x'i như sau:  

X'i=xi-xi mod 2
k
+m'i  

Trong tiến trình tách, với ảnh đã giấu tin S, thông điệp nhúng có thể được 

tách ra mà không đề cập đến ảnh gốc. Sử dụng cùng một trình tự như trong quá 

trình nhúng, tập hợp các điểm ảnh {x'1, x'2, … , x'n, } lưu trữ các bit thông điệp bí 
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mật được lựa chọn từ ảnh đã giấu tin. K-LSBs của các điểm ảnh được tách ra và nối 

lại để tái tạo lại thông điệp bí mật. Trong toán học, việc nhúng thông điệp bit mi có 

thể được khôi phục bằng:  

m‟i=x‟imod 2
k
 

2. 2. 2. Tiền xử lý thuật toán giấu và tách tin LSB cổ điển 

 Để có thể thực hiện tốt chương trình, trước hết cần bổ sung một số hàm thành 

phần với mục đích cài đặt chương trình thuận lợi:  

- Hàm chuyển đổi từ chuỗi kí tự sang số nhị phân.  

- Hàm chuyển đổi từ chuỗi số nhị phân sang chuỗi kí tự.  

 Tóm tắt thuật toán thay thế LSB đơn giản:  

2. 2. 2. 1. Thuật toán giấu 

Đầu vào:  

- Ảnh gốc cấp xám.  

- Thông điệp bí mật.  

- Số bit LSB cần mã hóa (2 hoặc 4 bit).  

Đầu ra:  

- Ảnh mang tin.  

Các bước thực hiện:  

- Bước 1: Biểu diễn ma trận điểm ảnh về dạng số thập phân với m x n 

phần tử, rồi chuyển ma trận ảnh về mảng 1 chiều I với i phần tử, 

chuyển các điểm ảnh về dạng nhị phân.  

- Bước 2: Biểu diễn thông điệp dưới dạng số nhị phân.  

- Bước 3: Cứ 8 bit ảnh tách bỏ số bit LSB ngoài cùng bên phải và ghép 

phần còn lại với 2 bit nhị phân đầu của thông điệp, kết quả thu được 

đưa về dạng thập phân rồi gán ngược lại vào I(i).  

- Bước 4: Thực hiện lại bước 3 cho đến khi lấy hết các bit của chuỗi nhị 

phân thông điệp ghép với các bit ảnh. Chuyển đổi ảnh I từ mảng một 

chiều về mảng 2 chiều m x n phần tử. Được ảnh mới đã giấu tin.  
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2. 2. 2. 2. Thuật toán tách 

Đầu vào:  

- Ảnh mang tin.  

Đầu ra:  

- Ảnh đã tách tin.  

- Thông điệp mật.  

Các bước thực hiện:  

- Bước 1: Biểu diễn ma trận điểm ảnh về dạng số thập phân với m x n 

phần tử. Chuyển đổi ma trận ảnh m x n phần tử về mảng 1 chiều I với 

i phần tử.  

- Bước 2: Chuyển các bit ảnh về dạng nhị phân, cứ 8 bit ảnh tách lấy 2 

bit ngoài cùng bên phải. Đem ghép các kết quả này lại với nhau.  

- Bước 3: Kết quả thu được sử dụng hàm chuyển đổi từ chuỗi số nhị 

phân về chuỗi kí tự. Sau khi lặp lại quá trình trên số lần bằng số lần 

duyệt, ta thu được nội dung thông điệp.  

 Với trường hợp giấu trên 4 bit thông điệp làm tương tự, nhưng tách lấy 4 bit 

nhị phân đầu của ảnh ghép với 4 bit nhị phân thông điệp.  

2. 3. Phương pháp giấu tin trên k-LSBs nâng cao 

 Tác giả: Marghny Mohamed, Fadwa Al-Afari và Mohamed Bamatraf.  

 Tài liệu sử dụng: Data Hiding by LSB Substitution Using Genetic Optimal 

Key-Permutation (Giấu tin bằng phương pháp thay thế LSB sử dụng khóa 

hoán vị di truyền tối ưu), Tạp chí Quốc tế Ả Rập Điện tử - Công nghệ, Vol. 

2, số 1, tháng 1 năm 2011.  

2. 3. 1. Mô tả phương pháp giấu tin trên k-LSBs nâng cao (sử dụng khóa 

hoán vị) 

Đây là phương pháp tối ưu khi k là rất lớn. Những hình ảnh C, và thông điệp 

bí mật M sẽ được sắp xếp lại hình thành các khối bit (blk) C" và M" tương ứng.  

C” = {c
"

i| 0 ≤ i ≤ 2
blk

-1|ci" {0, 1, 2, … , 2
blk

-1 }} 
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M
"
= {m

"

i|0 ≤i ≤ 2
blk

-1 | m
"

i {0, 1, 2, …, 2
blk

-1 }} 

Theo toán học, quá trình mã khối sẽ được lấy bằng cách thực hiện trên 

bit XOR điều hành mỗi khối C‟‟ và M‟‟ như sau:  

if (cipheri=c
"

i xor m
"

i
, 
1≤ i ≤ length(M) in  blk ( Mblk)) 

cipher = {cipher|1 ≤ i ≤ length(M
"
) in blk | cipheri={0, 1, 2, …, 2

blk
-1 }} 

cipheri ={0, 1, 2, …, 2
blk

-1 }} 

i = c"ixor m"i 

end 

2. 3. 2. Tiền xử lý thuật toán giấu và tách tin LSB nâng cao 

 Để có thể thực hiện tốt chương trình, trước hết cần bổ sung một số hàm thành 

phần với mục đích cài đặt chương trình thuận lợi:  

- Hàm mã hóa thông điệp.  

- Hàm giải mã thông điệp.  

- Với phương pháp giấu và tách tin nâng cao có quy đổi ta sử dụng bảng 

sau để quy đổi:  
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Bảng 2.2. Bảng quy đổi 

 

 

  

STT Kí tự Mã quy đổi STT Kí tự Mã quy đổi 

1 A, a 000001 20 T, t 010100 

2 B, b 000010 21 U, u 010101 

3 C, c 000011 22 V, v 010110 

4 D, d 000100 23 W, w 010111 

5 E, e 000101 24 X, x 011000 

6 F, f 000110 25 Y, y 011001 

7 G, g 000111 26 Z, z 011010 

8 H, h 001000 27 0 011011 

9 I, i 001001 28 1 011100 

10 J, j 001010 29 2 011101 

11 K, k 001011 30 3 011110 

12 L, l 001100 31 4 011111 

13 M, m 001101 32 5 100000 

14 N, n 001110 33 6 100001 

15 O, o 001111 34 7 100010 

16 P, p 010000 35 8 100011 

17 Q, q 010001 36 9 100100 

18 R, r 010010 37 „ „ 100101 

19 S, s 010011    
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 Tóm tắt thuật toán thay thế k bit LSB nâng cao:  

Trường hợp không quy đổi thông điệp:  

2. 3. 2. 1. Thuật toán giấu 

Đầu vào:  

- Ảnh gốc cấp xám.  

- Thông điệp bí mật.  

- Khóa (8 bit).  

- Số bit LSB cần mã hóa trên mỗi điểm ảnh (2 hoặc 4 bit).  

Đầu ra:  

- Ảnh mang tin.  

- Khóa.  

- Số bit thông điệp cần mã hóa.  

Các bước thực hiện:  

- Bước 1: Biểu diễn ma trận điểm ảnh về dạng số thập phân với m x n 

phần tử. Chuyển đổi ma trận ảnh m x n phần tử về mảng 1 chiều I với 

i phần tử.  

- Bước 2: Biểu diễn thông tin giấu dưới dạng chuỗi nhị phân.  

- Bước 3: Sử dụng một khóa 8 bit bất kỳ (khóa là kí tự, chuyển khóa về 

dạng mảng như với thông điệp) đem mã hóa với chuỗi thông điệp bí 

mật bằng phép XOR: cứ 8 bit khóa đem XOR với 8 bit đầu vào của 

thông điệp. Thực hiện lại bước này cho đến khi nội dung thông điệp 

được mã hóa hết.  

- Bước 4: Thông điệp đã mã hóa đem giấu vào ảnh tương tự như 

phương pháp thay thế k bit LSB cổ điển: Là tách lấy 6 bit đầu của bit 

ảnh đem ghép với 2 bit đầu trong thông điệp rồi chuyển về dạng thập 

phân và gán ngược lại vào ảnh.  

- Bước 5: Thực hiện bước 4 cho đến khi lấy hết các bit của chuỗi nhị 

phân thông điệp để ghép với các bit ảnh. Chuyển đổi ảnh I từ mảng 

một chiều về mảng 2 chiều m x n phần tử, được ảnh mới đã giấu tin.  
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2. 3. 2. 2. Thuật toán tách 

Đầu vào:  

- Ảnh đã giấu tin.  

- Khóa (8 bit).  

- Số lần duyệt.  

- Số bit thông điệp cần mã hóa.  

Đầu ra:  

- Ảnh đã tách tin.  

- Thông điệp.  

Các bước thực hiện:  

- Bước 1: Biểu diễn ma trận điểm ảnh về dạng số thập phân với m x n 

phần tử. Chuyển đổi ma trận ảnh m x n phần tử về mảng 1 chiều I với 

i phần tử.  

- Bước 2: Chuyển các bit ảnh về dạng nhị phân, cứ 8 bit ảnh tách lấy 2 

bit ngoài cùng bên phải. Đem ghép các kết quả này lại với nhau.  

- Bước 3: Kết quả thu được sử dụng hàm chuyển đổi từ chuỗi số nhị 

phân về chuỗi kí tự. Sau khi lặp lại quá trình trên số lần bằng số lần 

duyệt, ta thu được nội dung thông điệp đã mã hóa.  

- Bước 4: Sử dụng hàm giải mã thực hiện giải mã thông điệp bằng khóa 

8 bit, ta thu được kết quả là nội dung gốc của thông điệp.  

 Trường hợp chuyển đổi thông điệp về bảng mã đã được quy ước sẵn: Tương 

tự như trường hợp chuyển đổi kí tự về mã nhị phân của nó, nhưng ở đây khi giấu tin 

ta sử dụng bảng quy đổi các kí tự và chữ số theo một chuẩn do người lập trình tự 

định nghĩa. Đến bước tách ta lại quy đổi ngược lại về dạng kí tự và số ban đầu.  

2. 4. Ví dụ minh họa 

2. 4. 1. Trường hợp giấu và tách tin LSB cổ điển 

2. 4. 1. 1. Giấu tin 

Giả sử ta có 4 điểm ảnh đầu tiên như sau:  
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123 197 213 255 

Chuyển các điểm ảnh về dạng nhị phân:  

01111011 11000101 11010101 11111111 

Thông điệp bí mật: chữ „a‟ có mã ASCII là 97, biểu diễn dưới dạng 

nhị phân như sau:  01100001 

Cứ 8 bit ảnh, ta lấy 6 bit đầu của điểm ảnh (từ vị trí I0 đến I5) ghép với 

2 bit thông điệp (từ vị trí a0 đến a1) sẽ được:  

01111001 11000110 11010100 11111101 

2. 4. 1. 2. Tách tin 

Lấy 2 bit ngoài cùng bên phải trong mỗi điểm ảnh mới:  

011110-01 110001-10 110101-00 111111-01 

Ghép lại với nhau được chuỗi nhị phân thông điệp, chính là chữ „a‟:  

0110001 

2. 4. 2. Trường hợp giấu và tách tin LSB nâng cao 

2. 4. 2. 1. Giấu tin 

Giả sử ta có 4 điểm ảnh đầu tiên như sau:  

123 197 213 255 

Chuyển các điểm ảnh về dạng nhị phân:  

01111011 11000101 11010101 11111111 

Thông điệp bí mật: chữ „a‟ có mã ASCII là 97, biểu diễn dưới dạng nhị phân: 

 01100001 

Nhập khóa, cũng là 1 kí tự 8 bit, giả sử là chữ „b‟, có dạng nhị phân như sau: 

 01100010 

Mã hóa thông điệp chính là dùng phép XOR(a, b) sẽ được:  
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00000011 

Cứ 8 bit ảnh, ta lấy 6 bit đầu của điểm ảnh ghép với 2 bit thông điệp đã mã 

hóa sẽ được:  

01111000 11000100 11010100 11111111 

2. 4. 2. 2. Tách tin 

Lấy 2 bit ngoài cùng bên phải trong mỗi điểm ảnh mới:  

011110-00 110001-00 110101-00 111111-11 

Ghép lại với nhau được chuỗi nhị phân thông điệp nhưng đã bị mã hóa:  

 00000011 

Sử dụng hàm mã hóa để lấy lại thông điệp gốc M, bằng cách XOR(M, b) ta 

được nhị phân của chữ „a‟:  01100001 

 Trường hợp giấu và tách tin LSB nâng cao có quy đổi, tương tự như trên 

nhưng không chuyển chữ „a‟ về dạng nhị phân mà a =>000001.   
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Chương 3. CÀI ĐẶT VÀ THỬ NGHIỆM 

3. 1. Môi trường cài đặt 

 Ngôn ngữ cài đặt, môi trường soạn thảo và chạy chương trình được thực hiện 

trên ngôn ngữ lập trình Matlap 2007b.  

 Hệ điều hành Window XP và môi trường Net FrameWork 2.0.  

Một số giao diện của chương trình:  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Hình 3.1. Giao diện chính của chương trình 
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Hình 3.2. Giao diện giấu tin LSB cổ điển 

 

 

 

 

 

 

 

 

 

 

Hình 3.3. Giao diện tách tin LSB cổ điển 
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 Quy trình giấu tin:  

 

 

 

 

 

 

 

 

 

 

 

 

Hình 3.4. Giao diện trước khi giấu tin 

 

 Trước khi giấu tin: yêu cầu nhập những thông tin cần thiết  

- Chọn ảnh gốc cấp xám từ tệp ảnh có sẵn.  

- Chọn văn bản muốn giấu tin (dạng text).  

- Nhập số bit thông điệp cần mã hóa (ở đây có 2 trường hợp 2 hoặc 4 bit).  

+ Nếu chọn 2 bit: mỗi lần thực hiện giấu sẽ lấy 2 bit của thông điệp ghép với 6 

bit ảnh.  

+ Nếu chọn 4 bit: mỗi lần thực hiện giấu sẽ lấy 4 bit của thông điệp ghép với 4 

bit ảnh.  

 Sau đó chọn “Thực hiện giấu tin” để chương trình tiến hành giấu tin.  

 

 

 

 

Chọn tệp 

để mở 

Nội dung được 

chọn hiển thị ở 

đây 

Nhập số bit 

cần mã hóa 

Chọn 

thực hiện 
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Hình 3.5. Kết quả thu được sau khi thực hiện giấu tin 

 Sau khi thực hiện giấu tin thành công, đầu ra sẽ bao gồm:  

- Thông báo “Giấu tin thành công!”.  

- Khóa.  

- Ảnh đã giấu tin.  

- Nhập tên ảnh mới đã mang tin vào mục “Tên ảnh ra” (tên ảnh có phần mở 

rộng).  

- Sau đó chọn “Lưu ảnh” để lưu lại.  

 Nếu thực hiện giấu không thành công thì có thể do những vấn đề sau:  

- Nhập thiếu dữ liệu đầu vào như: Tên ảnh vào, thông điệp cần giấu, số bit cần 

mã hóa thông điệp. Khi đó chương trình sẽ thông báo để người sử dụng có 

thể khắc phục.  

  

Giấu tin 

thành công! 

Đầu ra cho 

khóa và Ảnh 

đã giấu tin 

Nhập tên ảnh mới 

và chọn “Lưu ảnh” 
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 Quy trình tách tin:  

 

 

 

 

 

 

 

 

 

 

 

 

 

Hình 3.6. Nhập thông tin trước khi tách 

 Trước khi thực hiện tách ảnh đã mang tin để lấy được thông điệp bí mật yêu 

cầu nhập những dữ liệu sau:  

- Chọn ảnh đã mang tin cần tách từ vị trí đã lưu trước đó.  

- Nhập khóa thu được từ kết quả đầu ra trong quá trình giấu.  

- Nhập số bit cần mã hóa thu được từ kết quả đầu ra trong quá trình giấu.  

 Chọn “Thực hiện tách tin” để tiến hành tách tin khỏi ảnh.  

  

Nhập thông 

tin cần để tách 
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Hình 3.7. Kết quả thu được sau khi tách tin 

 Sau khi thực hiện tách tin thành công, đầu ra của chương trình sẽ bao gồm:  

- Nội dung thông điệp bí mật trước khi giấu vào ảnh.  

- Ảnh sau khi đã tách thông điệp bí mật.  

 Nếu tách tin không thành công thì có thể do những lỗi sau:  

- Do chọn sai ảnh đã mang tin.  

- Do nhập sai khóa.  

- Do nhập sai số bit cần mã hóa.  

Khi đó phải kiểm tra lại những lý do trên để thu được kết quả đúng.  

  

Nội dung 

thông điệp 

sau tách 
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Hình 3.8. Giao diện giấu tin LSB nâng cao 

 

 

 

 

 

 

 

 

 

 

 

Hình 3.9. Giao diện tách tin LSB nâng cao  
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 Quy trình giấu tin:  

Hình 3.10. Nhập dữ liệu cần thiết trước khi giấu 

 Trước khi tiến hành giấu tin yêu cầu nhập những thông tin sau:  

- Chọn ảnh gốc cấp xám trong tập ảnh có sẵn.  

- Chọn thông điệp cần giấu tin (có dạng text).  

- Nhập số bit để giấu (6 hoặc 8 bit thông điệp).  

+ Nếu chọn 8 bit: mỗi kí tự của thông điệp sẽ được chuyển về dạng nhị phân 8 

bit.  

+ Nếu chọn 6 bit: mỗi kí tự của thông điệp sẽ được quy đổi về một chuỗi 6 bit 

do người lập trình định nghĩa.  

- Nhập khóa: gồm 1 kí tự (bởi người lập trình đã quy ước).  

- Nhập số bit mã hóa (2 hoặc 4 bit): Tương tự như giấu trên k-LSBs cổ điển.  

 Sau đó ấn “Thực hiện giấu tin”.   

Nhập thông 

tin giấu 
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Hình 3.11. Kết quả thu được sau khi thực hiện giấu tin 

 Nếu thực hiện giấu thành công, đầu ra sẽ thu được:  

- Ảnh đã giấu tin rất giống ảnh gốc nếu nhìn bằng mắt thường.  

- Thông báo “Giấu tin thành công!”.  

- Số lần duyệt. 

 Nhập tên ảnh ra vào ô “Tên ảnh ra” (có phần mở rộng) và chọn “Lưu ảnh”.  

 Nếu thực hiện giấu không thành công có thể do những yếu tố sau:  

- Nhập thiếu hoặc sai thông tin cần thiết như: ảnh gốc để giấu tin, thông điệp 

bí mật để giấu tin, số bit mã hóa, số bit giấu, khóa. Khi đó chương trình sẽ 

thông báo lỗi để người sử dụng điều chỉnh.  

- Cài đặt thuật toán sai.  

 

 

Kết quả giấu, nhập 

tên ảnh mới 
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 Quy trình tách:  

 

Hình 3.12. Nhập thông tin trước khi tách 

 Trước khi tách cần nhập những thông tin sau:  

- Chọn ảnh đã mang tin.  

- Nhập số bit để giấu tin (6 hoặc 8 bit).  

- Nhập khóa: là khóa sử dụng khi giấu tin.  

- Nhập số lần duyệt: là kết quả số lần duyệt có được khi giấu tin.  

- Nhập số bit mã hóa.  

+ Với trường hợp 8 bit để giấu có 2 sự lựa chọn là 2 hoặc 4 bit mã hóa.  

+ Với trường hợp 6 bit để giấu chỉ sự dụng 2 bit mã hóa.  

 Chọn “Thực hiện tách tin” để tiến hành tách nội dung bí mật trong ảnh.  
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Hình 3.13. Kết quả thu được sau khi tách tin 

 Nếu quá trình tách tin thành công sẽ thu được:  

- Ảnh sau khi tách tin.  

- Thông báo “Tách thành công!”.  

- Ở bảng “Thông tin tách” sẽ đưa ra nội dung của thông điệp bí mật.  

 Nếu tách không thành công thì có thể do những lý do sau:  

- Nhập thiếu hoặc sai các thông tin cần thiết như: ảnh đã mang tin, số bit để 

giấu, khóa, số lần duyệt, số bit mã hóa.  

- Cài đặt thuật toán sai.  

 

 

 

 

 

 

 

Kết quả 

tách 
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Hình 3.14.Giao diện PSNR 

 

 

 

 

 

 

 

 

 

 

 

Hình 3.15. Đánh giá chất lượng ảnh sau khi giấu tin PSNR 

 Các bước đo độ PSNR:  

- Chọn ảnh gốc và ảnh đó sau khi đã được giấu tin.  

- Chọn “Tính” để đo độ PSNR.  

 Sau khi thực hiện đo:  

- Thu được kết quả ở mục “Kết quả”.  

- Thông báo về đánh giá hiển thị ở “Thông báo”.  

Nhập tên ảnh 

gốc và ảnh mang 

tin. Kết quả cho 

thấy chất lượng 

ảnh mang tin tốt. 
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3. 2. Thử nghiệm và nhận xét 

3. 2. 1. Thử nghiệm 

 

 

Hình 3.16. Thông điệp bí mật dùng để giấu tin (47 byte) 

 

Tập ảnh A gồm 9 ảnh cấp xám chuẩn chưa giấu tin kích thước 512x512. 

 

Hình 3.17. Tập ảnh A  
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Tập ảnh thử nghiệm B gồm 25 ảnh chưa giấu tin ngẫu nhiên được lấy từ 

mạng dùng để giấu tin. 

 

Hình 3.18. Tập ảnh B 
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Bảng 3.1. Bảng kết quả đo PSNR trên tập ảnh A 

STT Ảnh gốc K LSB cổ điển 
LSB nâng cao 

không quy đổi 

LSB nâng cao 

có quy đổi 

1 lena.png 
2 75. 3601 75. 3982 76. 7704 

4 63. 8249 63. 9478 - 

2 house.png 
2 74. 7747 74. 7656 76. 1669 

4 66. 4553 65. 8376 - 

3 beer.png 
2 74. 1255 74. 5142 76. 5133 

4 67. 3805 67. 2032 - 

4 baboon.png 
2 75. 4903 75. 3104 75. 9574 

4 64. 8282 64. 5307 - 

5 airplane.png 
2 74. 6841 74. 569 75. 9937 

4 65. 6745 65. 5315 - 

6 elaine.png 
2 75. 6962 75. 0044 76. 5955 

4 63. 155 62. 9037 - 

7 pepper.png 
2 73. 9394 73. 4306 75. 5201 

4 64. 0563 63. 7178 - 

8 sailboat.png 
2 75. 1489 75. 3079 76. 1688 

4 64. 9278 64. 5978 - 

9 tiffany.png 
2 75. 7075 75. 5952 76. 3502 

4 63. 3235 63. 2442 - 
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Bảng 3.2. Bảng kết quả đo PSNR trên tập ảnh B 

STT Ảnh gốc K 
LSB cổ 

điển 

LSB nâng cao 

không quy đổi 

LSB nâng cao 

có quy đổi 

1 h1.jpg 
2 59. 8047 59. 8377 59. 951 

4 59. 3734 59. 3834 - 

2 h2.jpg 
2 64. 3247 64. 3247 64. 3247 

4 62. 7646 62. 8568 - 

3 h3.jpg 
2 64. 3412 64. 3412 64. 3412 

4 63. 0897 63. 5623 - 

4 h4.jpg 
2 81. 725 81. 8305 81. 8305 

4 76. 7855 77. 7805 - 

5 h5.jpg 
2 66. 5774 66. 5774 66. 5774 

4 64. 1865 64. 1938 - 

6 h6.jpg 
2 59. 6326 59. 6326 59. 6773 

4 58. 2885 58. 277 - 

7 h7.jpg 
2 64. 8836 64. 867 64. 9095 

4 63. 6549 64. 056 - 

8 h8.jpg 
2 66. 5807 66. 5807 66. 7737 

4 63. 809 63. 813 - 

9 h9.jpg 
2 56. 4276 56. 4219 56. 4617 

4 55. 8699 55. 9668 - 

10 h10.jpg 
2 51. 0443 51. 0501 51. 0348 

4 50. 9743 50. 9926 - 

11 h11.jpg 
2 63. 9759 63. 9905 63. 9905 

4 63. 3443 63. 6026 - 

12 h12.jpg 
2 57. 558 57. 5813 57. 5669 

4 57. 1083 57. 1731 - 

13 h13.jpg 
2 73. 5526 73. 5526 73. 6166 

4 68. 827 69. 5832 - 

14 h14.jpg 
2 62. 9828 62. 9828 62. 9828 

4 62. 7936 62. 8181 - 

15 h15.jpg 2 44. 4263 44. 4264 44. 4261 
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3. 2. 2. Nhận xét 

3. 2. 2. 1. Phương pháp thay thế k bit LSB cổ điển 

- Dễ dàng cài đặt và thực hiện: Thuật toán đơn giản, giấu được lượng 

thông tin lớn và nhanh chóng. Tuy nhiên lại dễ bị tin tặc tấn công do 

tính đơn giản của thuật toán.  
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Bảng 3.3. Tính PSNR trung bình LSB cổ điển với các trường hợp của K 

K 

Tập ảnh 2 4 

A 74. 992 64. 847 

B 65. 401 63. 360 

- Trường hợp K=2 chất lượng ảnh sau khi giấu tốt hơn K=4, do chỉ thay 

thế 2 bit cuối của byte ảnh nên chất lượng ảnh ít bị thay đổi. Các 

phương pháp khác cũng vậy.  

3. 2. 2. 2. Phương pháp thay thế k bit LSB nâng cao 

Bảng 3.4. Tính PSNR trung bình LSB nâng cao với các trường hợp của K 

K 

Tập ảnh 

TH không quy đổi TH có quy đổi 

2 4 2 

A 74. 877 65. 405 76. 226 

B 64. 613 63. 644 65. 436 

 

- LSB nâng cao không quy đổi: Thuật toán tương đối phức tạp do có sự 

mã hóa thông điệp trước khi giấu vào ảnh, nên thời gian thực hiện 

thuật toán là lớn với những thông điệp có kích thước càng lớn. Tuy 

nhiên khó để bị tin tặc tấn công.  

- LSB nâng cao có quy đổi: Tương tự như trên nhưng sử dụng một bảng 

quy đổi các chữ cái và chữ số nên số bit thông điệp đem nhúng vào 

ảnh giảm đáng kể, giúp cải thiện chất lượng ảnh. Tuy nhiên phương 

pháp này gây hạn chế do không nhận biết được các kí tự đặc biệt, chỉ 

áp dụng với văn bản gồm chữ cái và chữ số.  
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KẾT LUẬN 

 

Hiện nay giấu thông tin trong ảnh là một bộ phận chiếm tỉ lệ lớn nhất trong 

các chương trình ứng dụng hệ thống giấu tin trong đa phương tiện bởi lượng thông 

tin được trao đổi bằng ảnh là rất lớn và hơn nữa giấu thông tin trong ảnh cũng đóng 

vai trò hết sức quan trọng trong hầu hết các ứng dụng bảo vệ an toàn thông tin. 

Chính vì thế mà vấn đề này nhận được sự quan tâm rất lớn của các cá nhân, tổ chức, 

trường đại học và nhiều viện nghiên cứu trên thế giới. Trong đồ án này tìm hiểu về 

kỹ thuật giấu tin trên k bit LSB của ảnh. 

Trong thời gian làm đồ án em đã nghiên cứu được những vấn đề sau: 

- Nghiên cứu tổng quan kỹ thuật giấu tin trong ảnh. 

- Nghiên cứu cấu trúc ảnh Bitmap. 

- Tìm hiểu kỹ thuật giấu tin trên k bit LSB của ảnh. 

- Cài đặt và thử nghiệm bằng Matlap 2007b. 

Kỹ thuật giấu tin trên k bit LSB có thể triển khai tương tự cho ảnh màu, ảnh 

PNG, ảnh JPG… Việc cài đặt thuật toán không quá phức tạp, lại cho phép triển khai 

để giấu lượng thông tin khá lớn. Hơn nữa, kết quả đánh giá chất lượng ảnh sau khi 

giấu tin PSNR cho thấy kỹ thuật trên có độ tin cậy cao. 

Vì thời gian nghiên cứu có hạn, trình độ hiểu biết của bản thân em còn nhiều 

hạn chế nên bài báo cáo của em không tránh khỏi những thiếu sót, em rất mong 

nhận được sự góp ý quý báu của tất cả các thầy cô giáo để báo cáo của em được 

hoàn thiện hơn. 

Em xin chân thành cảm ơn! 
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